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JUDETUL VALCEA
1] CONSILIUL LOCAL ORAS BREZO!

INOTARAREA NR.97
Privind <<Aprobarea modificarii Notei de fundamentare si a actualizarii
documentatiei tehnico-economice tazele SF si PT aferente proiect ,lmbunatatirea
serviciilor publice pentru cresterea calitatii vietii cetatenilor prin digitalizare”>>

Consiliul Local al orasului Brezoi, judetul Valcea, intrunit in sedinta ordinara
astazi. 30.10.2025. la care participa un numar de 10 consilieri din totalul de 15 din cati
este constituit,

Vazand ca prin H.C.L nr, 96 din 30.10.2025, domnul consilier local Lungu
Gheorghe a fost ales presedinte de sedinta

Luand in discutie reteratul de aprobare nr. 18435/21.10.2025 prezentat de
domnul Schell Robert, primarul orasului Brezoi, rapoartele de avizare ale comisiilor de
specialitate, precum si rapoitul de specialitate nr. 18436/21.10.2025, intocmit de
Biroul de management proiecte, prin care se propune aprobarea moditicarii Notei de
fundamentare si a actualizarii documentatiei tehnico-economice fazele SF si PT
aferente proiect ,lmbunatatirea serviciilor publice pentru cresterea calitatii vietii
cetatenilor prin digitalizare™;

Avand in vedere implementarea contractului de finangare in cadrul Programului
National de Redresare si Rezifienta (P.N.R.R.) prin MDLPA, Componenta 10 - Fondul
Local; Prioritatea de Investitii 1.1.2 - Asigurarea infrastructurii pentru transportul
verde - I'1TS/alte infrastructuri TIC (sisteme inteligente de management urban/local);
Titlu apei: PNRR/2022/C10/11.2, Runda 1, pentru proiectul “Imbunatatirea serviciilor
publice pentru cresterea calitatii vietii cetatenilor prin digitalizare™.

In conformitate cu prevederile :

- art.10, alin.(4), lit.c) din H.G. nr,907/2016 privind aprobarea continutuiui
cadru al documentatiei tehnico-economice aferente investitiilor publice, precum si a
structurii si metodologiei de elaborare a devizului general pentru obiective de investitii
si lucrari de interventii, cu modificarile si completarile uiterioare;

- Legii nr. 273/2006 privind finantele publice locale, cu modificarile si
compiletarile ulterioare;



In ierlneiul prevederilor art.129 alin.(2), lit.b, alin.(4), lit.d, art.139, coroborat cu
art. 196 din' O.U.G. nr.57/2019 privind Codul Administrativ, cu modificarile si
completarile ulterioare, cu un numar de 10 voturi « pentru »,

Adopta urmatoarea

HOTARARE:

Art.1.Se aproba modificarea Notei de fundamentare pentru proiectul
“Imbunatatirea serviciilor pubtice pentru cresterea calitatiy vietii cetatenilor prin
digitalizare”, conform: anexei 1, care face parte integranta din prezenta hotarare.

Art.2.Se aproba Studiul de fezabilitate actualizat pentru proiectul “Imbunatatirea
serviciilor publice pentru cresterea calitatti vietii cetatenilor prin digitalizare”, conform
anexei 2, care face parte integranta din prezenta hotarare.

Art.3.Se aproba Proiectul tehnic actualizat pentru proiectul “Imbunatatirea
serviciilor publice pentru cresterea calitatii vietii cetatenilor prin digitalizare”, conferm
anexei 3, care face parte integranta din prezenta hotarare.

Art.4.Cu aducerea la indeplinire a prezentei hotarari se desemneaza Primarul
orasului Brezoi. prin Biroul de management proiecte din cadrul aparatului de
specialitate al primarului.

Art.5.Prezenta hotardre se va publica in Monitorul @ficial pe pagina web

www.primariabrezoi.ro si va fi comunicata astfel: Institutiei Prefectului - Judetul
Vélcea, Primarului oragului Brezoi st Biroului de management proiecte.

Brezoi. la 30.10.2025

Presedinte de sedinta Contrasemneaza pentru legalitate
Lurigu Ghgorghe ' Secretar general u.a.t.
<7 ' Popescu Maria Ramona




Planul National de Redresace §i Rezilient$
Compenenta €10 - Fondu! Local
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Anexa la Gl specibic
Model F

NOTA DE FUNDAMENTARE

Planului Nationot de Redresore si RezZilientg,
componenta 10 - Fondul! Local

Titlu apet proiect: PNRR/2022/C10
1.1.2 . Asigurarea infrastructurii pentru transpertust verde - ITS/alte infrastructuri TIC (sisteme inteligente de
management urban/local)

Descrietea pe scurt a situatiei actuale
(date statistice, elementie specifice, etc.):

in morentul de fat3, UAT Brezoi nu dissine de un complex de solutii hardware si software care $a permita implementarea
unui concept de tip smart city tn comunitate, de o solutie care sa redea controlul asupra sistemelor $i infrastructusilor
edilitare. Interacitunea cu cetdtenii i implicarea acestora in bunul mers al comunitatii se deruleaza prin canatele
.traditionale”: audiente la sediu, adresari tetefonice, prin intermediul postei, a postei electronice, al farmularelor de
contact de pe website, interactiuni in cadrul paginit Facebaok a primariei, afisarea raspunsurilor (a observatiile si sugestiile
transmise Privitor la proiectete supuse consultarii pultice $i rezultatele acestor praceduri se posteaza pe site-ul Primariei.
Gradul inca redus de implicare al cetatenilar in procesul decizional $i in implementarea diferitelor praiecte. Pe site-ul
Primariei existd doar invitatia de a formuta propuneri privitoare la proiectele de buget. bugetarea participativa per se nefiind
implementatd, eforturile consultative rezumandu-se, in general, |a clasicele dezbateri publice. unde participa putini
cetateni. De asemenea, nu aste bine conturata o politica dev oluntariat §i de valorificare a expertizei din mediul privat {de
tipul Comitetelor Consultative).

in regim online se pot efectua diverse pl3ti (taxe, impozite, amenzi, etc.), De asemenea, pe pagina WEB sunt disponibile
hotérdrite Consiliului Local, declaratiite de avere, componenta Consiliului Local, informatii despre préiectele aflate

in derulare, comunicate de pres3 si alte informatii de interes public.

Activitatea departamentetor din cadrul Priméariei Si a serviciilor subordonate se realizeaza fara a dispune de un sistem de
arhivare digitala. Majaritatea angajatilor nu dispun de conturi de e-mail secusizate. Nu existd un sistem de servere care s
permitd angajatilor dintr.un anume departament sau desemnati in cadrul unei echipe de proiect sa poata partaja in mod
securizat documente. Siguranta publica nu dispune de un sistem digital de supervizare 2 spatiilor publice, singurele camere
de supraveghere fiind instalate in incinta primariei.

Necesitatea s oportunitatea investitiei
pentru care se aplica:

Necesitatea si oportunitatea investitiei rezida in consolidarea guvernantei locale, axata pe digitalizarea administratiei si a
serviciilor pentru cetateni si mediul de afaceri, intarirea capacitatii de planificare $i implementare a politicilor i investitiilor
publice, transparentizare si implicare civica.

Lipsa coordondrii intre dezvoitarea orasvlui si cea a locatitatilor componente: Primaria Brezoi a realizat in ultimii ani unele
demersun pentru implementarea unor proiecte de interes comurn tuturor localitdtilor componente ale UAT. ins3 dezvoltarea
acestora este limitata de lipsa unei viziuni de managerant inteligent al teritoriului unitar, care s3 amelioreze fenoMmenul de
suburbanizare aflat in crestere (zonificare functional3, coridoare noi de legatura ntre localitati etc. ), precum si 3 unor
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infrastrecturi St servicii comune. Astfel, un sistem digital de monitotizare inteligeata a spatiilor publice dia localitatite
compoitente va amellora acest status quo. furmzand un 13spuns mai rapid gt eficient 3 situatiile ce necesita gestionare de la
nivelul ceatral al UAT.

Corelarea cu proiecte deja implementate
la nivel local:

Unitatea Administrativ Teritoriald a Oragului Brezai a implementat proiectul “EFICIENTIZARE ENERGETICA S| REABILITARE
CLADIRE PUBLICA SEDIV PRIMARIE BREZOI®, finantat in cadsul ProSramutui de Cooperare Elvetiano - Roman vizand reducerea
disparitatilor economice si sociale in cadiul Uniunii Europene extinse.

fn data de 08.10.2018 a fost semnat Contractul de finantare aferent proiectului, intre Ministerul Dezvoltarii Regionale si
Administratiei Publice si Unitatea Administrativ Teritoriald a Orasului Brezoi.

Bugetul proiectului este de 1.046.930,16 franci elvelieni (4.375.729,61 lei) din care valoarea contributiei nerambursabile este
de 889.890,64 franci elvetieni (3.719.370, 1%ei), iar perioada de implementare a proiectului, conform contractutui de
finantare, a fost de la 08.10.2018 - 30.08.2019.

Pe langa elementele de infrastructura edilitara, proiectul a acoperit si necesititile minimiale de actualizare a sistemelor
necesare desfasurarii activitatii institutiei si facilitarii interactiunii cu cetatenii.

Corelarea cu proiecte in curs de
implement are de la nivel locat:

“MOBILITATE URBANA DURABILA™ (®OR COD SMIS: 122064) Ambele intervent:i din cadrul proiectului reprezintd o importanta
evolutie in direct:a indeplinirii unuia dimtre obiectivele strategice ale UAT Brezoi, respectiv asigurarea mabilitatii orbane si a
dezvoltarii durabile a orasului, prin obiective de investitu cu g9rad ridicat de furnctionalitate, care prioritizeaza totodata
prezervarea calitatii mediului natural: 1. Achizitia a 3 autobuze urbane hybnd diesel-electric pemtru transpoitul urban n
orasul Brezoi; 2. Amenajarea unui traseu pentru biciclete in lungime totala de 11.425 m si contruirea uné€i pi;nti pietonale si
ciclistica pentiu asigurarea accesutui biciclistilor 5i al pietonilor din traseul pistei de pe malul stang al rdulul Lotiu 7n zona
centrald a orasului.

“imbunatatirea infrastructurii educationale si reabilitare spatiu urban’ (POR COD SMIS 126304): Modernizarea unui numar de
16 sectoare rutiere, pentru a asigura:

- derularea traficului rutler in conditii de sigurantd si confort;

- accesul autovehiculelor si echipajelor de‘interventie in caz de forta majora (ambulantd, pompien, palitie, salvamont etc.};

- scurgerea apelor, atdt in lungimea straziler, cat si in plan lateral, pnin rigole;

- influenta favorabild asupra factorilor de megiu (eliminarea poludrii cu particule de praf. eliminared riscurilor de atunecari
deteren etc.).

- accesul pepulatiei la tnstitutiile publice {ocale, precum 5i la obiective cu destinatie cultusala si de patrimonis.

.Imbundtatirea calitatii vietii in orasul Brezoi, prin infiintarea unuf centru multifunctional pentru tineret $i prin amenajarea
spatiilor utbane” (POR COD SMIS 125780) Prin wntermediul proiectuiui Cod 125780/POR/2018/13/13.1/1/7 REGIUNI se
realizeazd nfiintarea unut centru multifurictional pentiu tineret, cu functii recreative §i amenajarea spatiilor urbane,
respectiv reabilitarea si modernizarea Parcului Central din orasul Brezoi. Astfel, centrul multifunciionat pentru tinerel cu
bazin didactic si modernizarea parculu: central Brezoi se constituie intr-un raspuns iztegrat si eficient pentru dezvoltarea de
noi modele de suport extracurricular/sportiv si vin in intampinarea necesitalilor identificate pe plan local prin Strategia de
Dezveltare Durabild a orasului Brezoi, intrucat investitia se regaseste in portofoliul de preiecte, Daneniul de Interventie 4
“imbunatatirea infrastructurii”, Obiectivul specific/operational 3 "Investitii in infrastructura educationala.

(d)

(c) ?




Articolul 1

Articolul 2

In perioada 2020-2021, a fost elaboiat 5i depus, in cadsul apelului POC Imbunititirea continutulus digital §i a infrastructuril |
TIC sistemice in domeniul e-educatie, e-incluziune, e-sandtate si e culturz” proiectul pensn. dotarea unitdsilor de

invatamant brezoiene cu echipamente T, tablete pentru elevi, achizitionarea si operationalizarea unei platforme pentiu

cursuri online. Proiectul a fost aprobat {pe tista de rezervd), iar n scenariul "dezisabil si prababil, urmeaza demararea

implementarii.

Corelarea cu celelalte proiecte pentru care
se aplica la finantare:

Obiectivul investitiei de fata se coreleaza cu celelate subcompoente pentru care se aplica in cadrul PNRR C10: Actualizarea
PUG si a PMUD; extinderea pistelor de biciclete cu o distanta de 3km; instalarea unui sistem de ride-sharing; instalarea a 2
statii de incarcare pentru vehiculele electrice.

Interventiile propuse in cadrul componentel 10 a PNRR, eligibile pentru a obgine finantare din alocarea Programului. sunt
toate proiecte de infrastructurd si de natura operationald (transport public ecologic, sisteme de management dighalizat.
sistem de ride-sharing, infrastructura pentru deplasari cu mijloace prietencase cu mediul si actualizarea documentatiilor
formaie de planificare aferente acestor domenii - PUG, PMUD), toate reprezinta proiecte de bazi privind orietarea spre
durabititate a mobilitatii in Orasul Brezoi. Lipsa finantarii pentru aceste proiecte majore ar fi 8 amenintare cu impact
semnificativ pentru atingerea viziunii de evolutie a mobilitatii. Probabilitatea de aparite a acestui fisc se apreciaza ca fiind
redusd, avand in vedere experinta similard dobanditda de Orasul Brezoi in acceseres finantarilor in exercitiile financiare
anterioare, in cadrut POR 2007-2013 si POR 2034-2020. Strategia de raspuns propusa are ca obiectiv minimizarea acestui risc,
ceea ce impune acordarea unei atentii deosehite in elaborarea documentatiilor tehnico-economice prin care se justifica
necesitatea si oportunitatea investitiilor pentru care se solicita finantare si adaptarea acestora tz cenntele ghiduritor de
finantare specifice prezentului apel de proiecte.

6. | Efectul pozitiv previzionat prin reatizarea Bariltate weia
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7.

Modul de indeplinire a <onditiilor aferente
investitiilor:

Etapa de pregatire a investitiei / proiectului si etapa de securizare a finantarii:
Valoarea proiectului cu indicatori tehnico-economici aprobati de CL

Etapa de contractare:
Contractarea cu AM/QI responsabil de program
Lista eu numarul si valoarea contractelor de achizitie aferente proiectului de investitii pubfice

Etapa de implementare propriu.zisa: Numaiul de contracte de achizitie finalizate / valoarea totald a lucrdrilor / serviciilor
receptionate
Numar/valoare de acte aditionale semnate

Bescrierea precesului de implementare:

1. Sistem informatic pentru digitalizarea activitatii primdriei — Smart City si infrastructura hardware

Sistemul Informatic Integrat pentru digitalizarea activitatii primariei va fi compus din mai muite module iau subsisteme
interconectate, fiecare cu functionalitati specifice.

Astfel, prin prezentul proiect se propune implementarea unei piatforme de servicii publice digitale @re include urmatoarele
functicnalitati & sotutii:

I. Solutii de taxare, inclusiv "e-bilete" sau “e-ticketing™ trebuie s3 permita urmatoarele:

Functie de creare si managemeot a punctelor de interes (d.e. muzee) sau liniilor de transport - numar ne'imitat, o ptiun:
extinse

¢ Creare de bitete multiple {early bird, vip pass, abanament etc.);

e Hartide locatii sau trasee;

« Formulare pentru colectares de date de la utilizatori:

« Creare de badge-uri personalizate pentru vizitatori,

« Vouchere de reduceri;

« Aplicatie pentru smartphone sau tableta pentru scanarea biletelor efectronice;

« Rapertare financiara, facturare si plati electronice direct in contul tau;

Stocarea si raportarea datelor legate de evenimentele tale - astfel poti oricand naviga in istoricul evenimentelor;
Planificator de calatorii pentru transportul public;

e Planificatorul de rutd ofera calatorior posibilitatea de a-si planifica o caldtorie din purctul A in punctul B cu
mijloacele de transpart in comun, dar si vizualizarea completd pe harta a traseelordiferitelor lin#t de autobuze,
troleibuze sau tramvaie;

+ Planificatorul de rutd permite celor interesali cautarea de statii intr-o zona de interes, prin cautarea dupa adresa,
lucru util atunci cand esti doar un vizitator al orastAui. Si mai util ar fi dac3 planificatorul de rut2 as fi optimzat si
pentru mobil;

e Statiile identificate sunt redate atat sub forma de lista, cat $i sub forma de pitacamnark-uri pe harta;

« Aplicatia afiseaza timpii de sosire M stalte pertru toatd reteaua de transport in comun din UAT, timpi bazali pe
datele GPS transmise de dispozitivele speciale instalate pe fiecare vehicul in parte. Atunci cand de ta capat de tinie
pleacd un vehicol $1 datele GPS nu sunt transmise din varii motive, timpii de sosire in stafii sunt afisati pe baza celor
programali, la fel ca in cazul aplicatiei pentru transpartut in comun din 8rezoi.
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1. Ghiseu unic pentru mediul de afaceri, solutie ce trebuie sa permita urmatoarele:

Administratorli de firme vor avea la dispozitie, un pertal si un birou unic de unde pot interaciiona cu primaria. in loc
sa mearga 1a diverse birouri si Servicii pentru a completa si a depune formulare, antreprencini vor putea face totul pe
intemet.

Tn primul rénd, vor fi disponibile toate informatiile de care au nevoie firmele, ca obtinerea de diverse autorizatii,
dezvoltarea afacerii, programe de finantare, instruirea angajatilor, informatii de ultima erd despre domeniul de
activitate, legislatie si oportunitati.

Pentru accesarea informatiilor, oricine s3 se poatad inscric pe acest portal folosind doar numele, CUl si adresa de
email.

De asemenea, de aici se vor putea descarca toate formmutarele ) declaratiile pe care trebuie 1a le completeze si sa le
depund antreprenori- Acestea vor putea fi completate Si trmise inclisiv online, astfel €& nu va mai fi necesara
deplasarea la primarie.

Portalul va ajuta camenii de afaceri sa nu mai piarda timpul 13 cozi, 3 nu mai stea ore in sir pe {a diverse ghisee, sa
nu se mai deplaseze de la un serviciu ts altul $i s3 nu mai aiba de-a face cuv birocratia. Timpul va fi alocat activitdtii
anireprenoriale.

I1l. Servicii "Cloud” - platforma cloud online pentru utilizare de catre administratia publica. solutie ce trebuie sa permita
urmatoarele:
1. Management:

Punerea eficientd in celaborare a informatiilor;

Pesmnite aecesul facil L3 informatii piin functia inteligenta de cautare globaid care va inlesni accesul la documente $i
prin sistemu$ de captare si gestiune a inregistrarlor;

Asigurd un avantaj strategic: imbunatateste procesul de luare a deciziilor de afaceri si capaci:atea strategica;
Administrare: Sistemul include, de asemenea. instrumente pentru definirea rolurilor si sarcinilor diferitilor utilizatori
si pentru identificarea facila a persoanelor responsabile cu gestionarea fiecarui document:

2. Fluxuri de lucru:

SRISEA S

imbua3titirea trasabilitatii;

simplificarea proceselor i logicii de bisiness;

Fluidizarea transferului informatiifor (fluxului de documente) in organizagie. Sprijinirea angajatilor pentru a se
coordona eficient atat cu or@anizatia, cat si cu colegii;

Gestionarea fluxului de decumente #n cadrul organizatiei:

Productia documentelor;

Stocarea - documentele sunt stocate .electronic $i organizate in feluri care au sens pentru fluxul de lucru:

Distr huirea - alocara@a sarcinilor de lucsu catre utilizatori. geepuri de utilizatori §i departamente:

Prelucrarea;

Controlul $i urmarwrea documentelor electronice - piintr-un proces amplu $i continuu de revizuire. aprobare $i
validare. Monitorizam activ sarcinile. starea $i procesul fluxului de lucru; Sistemul trimite notificdri si mesaje de tip
e-mail pentru utilizatori, grupuri de utilizatori $i departamente;

Coduri de bare;

{a)
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v 4n cod de bare poate fi atasat autcinat pe orice document din cadrul Paperless System astfel incat s3 poata fi citit si
identificat rapid;

¥ Gestionarea ciclului de viata al fiecanai tip de document Gestionarea fiuxuiitor de lucru;

+ Automatizdri ale fluxului de Wwcru - se pot aptica reguli de validare si anumite actiuni automate care trebuie
efectuate asupra documentelor fara interventia umana:

v (Capturarea de metadate;

¥ Clasificarea documentelor;

v Executarea automata a fluxului de lucru.

3. Arhivarea electronicd unde sistemul permite constructia unei artive electronice fearte stabile, fiabile:

= (Capturezi imaginile electronice ale documentelor prin utilizarea unui scanner sau prin arhivatorul de e-mail - sistemul
captureazi si pastreazs automat mesajele si atasamentele din inbox iar acestea intra in arhiva. Toate documentele
vor fi acum prelucrate in format digital:

¢ Ai jumale detaliate de activitate;

s Construiesti un depozit extrem de vatoros de active de informatii corporative perttu a facilita crearea de cunostinte:

= Poti stabili individual modul de guvernare al informatiilor;

¢ Sistem smplementat conform legislatiei arhivei electronice.

4. Interfata de export a datetor catre terii / interfata unde solutia permite integtarea prin Java, .Net $i PHP, precum $i
utilizarea sevviciilor web SOAP si REST API.

Autentificarea este interconectabild devenind astfel usor de utitizat o baza de date de catre utilizator: externi, prin LDAP,
Active Directory, SSO si CAS.

Baza de date poate fi configuratd pentru a fi implementata in orice sistem. precum MySQL, Pos:greSQL, Oracte sau SQL
Server.

Cenectori disponibili: AutoCAD. MS Office, AidaCRM, BonitaSoft, Kofax, Abby Flexicapture.

Rapearte si statistici dedicate: Sistemul va dezvolta rapoarte $i statistici specifice activitatii UAT in relatie cu autoritatile
(Ex. CensiliulJudetean, Curtea de Conturi, Pirectia Judeteana de Statistica, etc), atat tn fermat listd, cit si sub forma de
grafice. Datele afisate $i formatul rapoarteles va fi agreat impreund cu beneficiarul.

Functionalitate cautare in documente dupa metadate: Angajatii din cadrul UAT vor avea posibilitatea de filtrate si accesare
rapida in intreaga baza de date din cadrul aplicatiei de management a documentelor si in cadrul arhivei electronice. Prin
optiunea avansata de filtrate si cautare, se vor genera rezuitate si cai de acces rapide catre informatiile sf documentele de
interes general si particular. Managementul centralizat al utili2atorilor primariei: Managementul identitatii repsezinta un
sistem de pelitici si proceduri realizate in scopul gestionarii ciclulut de viald si privilegiitor asociate credentialelos
electronice. Gestiunea ciclului de viata este 24 realizatd printr-un ansamblu de procese si tehnologs care realizeaza crearea
si stergerea de conturi, administrarea acestoia si a peiviiegiilor acordate acestora, precum si respectarea politicitor definite.

Exista trei componente de baza in sistemele de management al identitatii:

1. Directory Services care oferd solutia Dentru stocarea $i gestiunea conturilor, informatiilor de identificare si a
credentiatelor:

2. Access Management care reprezinta procesul de aytentificare a credentialelor si controlul accesutui la resursele retetei
bazat pe niveluri de incredere si pe identitate;

3. Identity Lifecycle Management care este reprezentat de procesele responsabile cu crearea si stergerea conturilor,
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gestiunea conturilor $i a permisiunilor asociate fiecdrui ¢ont si cu respectarea politicilor corespunzatoare. Beneficiite
implement3rii unui astfel de sistem in cadrut unei organizatii se regasesc in scaderea costurilor de integrare §i customizare
ulterioare, sporirea securitatii prin folosirea unui numar mai redus de parole si a unor mecanisme de autentificare mai sigure
si cresterea eficientei operationate, reducerea costuritor cu help desk-ul.

V. Piatferma de servicii publice digitale este o solutie e-ID destinata interactiunii cu mediul de afaceri si publicul targ. Se
bazeaza pe o arhitectura web-based, accesibild de la distantd, prin orice computer cenectat la Intemet. Platferma este
integratd, avand componente Front Office si Back Qffice, pentru a indeplini intru totul cerintele institutiei. Scopul acesteia
este de a simplifica procedurile'de elaborare a documentelor si de a reduce birocratia.

Servicii de certificare si programare:
e Obtinere certificat fiscal;
e Programare la diverse depaitamente;
« Obtinere de adeverinte;
« Inscriere in registrul agricol;
Plati taxe si impozite;
Urbanism;
« Transport Local;
s Registru agricol;
e Autorizdri si evenimente publice;
+ Evidenta persoanelor;
e Plati online;

VI. Baza de date GI$ a Primariei Orasului Brezoi se va derula prin implementarea a doua cemaonen:e. astfet.

Sistemn informatic integrat, web-based, cu arhitectura scalabila st modulard, ce asigurd acces online eonstant si partajare
eficienta a informatiilor intre departamente, cu respectarea prevedeiiler legale si a normelor GDPR.

Solutia va include functienalitéti de vizualizare, analizd, rapoitare Si export de date, precum si posibilitsti de integrare cu alte
aplicatii publice.

Compenenta ,Baza de date GIS” reprezintd o solubie informatica inteQratd, web-based, dedicatd colectarii, gestiondrii si
vizualizarii datelor geospatiale aferente infrastructusii urbane, imebilelor, terenuriler, refelelor edilitare si obiectivelor de interes
public din Orasul Brezoi.

Sistemul va fi censtruit pe o infrastructurd tehnologica performanta $i scalabild, asigurand acces online constant si pattajdrea
eficienta a infermatiilor intre departamentele Primdriei {urbanism, pawimoniu, cadastru, investitii, mediy, turism) si cet3teni.

In cadrul prezentuiui preiect se propun si achizitionarea de echipamente hardware.

2. Sistem operational integrat de monitorizare cu camere video

(d)
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Acest sistem este necesar pentru realizarea urmaoarelor ackvitati:

« Supravegherea atat pe timp de zi cat si pe timp de noapte a drumurilor publice precum si a altor puncte importante
din localitate (scoald, gradinita, pr marie, intersectii, etc_);

¢ Stocarea imaginilor pentru a putea fi analizate ulterior, in cazul in care a avut loc un incident;

« ldentificarea numeretor de inmatricislare ale autovehiculelor implicate in sdvarsirea unor fapte de natura
infract anal3;

Punerea la dyspozitia organelor de ordine a Inregistarilor bnor astfel de inadent pentry o solubonare ca: Mai rapida;
Descurajarea pessoarielor care or avea imentia de 3 savar astfel de infracbuni.
Siskemnul de supraveghere Video stredal ee va fi acha@tionst in adiul aces¥ei investitii are urmatoarale componente tehnice:

« Camere video dieitate IP de exterior, cu reaolutie si iluminare in infrarosu la 60m. Acestea trebuie instalate pe stalpii
de joasa tensiune in punctele/zonele de interes, compatibile cu echipamentele deja tnstalate.

« Extinderea mfrastiucturii de fibra optica existenta prin interconectarea nodurilor existente cu punctete de interes.

= Comunicatia intre camerete video si inregistratoare (transmitere imagini si informatii suplimentare) va fi facuta prin
fibra optica si echipamente necesare transmiterii datelor prin fibra optica {media convertoare, module, switch-ur:,
etc}

« Amenajare dispecerat cu echipamente de monitorizare: monitoare, etc

Componenta:

¢ (Camere video digitale IP;

¢ Extinderea infrastructurii de fibra optica;

o inregistratoare;

« Comunicatia intre camerele video si Tnregistratoare;

« Amenajare dispecerat cu echipamente de menitorizare: monitoare, etc;
e Drona;

3. Sistemul Wi-fi

Pe baza evaluarii infrastructurii existente si a nevoilor de aceperire, se vor amplasa puncte de acces Wi-Fi in locatiile
strategice din oras. Aceste puncte de acces ar trebui amplasate in zonele cu o densitate mare de utilizatori sau in locatii
cheie, cum ar fi institutii publice, scoli sau centre comunitare.

Pentru implementarea sistemului Wi-Fi, va fi nevoie de echipamente precum puncte de acces Wi-Fi. switch-un, router-e si
echipamente de securitate. Acestea ar trebui s3 fie selectate in functie de nevoile de viteza, acoperire si securitate, precum
si de compatibilitatea cu standardele Wi.fi moderne.

Dupi instalarea echipamentelor, acestea ar trebui configimate §i integrate intr-un sistem de gestionare centratizata. Aceasta
va permite monitorizarea si admintstrarea reteler Wi-Fi, inclusiv Bestionarea utilizatorilor, a Securizalii si a altor setari.
Asigurarea unui echipament de comunicatii adecvat, cum ar fi computere, taptop-uri, tablete si telefoane mobile, care sa fie
compatibile cu reteaua Wi-Fi si sa permilta utilizatorilor sa se conecteze si sa utiliaeze serviciile online.
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4, Mabifier urban inteligent

Mobilierut urban inteligent are caracteristicl cum ar fi eonectivitatea 13 intemet, senzori pentu monitorizerea mediului, sisteme
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1. INFORMATII GENERALE PRIVIND O8IECTIVUL

1.1  Denumirea obfectivului de investitii

~Asigurarea infrastructurii pentru transportul verde - ITS/alte infrastructuri TIC {sisteme
inteligente de management urkan/local)"

1.2  Ordonatorul principal de credite/investitor

Ordonatorul principal de credite/investitorul este primarul unit3tii administrativ-teritoriate U.A.T.
ORAS 8REZOI

1.3  Ordonatorul de credite(secundar/tertiar)

Nu este cazul
1.4 Beneficiarul investitiei

Beneficiarul investifiei conform prezentului Studiu de aportunitate este Primaria Orasului 8rezoi.
1.5 Elaboratorul studiului de oportunitate

Elaboratorul Studiului de oportunitate este Ramactiv Business Consulting SRL caonform
contractul de prestari servicii nr. 5_34/26.01.2023.




2. SITUATIA EXISTENTA SI NECESITATEA REALIZARI OBIECTIVULUY PROJECTULUI DE
INVESTITI

2.1 Concluziile studiului de prefezabilitote
Nu este cazul.

2.2 Prezentoreo contextului: politici, strotegii, legisictie, acorduri relevante, structuri
institutionafe si financiare

Tn ultimii ani, digitatizarea primdriilor a devenit un subiect tot mai impoitant, atat in Romania, cat si
n intreaga lume. Tn acest context, au fost dezvoltate politici, strategii, legisiatie si acorduri refevante,
iar structurile institutionale $i financiare au fost consolidate pentru a sprijini eforturile de digitatizare.
in Romania, guvernul a lansat in 2020 programul "Romania Digital3", care are ca obiectiv principal
accelerarea transfocmarii digitale a sectorului public si peivat. In cadrul acestui program, s-a pus un
accent special pe digitalizarea primariilor, prin furnitarea de finantare s$i suport tehnic pentru
dezvoltarea de solutii digitale.

De asemenea, in 2021, a fost adoptata o noua lege a administratiei publice locale, care prevede ca
toate primariile din Romania trebuie sa furnizeze servicii publice prin intermediul unor platforme
online. Acest tucru va contribui la cresterea gradului de digitalizare a primariilor 5i la Tmbunatatirea
accesului cetatenilor ia serviciile publice.

Tn ceea ce priveste structurile institutionale si flnanclare, Ministerul fondurifor Europene a lansat in
2021 programul “Digitalizarea administratiei publice locale", care are ca obiectlv finantarea
proiectelor de digitalizacre 3 primdnilor §i dezvoltarea de capacitati in acest domeniu.

in plus, exist3 si acorduri internationale care vizeazd digitalizarea primdriilor, precum Agenda
Digitald pentru Europa, care isi propune sa accelereze transformarea digitald a sectorului public si
privat din Europa.

In concluzie, digitalizarea primdriilor este un proces important si in plind desfasurare, sustinut de
politici, strategil, leglslatie, acorduri relevante si de consolidarea structurilor institutionale si
financiare.

Inmomentul de fat3, Primdria Orasului Brezoi isi desf3soara activitatea intr-un singur sediu.

Qdata cu dezvoltarea acceleratd a orasului i-a determinat pe cei din Primarie sa ia in calcul investitii
de amploare precum si modernizarea institutiei administrative locale.

Cele mai mari investitii au fost cele la capitolul transport st infrastructura si la capitolul invatamant.
Dezvoltarea localitatilor limitrofe marilor orase se petrece firesc, ca urmare 3 cererii imobiliare
existente $i a aglomerarii urbane.

Tocmai de aceea problemele de infrastructurd continud s3 reprezinte principala provocare a
dezvoltarii, insd si modernizarea administratiei publice locale care trebuie s3 $ind pasul cu aceasta
crestere accelerata a cererii din partea cetatenilor.

O alta provocare a Primariei a fost cresterea transparentei, urmarind modelul UE de a face accesibil
cetatenilor ,guvernarea locala” si de a elabora aceste planuri de modernizare, necesare sa
urmareascd exploatarea fa maximum a facilitatilor oferite de noua tehnotogie informatica, prin
implementarea unor sisteme informatice integrate, care sa permita cetaleniilor sa fie informati

oriunde, oricand, cat mai repede posibil i la costuri cat mai scazute.

Tn cadrul Primariei Brezoi factorii de decizie Inteleg foarte bine cerintele curente in care f5i desfagoara
activitatea avdnd din ce In ce mai multa deschidere catre tehnologie si de asemenea intelegand




necesitatea imperios de a fumiza cetatenilor servicii mai prompte, de calitate superioara §i care sa se
poata rezolva §i prin intermediul unei componente digitale / informatice, in contextul in care
functionalitatile oferite sunt in crestere dar $i a velumulul de cereri din te in ce mai mare sau a
schimbdritor (inevitabile) in structura organlzationald sau a unor procese,

Astfel, se propune spre Implementare un proiect de digitatizare la nive! de eras, proiect ce va fi
compus din:

1. Sisteminformatic pentru digitalizarea activitatii primariei — SmartCity;

2. Achizitie de echipamente IT&C / Hardware;

3. Realizarea unui sistermn gperational integrat de monitorizare cu camere video;
4. Extinderea sistemului Wi-Fi in spatiile publice;

5. Mobilier urban inteligent;

STRATEGIA DE DEZVOLTARE LOCALA BREZOI
Strategia de Dezvoltare Locata incepe de la urm3atoarele idei de baza:

Promovarea imaginii orasului in general si a standardului calitativ al serviciilor din oras;

[ | Crearea unor conditii de viati mai bune pentru locuitorii orasulul prin infiintarea de noi locuri
de munca si oferirea de locuinte;

Informarea asupra oportunitatilor care se regasesc in zona celor din mediul privat care doresc
s3 investeasca fie in proiecte singulare sau In proiecte de parteneriat, fie consultari
permanente;

L1 Acceptarea unei anumite adaptabilitati la schimbarlle ce au foc in oras;

Rengvarea constructiilor care apartin de patrimoniu;
Construirea strategiei pe caracterul social al proceselor, pe suportul si participarea
comunit atii.

Aberdarea notiunii de ,,oras inteligent” inseamna:

Dezvoltarea potentialului local, uman, de mediu si economic:

o dezvoltarea antreprenorialului, crearea si mentinerea locurilor de munca;

o infrastructura educationala;

o sprijinirea languiui scurt dintre producatori si consumatori;

& actiuni privind in¢luderea energiei regenerabile;

Revitalizarea si timbunatatirea serviciilor publice de baza:
o includerea serviciilor digitale in eficientizarea administratiei locale;

O asigurarea serviciilor de transport.

| Tmbun3tatirea conditlilor de viat3:
o dezvoltarea sl/sau imbunatatirea serviciilor medicale si de ingrijire la domiciliu;

o crearea de centre multi-se:vice/muiti-functionale pentru comunitatite locale.




Coretarea cu proiecte defa implementate la nive! local:

Unitatea Administrativ Teritoriald @ Orajului Brozoi a implementat peroiectul "EFICIENTIZARE
ENERGETICA $I REABILITARE CLADIRE PUBLICA SEDIU PRIMARIE BREZOI", fnontat Tn cadrul
Programului de Cooperare Elvetiano - Roman vizand reducerea disparitdtilor economice $i sociale in
cadrul Uniunii Europene extinse.

fn data #e 08.10.2018 a fost semnat Contractul de fnantare aferent proiectutui, intre Ministerul
Dezvoltarii Regionale si Administratiei Publice si Unitatea Administrativ Teritoriald a Oragului Brezoi,
Bugetul proiectului este de 1.046.930,16 franci elvetieni (4.375.729,61 lei) din care valoarea
contributiei nerambursabile este de 889.890,64 franci elvetieni(3.719.370, 191ei), iar perioada de
implementare a proiectului, conform contractuiui de fnantare, a fost de la 08.10.2018 - 30.08.20318.
Pe 13nga elementele de infrastructurd edilitard, proiectul a acoperit §i necesitatile minimale de
actualizare a3 sistemelor necesare desfasurarii activitatii institutiei si facilitarii interactiunii cu
cetatenii.

Corelarea cu proiecte in curs de implementare de 13 nivel local:
“MOBILITATE URBANA DURABILA" (POR COD SMIS: 122064)

Ambele interventii din cadrul proiectutui reprezintd o impoitantd evolutie in directia indeplinirii
unuia dintre obiectivele strategice ale UAT Brezoi, respectiv asigurarea mobilitdsii urbane si a
dezvoltdrii durabile a orasului, prin obiective de investitii cu grad ridicat de functionalitate, care
prioritizeazd totodata prezervarea calitatii mediului natural:

1) Achizitia a 3 autobuze urbane hybrid diesei-electric pentru transportul urban n orasul
Brezoi;

2) Amenajarea unui traseu pentru bicictete in lungime totaid de 11.425 m i contruirea unei
punti pietonale si ciclisticd pentru asigurarea accesului biciclistilor si al pietenilor din
traseut pistei de pe malul stang al raului Lotru in zona centrald a orasului.

“Imbunatatirea infrastructurii educationale §i reabilitare spatiu urban” {POR COD SMIS 126304):
Modernizarea unui numar de 1o sectoare rutiere, pentru a asigura:
1) derularea trafcului rutier in conditii de siguranta §i confort;
2) accesul autovehiculelor si echipajelor de interventie Tn caz de fortd majord {(ambulanta,
pompieri, politie, salvamont etc.j;
3) scurgerea apelor, atat tn lungimea strazilor, cat siin plan lateral, prin rigole;
4) influenta favorabild asupra factorilor de mediu (eliminarea poluarii cu particule de praf,
eliminarea
S) riscuritor de alunecari de teren etc.),
6) accesul populatiei la institutiile publice locale, precum si la obiective cu destinatie
culturala si de patrimoniu.
.imbunatagirea calitatii vietiiin orasul Brezoi, prin infiintarea unui centru multifunctional
pentru tineret si prin amenajarea spatiitor urbane” {POR COD SMIS 125780)
Prin intermediul proiectului Cod 125780/POR/2018/13/13.1/1/7 REGIUNI se realizeazd infinjarea
unui centru multifunctional pentru tineret, cu functii recreative si amenajarea spatiilor urbane,
respectiv reabilitarea si modernizarea Parcului Central din orasul Brezoi.
Astfel, centrul multifunctional pentru tineret cu bazin didactic 5i modernizarea parcului central Brezoi
se constituie intr-un raspuns integrat si efcient pentru dezvoltarea de noi modele de suport
extracurricular/sportiv si vin in intdmpinarea necesitatilor identifcate pe plan local prin Strategia de
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Dezvoltare Durabild a orasului Brezoi, intrucat investitia se regdseste n portofoliul de proiecte,
Domeniul de Interventie 4 "Imbunatatirea infrastructurii”, Obiectivul specifc/operational 3 “Investitii
in infrastructura educationala.

Tn perioada 2020-2021, a fost elaborat si depus, in cadrul apelului POC ,, imbun3tatirea centinutului
digital si a infrastructurii TIC sistemice in domeniul e-educatie, e-incluziune, e-sanatate si
eculturd” proiectul pentru dotarea unitatilor de invatamant brezoiene cu echipamente iT, tablete
pentru elevi, achizitionarea si operationalizarea unei platforme pentru cursuri online.

Proiectul a fost aprobat {pe lista darezerva), iarin scenariul dezirabil si probabil, urmeazd demararea
implementarii.

Corelarea cu celelalte proiecte pentru care se aplica la finantare:
Obiectivul investitiei de fata se coreleaza cu celelalte subcompoente pentru care se aplica in cadrul
PNRR €10: Actualizarea PUG si a PMUD; extinderea pistelor de biciclete cu o distanta de 3 km;
instalarea unui sistem de ride-sharing; instalarea a 2 statii de incdrcare pentru vehiculele electrice.
Interventiile propuse in cadrulcomponentei 10 a PNRR, eligibile pentru a obtine fnantare dinalocarea
Programului, sunt proiecte de infrastructurd §i de naturd operationala {transport sublic ecologic,
sisteme de management digitalizat, sistem de ride-sharing, infrastructura pentru deplasari cu
mijloace prietenoase cu mediul si actualizarea documentatiilor formale de pianifcare aferente
acestor domenii - PUG, PMUD), toate reprezinta proiecte de baza privind orientarea spre durabilitate
a mobilitatii in Orasul Brezoi.
Lipsa fnantdrii pentru aceste proiecte majore ar f @ amenintare cu impact semnifcativ pentru
atingerea viziunii de evolutie 3 mobilitatii.
Probabilitatea de aparite a acestui sisc se apreciaza ca find redusa, avand in vedere experinta similara
dobanditd de Orasul Brezoi in accesarea fnantarilor in exercitiile fnanciare anterioare, in cadrul POR
2007- 2013 si POR 2014-2020.
Strategia de rdspuns propusa are ca obiectiv minimizarea acestui risc, ceea ce impune acordareaunei
atentii deosebite in elaborarea documentatiilor tehnico-economice prin care se justifca necesitatea
$i oportunitatea investititlor pentru care se solicitd fnantare si adaptarea acestora la cerintele
ghidurilor de fnantare specifce prezentului apel de proiecte.

Efectul pozitiv previzionat prin realizarea obiectivului de investi$ii:
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2.3 Anolizo situotiei existente si identificorea deficientelor

2.3.1 Anolizo diognozo o situotiei octuole Descriereo pe scurt o situotiei octuole {dote
statistice, elemente specifice

in acest moment, UAT Brezoi nu dispune de un complex de solutii hardware si software care s3
permitd implementarea unui concept de tip Smart City in comunitate., de o solutie care sd redea
controlul asupra sistemelor $i infrastructurilor edilitare.

Interactiunea cu cetdtenii si implicarea acestora in bunuf mers al comunitatii se deruleazd prin
canalele ,traditionale”: audiente I3 sediu, adreséri telefonice, prin intermediul pogstei, a postei
electronice, al formuiarelor de contact de pe website, interactiuni in cadrul paginii Facebook

a primadriei, afisarea raspunsurilor la observatiile si sugestiile transmise privitor |a proiectele supuse
consultarii publice si rezultatele acestor proceduri se posteaza pe site-ul Primariei.

Gradul este inca redus de implicare al cetdtenilor in procesul decizional si in implementarea
diferitelor proiecte.

Pe site-ul Primariei exista doar invitatia de a formula propuneri privitoare la proiectele de buget,
bugetarea participativda per se nefiind implementata, eforturile consultative rezumandu-se, Tn
general, 13 clasicele dezbateri publice, unde participd putini cetateni.

De asemenea, nu este hine conturata o politica de voluntariat si de valorificare a expertizei din mediul
privat (de tipul Comitetelor Consultative).

in regim online se pot efectua diverse plati {taxe, impozite, amenzi, etc.).

De asemenea, pe pagina WEB sunt disponibile hotardrile Consiliului Local, declaratiile de avere,
compenenta Consiliului Local, informatii despre proiectele aflate in derulare, comunicate de presa si
alte infermatii de interes public.

Activitatea departamentelor din cadrul Primariet $i a serviciilor subordonate se realizeaza fara a
dispune de un sistem de arhivare digitala.

Majoritatea angajatilor nu dispun de conturi de e-mail securizate.

Nu exista un sistem de servere care sa permitd angajatilor dintr-un anume departament sau
desemnatiin cadrul unei echipe de proiect sa poatd partaja in mod securizat documente.

Siguranta publica nu dispune de un sistem digital d e supervizare a spatiilor publice, singurele camere
de supraveghere fiind instalate in incinta primdriei.

Avand in vedere c3 |a niveful primariei se regaseste o infrastructura de tip hardware, insuficients,
imbatranita moral, este imperios necesar ca o datd cu actualizarea infrastructurii software sa se
realizeze si actualizarea infrastructurii hardware, aceste doua infrastructuri avand o legitura de co-
dependenta in vederea functionarii optime si in regim de maximd eficienta §i eficacitate a serviciilor
publice puse la dispozitie de catre primarie in slujba cetatenilor.

Avand in vedere c3 la nivelul primariei se regaseste o infrastructura software DESCENTRALIZATA
fiecare serviciu utilizand softusri dedicate activitatilor lor, se contureazd necesitatea unui Sistem
Informatic Integrat, sistem ce va asigura completa functionalitateain ceea ce priveste trasabilitatea
activitatilor in cadrul serviciilor din primarie atat in ceea ce priveste fluxurile interne cat siin ceea ce
priveste serviciile publice {atat cele online cat si cele realizate in modul actual).




Trasabilitatea activitdtilor asigurd, c& odata ce s-a declansat o actiune / un eveniment, acesta va fi
urmarit in sistem pana la atingerea rezuitatului, sau va exista o explicatie a cauzei pentru care nu a
fost atins rezultatul, existand o evidenta a tuturor actiunilor, cu afisarea aulurnata a exceptiilor {cazul
in care un termen este depayit, cazul in care 0 resursd umana este supra alocat3 etc).

Avandin vedere ca la nivelul primariei nu se regdseste un sistem de monitarizare a spativlui public
se contureazd necesitatea realizarea unui sistem operational integrat de monitorizare cu camere
video.

Aceste elemente asigura informatii concrete pentru management in scopul luarii deciziilor ce

se impun Si a dezvoltdrii de strategii functionale care sa asigure eliminarea situatiilor
nedorite/necontrolabile in viitor.

Structura conform analizei este:

Servicii i compartimente in cadrul Primariei orasului Brezol:

o Serviciul Buget;

@ Contabilitate;

o Finandiar;

o |nvestitii;

B Venituri;

o  Taxe;

8  Compartiment Contencios;

o Juridic;

e Drepturi cetdtenesti;

9@  Compartiment Agricultura;

9 Registru agricol;

o Compartiment Administratie public3;

9 Autoritate tutelara;

9 Asistenta sociala;

@  Compartiment Public Comunitar de Evidenta a Populatiei;

o Compartiment Taxe si Impozite locale {in cadrul Serv. Buget, Contabilitate, Financiar,
Investitii, Venituri, Taxe);

¢ Compartiment Urbanism, Amenajarea teritoriviui;

o Compartiment Gospodarie comunata si Protectia mediulus;

¢  Compartiment Audit intern;

©  Compartiment Relatii publice. Consiliere pe probleme ecenomice, Dezvoltare si Integrare
Europeans;

5 Compartiment Administrativ, Protocot, Informare, Documentare $i Relatii cu mass-media;

8  Compartiment Protectie civil3;
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Figura 1. — Organigroma Primdriei Brezoi
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2.3.2 Identificarea deficientelor

Plecand de la analiza situatiei actuale, au fost identificate urmitoarele deficiente in sistemul actual:
Tn decursul anilor trecuti primaria a reusit si digitalizeze o parte din activitate dar inca se confruntd
cu urmatoare deficiente:

o |nfrastructura software descentralizata;

R Infrastructura hardware imbatranita;

B |ipsa automatlz3rii proceselor de lucru in conformitate cu procedurile interne;

@  Timpi mari de realizare a actului administrativ/rezoivarea soticitirilor de la cetdteni;

©  Consum mare cu consumabitele (toner, hartie, etc};

9 Fluxuri organizationale interne ce pot fi Imbunatdtite ca urmare a interoperabititatii
sistemului integrat cu alte aplicatii informatice existente in cadrul primariei;

o Birocratie mare;

o Lipsa transmiterii datelor digital;

©  Structura de retea invechita;

a  Conditiilor de munca pentru personatut din grimdrie;

8 Sistem de Wi-Fi insuficient;

o Lipsa unui Sistem de supraveghere video.

2.4 Analiza cererii de bunuri §i servici, inclusiv prognoze pe termen mediu §t lung privind
evolutio cererii, in scopul justificdrii necesitatii obiectivului

Analiza cererii de bunuri si servicii este un proces important in evaluarea necesitatii digitalizarii
primariei, deoarece permite identificarea nevoilor si asteptarilor cetatenilor si a modului n care
acestea ar putea fi indeplinite prin intermediul tehrniologiilor digitate.

Aceasta analizd a inclus urm3atoarele etape:

tdentificarea nevoilor si osteptiritor cetdtenifor

Prima etapa a constat in colectarea de informatii despre nevoile si asteptarile cetatenilor in ceea ce
priveste serviciile si bunurile oferite de primarie. Aceste informatii au fost abtinute prin intermediul
sondajelor, a sesizarilor sau a feedback-ului primit de la cetateni.

e [mbunatatirea calitatii servicillor oferite cetatenilor;

o Cresterea eficientei si a3 preductivitatii primarie;
o Reducerea birocratiei sia timpului de asteptare,

¢ Imbunatatirea transparentei si a accesuluila informatii.




Deficientele identificate duc Implicit 13 nevoia:

8  (npei viziuni de dezveltare sau 3 unei idei de Tmbunatatire a sistemului administrativ
public;

© De aface fata numarului ridicat de solicitari din partea cetatenilor si simplificarea modului
de interactiune cu acestia;

o De infrastructura moderna si eficients;

e Supravegherii si identificarii abaterilor rutiere, accidentelor;

o Simplificarea si digitalizarea procedurilor interne si a metodelor de lucru;

©  Sporirii eficientei, transparentei si imbunatatirea mediuiui economic;

9 Cresterii gradului de autonomie si flexibilitate manageriala;

Identificarea trenduritor

Dupéd identificarea nevoilor si asteptarilor cetatenilor, urmatoarea etapa a fost identificarea
trendurilor si a evolutiei cererii pentru bunurile si serviciile oferite de primarie,

Aceste informatii au fost obtinute prin analiza datelor statistice disponibile, a sondajelor sau a altor
studii de piata.

Cresterea participarii cetatenilor si a implicdrii acestora in luarea deciziilor;

Utilizarea platformelor online pentru furnizarea de servicii;

Automatizarea procesetor interne;

Dezvoitarea aplicatiilor mobile;

integrarea cu alte institutii si servicii publice;

Cresterea transparentei si 3 implicarii cetatenilor.

O O O O e

Estimarea evolutier cererii

in urma analizei trendurilor si a evolutiei cererii, a fost posibil s3 se estimeze evolutia cererii pentru
bunurile si serviciile oferite de primarie 1n viitar.
Aceastd estimare a fost realizata prin intermediul diferitelor modele si metode de previziune, care
iau in considerare factori precum cresterea economica, demografia, migratia i alti factorirelevanti.
o nivelul de digitalizare existent;
o nevoia de digitalizare intru-cat tendintele actuale indica o utilizare tot mai frecventa a
tehnologiilor digitale in viata de zicu 2i a cet§tenilor.

Justificareo necesitéfi obiectivului

Tn urma analizei cererii §i a estimarii evelutiei acesteia, s-a putut justifica necesitatea digitalizarii
primariei, precum si prioritizarea diferitelor initiative si proiecte de digitalizare.

De exemplu, pentru ca s-a identificat o crestere semnificativd 3 cererii pentru servicii orline, se
justifica necesitatea investitiilor in tebnologiile si infrastructura necesare pentru a permite aceesul la
aceste servitii online.

o Reducerea costurilor pentru primarie;
o Reducerea birocratiei si a timpului de asteptare;
e Servicii de calitate oferite cetatenilor.




Prognoze pe termen mediu §i fung

Analiza cererii a trebuit sa includ3 i prognoze pe termen mediu i tung, care sa permita primariei sa
se adapteze la evolutia cererii si sa ptanifice investitiile in consecinta.
De exemplu, s-a estimat crestere semnificativd a cererii pentru servicCii online Tn urmatorii ani,
primaria a trebui 53 planifice investtii in infrastructura necesara pentru a permite accesul i3 aceste
setvicii onfine Tn viitor.

o Cresterea atractivitatii orasului.
Datorita faptuiui cd aceasta Investitie, conform prezentului program, nu are scop de profitabllitate,

nu este analizata ca o investitie generatoare de venit, prezentarea heneficlilor de natura sociala
este esentiala pentru descrierea necesitatii obiectivului asupra comunitatii beneficiare.

Platforma software de centralizare 3 datelor, pe care o vizeaza prezentul proiect va avea
functionalitati ce vor oferi:

e O structura logica a seturilor de date procesate;
e (Capacitatea de analiza a datelor disponibile pentru a gasi conexiuni;
e (Capacitatea de gplicare de algoritmi datelor;

* (Capacitatea de a aplica procese statistice.

Prin integrarea datelor intre diferite institutii sau zone, aceasta faciliteaza adoptarea
intesventiilor agile cu definitie centrala.

Necesitatea si oportunitatea investitiei rezidd Tn consolidarea guvernantei tocale, axata pe
digitalizarea administratiei i a serviciilor pentru cetateni si mediul de afaceri, Intarirea capacitatii
de planificare si implementare a politicilor si investitiilor publice, transparentizare si implicare
Civica.

Lipsa coordonarii intre dezvoltarea orasului si cea a [ocalitatilor componente: Primdria Brezoi a
realizat Tn ultimii ani unele demersuri pentru implementarea unor proiecte de interes comun
tuturor locatitatilor componente ale UAT, ins3 dezvoltarea acestora este limitata de lipsa unei
viziuni de management inteligent al teritoriului unitar, care s3 amelioreze fenomenul de sub
urbanizare afiat in crestere (zonificare functionald, coridoare noi de legatura intre localitatietc.),
precum $i @ unor infrastructuri si servicii comune. Astfel, un sistem digital de monitorizare

inteligenta a spatiilor publice din localitatite componente va ameliora acest status suo, furnizand
un raspuns mai rapid si eficient 13 situatiile ce necesitd gestionare de |a nivelul central al UAT.

impactul investitiei

& Timpii de procesare/transmitere a informatiilor, atat in interiorul institutiei cit si in
exterior vor scadea semnificativ;

4 Prin sistemui de digitalizare/arhivare a documentelor, care este izolat de restul retelei se
va realiza siguranta documentelor impoitante;

4 Principalele activitati vor fi definite prin proceduri/fluxuri actualizare;

4+ Mai multi cetateni vor beneficia de servicii primariei;

4 Cresterea gradului de adresabilitate si diversificarea serviciilor oferite;

4 Sigurant3;
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2.5 Obiectivele preconizate a fi otinse prin realizarea investifiei publice

Realizarea investifiei publice de digitalizare a actlvitagil primarici va aves mai multe obiective
preconizate, printre care se pot enumera:

[
-

'

+

Tmbunatatirea calitatii serviciilor oferite cet3tenilor - Prin digitalizarea prim3riei, se poate
astfel ofericetatenilorun acces mai usersi mai rapid la informatii §i servicii, ceea ce poate
imbunatati calitatea serviciilor oferite.

Cresterea eficientei si a productivitatii primariei - Digitalizarea proceseior si procedurilor
interne poate imbunatati eficienta si productivitatea primariei, prin reducerea timpului $i
a costurilor necesare pentru efectuarea diferitelor activitati,

Reducerea birocratiei si a timpului de asteptare - Digitalizarea primariei poate reduce
birocratia 5i timpul de asteptare pentru diferite servicii, prin eliminarea uner proceduri si
prin oferirea uner servicii online.

Imbunititirea transparentei si a accesului {a informatii - Digitalizarea primariei poate
imbunatati transparenta si accesul 13 informatii pentru cetateni si alte parti interesate,
prin publicarea online a informatiilor si documentelor relevante,

Cresterea participarii cetatenilor si a impticarii acestora in luarea deciziilor - Digitalizarea
poate oferi cetatenilor un acces mai usor 1a informatii si un mijloc de a-si exprima opirtiile
st sugestiile cu privire la diferite decizii luate de primarie.

Reducerea costurilor pentru primdrie - Prin digitalizarea proceselor interne si 3 seiviciilor
oferite, se pot reduce costurile pentru primarie, prin eliminarea unor proceduri si a
documentatiei fizice, precum si prin reducerea numarului de angajati necesari pentru a
efectua diferite activitati.

Cresterea atractivitalii orasului - Digitalizarea primariei, poate creste atractivitatea
orasului prin oferirea unor servicii mederne si 3 unui acces mai usor lainformatii si servicii,
ceea ce poate atrage noi investitorisi rezidenti;

Sigurants;

Obiectivul general ,,Mobilitatea urbana verde - ITS/alte infrastructuri TIC (sisteme inteligente de
management urban/flocal” va fi atins prin impiementarea proiectului

JAsigurarea infrastructurii pentru transportul verde — ITS/aite infrastructuri TIC
(sisteme inteligente de management urban/local)"

proiecte finantate prin PNRR - Componenta 10 - Fondul Local, 1.1.2 - Asigurarea infrastructurii pentru
transpertul verde — ITS/alte infrastructuri YIC (sisteme inteligente de management urban/local);

Obiectivul general al acestui preiect este in concordantd cu strategia de dezvoltare si contribuie |3
indeplinirea obiectivelor specifice ale masurii M1/6B.
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Obiectivele specifice sunt:

el

De a oferi cetatenilor beneficiile unui stil de viaa cat mai ridicat i modern, pastrand in
acelasi timp valorile, traditiile si obiceturile comunitatilor urbane injelegand avantajele
unui stif de viata sustenabil si sanatos;

Eliminarea decalajelor digitale;

Folosirea datelor din comunitate pentru ainlelege punctele tari si punctele slabe, pentru
valorificarea oportunitatllor locale st eliminarea sau reducerea amenintarilor;

Obiectivul operational al acestui proiect este asigurarea sigurantei locuitorilor, a bunurilor acestora
si ale-orasului, imbunatatirea echipamentelor 1T din cadrul Primariei.

Ca si concluzie, autoritatea locald se adapteazd realitdtii tehnologice, dobdndind mai multa
experientd, ajustdnd mijloacele financiare, materiale $i de personal la sarcinile curente si
suplimentare, obtindnd o administrasie publica locala:

o

2

n

a

a

deschisd §i transparentd;

evolutiva §i pro-activa;

flexIbil3 si responsabila;

orientata expliclt spre finalitate;

obiectiva sa responsabilizeze toti actorii din teritoriu;
integratd in retelele parteneriale.

Realizarea investitiilor propuse creeaza o structura informatica care va ajuta, dupd implementarea
Sistemului informatic integrat primaria prin urmatoarele rezuitate asteptate, beneficii:

0

o}

Procesele institutionale sunt automatizate pentru a servi cetateanul mai repede i Pentru
a scuti functionarul de sarcini repetitive $i scriptice;
Functionarii publici au acces permanent $i in timp real la toate documentele interne;
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Aplicatia se integreaz3 cu site-ul web al institutiei, f3rd a mai fi nevoie de un specialist care
sa publice anunturi de interes public, hotarri, decizii s alte informatii, acest lucru se face
automat din citeva click-uridirect in apticatie;

Noutdtite legislative sunt incorporate ir soft. iar functionarii sunt alertati automat din
aplicatie de acestea;

Toate modulele se regdsesc intr-un singur loc, online, accesibil prin conexiunea la internet
de pe smartphone, tablet3 si PC;

Cetadtenii nu mai trebuie s3 se deplaseze la ghisee pentru a piadti taxe, impozite, amenzi
sau pentru a solicita/ridica documente, ct o pot face online pe site-ul Primariei;

Siguranta.
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3. IDENTIFICAREA, PROPUNEREA si PREZENTAREA A MINIMUM DOUA
SCENARII/OPTIUNI TEHNICO-ECONOMICE PENTRU REALIZAREA OBIECTIVULVI

Standarde genergle pentru octivitatea specificé din primério unusi oros, analizé diognozo,
diagromo pracese si fluxuri

Acestea sunt in baza activitatilor specifice analizate

Diagrama/Procese

Activitatea primariei implica o serie de procese $i sarcini complexe, care vizeazd administrarea i
gestionarea resursefor locale, asigurarea dezvoltarii comunitatii si oferirea serviciilor publice
necesare cetatenilor.

Printre procesete cheie se numara:
Planificarea urbanisticd - implicd elaborarea planurilor de urbanism, dezvoltarea zonei
urbane, protectia mediului si imbunatatirea calitatii vietii in oras.
Gestionarea bugetului - priméria are responsabilitatea de-a administra bugetul iocal, alocand
resurse financiare in mod eficient pentru 2 sprifini proiecte si servicii publice,
Asigurarea sigurantei publice - primaria trebuie s asigure ordinea si siguranta publicd prin
intermediul fortelor de ordine, protectia civild $i prevenirea si gestionarea situatiilor de
urgenta.
Administrarea serviciilor publice - primaria trebuie sa furnizeze o serie de servitii publice
esentiale, cum ar fi asistenta sociala, serviciile de sanatate, educatia si infrastructura locala.
Dezvoltarea economica - primaria trebuie sa incurajeze dezvoftarea economica locald prin
intermediul sprijinului pentru afaceri locale, crearea de locuri de munca si atragerea de
investitii,
Comunicare si implicare civicd - primaria trebuie s3 comunice cu cetdtenii, sa primeasca

feedback si sa premoveze implicarea civica prin intermediul dialogului si consultdrilor publice.

Toate aceste procese implica o serie de activitati specifice, cum ar fi planificarea $i monitorizarea
proiectelor, elaborarea de politici si reglementari, coordonarea activitatiior cu alte institutii si
organizatii, gestionarea resurselor umane i financiare, si altele.




Pe mdsurd ce s-au tuain calcul toate acele pracese care fac organizatia sa functioneze $i $-au anafizat
toate posibilele relayii de genul intrari-iesiri care leagd aceste procese, s-a realizat cat de compiex

este, de fapt, acest sistem.

Crearea sistemului de procese nu este usoard, se realizeazd prin analiza fiecare proces in parte,

urmand cativa pasi:

® ldentificarea dateler de intrare necesare pentru functionarea acelui proces;

o (dentificarea operatoruiui {intern sau extern) al acestor date;

o |dentificarea datele de iesire din proces:

o |dentificati tertului (interni/externi) ai procesuiui.
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Daie de Date fe
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Fluxul activitatii pentru Procesul-componenta Sesizari

Procesul-componentd Sesi2ari in primarie este un proces important pentru a asigura comunicarea
cu cetatenii 5i rezolvarea problemelor sau nevoilor acestora.
Fluxul activitatii pentru acest proces poate fi urmatorul:

Primirea sesi2arii - Primaria primeste sesizarea cetdtenilor prin intermediu! diferitelor canale
de comunicare, cum ar fi e-mail, telefon, platforme oniine sau prin vizitarea personala a
biroului de relatii cu publicul,

inregistrarea sesizarii - Sesizarea este inregistrat¥ intr-un sistem de gestionare a sesizarilor,
unde se neteaza informatiile esentiale. cum ar fi numele si adresa persoanei care a facut
sesizarea, data si locul unde s-a produs problema, descrierea detaliatd a problemei, si alte
informatii relevante.

Analiza sesi2drii - Sesizarea este analizata de c3tre angajatii primariei, care verifica
informatiile furnizate de cetdtean si evalueaza solutiile posibile pentru rezolvarea problemei.
Tn cazul in care este necesar, se pot solicita informatii suplimentare de I3 cetatean sau de la
alte instititii.

Rezolvarea sesi2arii - DPupa analiza sesizarii, se identifica selutia optim3 pentru rezelvarea
probtemei. in functie de natura sesizdrii, se poate interveni direct asupra problemei sau se
pot lua masuri pentru remedierea situatiei. In cazul unor probleme complexe, poate fi
necesara implicarea altor institutii sau specialisti in domeniu.

Informarea cetateanului - Dupa ce problema este rezolvata, primaria trebuie sa informeze
cetateanul despre masurile luate si sa furnizeze informatii suplimentare, dac3 este neeesar.
n cazulin care problema nu poate fi rezolvati, cetiteanut trebuie s3 fie informat in mod clar
despre motivele pentru care nus-a putut interveni,

Monitorizarea si evaluarea - Bupa ce sesizarea a fost rezolvatd, primaria trebuie sa
moniterizeze situatia si sa verifice dacd masurile luate au fost eficiente. De asemenea,
primaria poate evalua sistemul de gestionare a sesizdrilor st sd identifice posibile imbunatatiri
pentru a asigura o mai buna comunicare si rezolvare a problemelor cetatenilor.

Fluxul activitatii pentru Procesul componenta Plati On.line

Procesul-componenta Pldti On-line in primarie se refera la facilitarea platii taxelor si impozitelor de
catre cetdteni prin intermediul unei platforme online.
Fluxul activitatii pentru acest proces poate fi urmatorul:

Accesarea platformei de platd online - Cet3tenii acceseazd platferma online a primariei i
selecteaza optiunea de plata a taxelor sau impozitelor.

Introducerea datelor - Cetatenii introduc datele necesare pentru efectuarea platii, cum ar fi
numarul de identificare fiscald, numarul de cont bancar sau numarul de telefon.

Calculareasumei - Platforma calculeaza suma de plata pe bazainformatiilor furnizate de cdtre
cetateni si afiseaz2a valoarea totala a taxelor §i impozitetor.

Confirmarea platii - Cetatenii canfirma efectuarea platii prin intermediul platformei online,
utilizand cardu! de credit, transfer bancarsaualte metode de platd disponibile.




| Verificarea platii - Dupa ce plata a fost efectuata, primaria verifica informatiile i confirma
platain sistemul sdu de gestionare a platilor.

Emiterea chitantei - Dup3 confirmarea pilatii, primaria emite o chitantd care poate fi
descarcatad i tiparitd de catre cetateni. Aceasta poate fi utilizata ca dovada a piatii efectuate.

Monitorizarea i gestionarea p!atilor - Primaria monitorizeaza toate piatile efectuate prin
intermediul platformei online si gestioneaza aceste informatii in sistemul s3u de contabilitate.
De asemenea, primdria poate utiliza aceste informatii pentru a imbunatati procesul de
gestionare a platilor 5i pentru a asigura o mal buna comunicare cu cetatenii.

Fluxul activititii pentru Procesul componenta inrolare si autentificare

Procesul-component3 Inregistrare si Autentificare Utilizatori in primarie se referd la procesu! de
creare a unui cont pentru cetiteni pe platforma online a primariei si verificarea autenticitatii lor.
Fluxul activitatii pentru acest proces poate fi urmatorul:

Accesarea piatformei de inregistrare - Cetdlenii acceseaza platforma online a primariei si
selecteaza eptiunea de Inregistrare a unui cont.

Completarea formularului de inregistrare - Cetdtenii completeazd formularul de inregistrare
cu informatiile lor personale, cum ar fi numele, adresa, numarul de telefon, adresa de e-mail
si alte detalii relevante,

Validarea datelor introduse - Platforma online verificda informatiile introduse de catre
cetateni si valideaza datele inregistrate, pentru 3 se asigura c3 sunt corecte si compiete.

Confirmarea autentificarii - Dupa ce s-au verificat datele introduse, platforma online trimite
un e-mail de confirmare la adresa de e-mail a cetatenilar, pentru a le confirma autentificarea
contului.

Accesarea contului - Cetatenii pet accesa contul lor prin intermediul platformei online si pot
gestiona informatiile personale, precum si s3 efectueze diverse actiuni, cum ar fi piati online
si timiterea de sesizari.

Monitorizarea si gestionarea conturilor - Primaria monitorizeaza toate conturile create prin
intermediul platformei online sigestioneaza aceste informatiiin sistemu$ sdu de contabilitate.
De asemenea, primdria poate utiliza aceste informatii pentre a imbunatati procesul de
gestionare a conturilor $i pentru a asigura o mai buna comunicare cu cetatenii.
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Fluxul activitatii pentru Procesul componenta Registraturd si Managementul Documentelor

Procesut-componentd Registraturd si Managementul Documentefor in primarie se referd la
procesulde primire, inregistrare, gestionare $istocare adocumentelor primite sau emise de primarie.
Fluxul activititii pentru acest proces poate fi urmatorul:

Primirea documentelor - Primaria primeste documente de la cetateni sau alte institutii si le
inregistreaza in sistemul de registratura.

anegistrarea documentelor - Documentele primite sunt inregistrate intr-un sistem electronic
de gestiune a documentelor, cu informatii precum data primirii, numarul de inregistrare si
sursa documentului.

Sortarea documentelor - Documentele primite sunt so:tate in functie de tipul lor si sunt
trimise departamentelor relevante pentru a fi procesate.

Verificarea si procesarea documentelor - Departamentele relevante verificad si proceseaza
documentele primite, efectuand orice actiuni necesare si generdnd documente de raspuns,
dacd este cazul.

inregistrarea documentelor procesate - Documentele procesate sunt inregistrate in sistemul
electronic de gestionare a documentelor, impreund cu infermatii precum data procesarii i
numarul de inregistrare.

Arhivarea documentelor - Documentele procesate sunt arkivate intr-un sistem electronic sau
fizic de arhivare, in functie de durata necesara de pastrare si conform regulilor de arhivare in
vigoare.

Monitorizarea si gestionarea documentelor - Primdria monitorizeaza toate documentele
primite si emise, si gestioneaza aceste informatii in sistemul sdu de gestiune a documentelor.
De asemenea, primdria poate utiliza aceste informatii pentru a imbuaatati procesuf de
gestionare a documentetor $i pentru a asigura o mai buna comunicare cu cetatenii si alte
institutii.

Fluxu! activitdtii pentru Procesul componenta Urbanism

Procesui-componentd Urbanism in primarie se referd |a procesul de gestionare a tuturor aspectelor
referitoare la dezvoltarea urbana, incluzdnd planificares, autorizarea si monitorizarea constructiilor,
precum si verificarea conformitatii cu reglementdrile locale si nationale.

Fluxul activitatii pentru acest proces poate fi urmatorul:

. Cererea de autorizare - Proprietarii terenurilorsau aiimobilelor depun o cerere de autorizare
{a biroul de urbanism al primariei.

Verificarea documentatiei - Biroul de urbanism verificd documentatia depus3 de proprietarii
terenurilor sau ai imobilelor si confirm3 dacd documentatia este complet3 si contine toate
informatiile necesare.

Evaluarea proiectului - Biroul de urbanism analizeaza proiectul depus si verificd dac3 acesta
respectd toate normele de urbanism, precum sitoatecerintele legale sireglementdrile locale
si nationale.

Elaborarea autorizatiei - Bupad ce proiectul este aprobat, hiroul de urbanism elaboreaza
autorizatia de construire, care este trimisa proprietarilor terenurilor sau ai imobilelor.
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Emiterea autorizatief - Proprietarii terenurilor sau ai imobilelor primesc autorizatia de
construire si incep constructia.

Monitorizarea constructiel - Biroul de urbanism monitorizeaza constructia pentru a se asigura
cd aceasta respectd toate normele de urbanism si toate cerintele legale si reglementarile
locale sinationale.

Finalizarea constructiei - Dupa finalizarea constructiei, proprietarii terenurilor sau ai
imobitelor depun o cerere de receptie fa biroul de urbanism.

Verificarea conformitatii - Biroul de urbanism verificd conformitatea constructiei cu
autorizatia de construire si toate reglementarile si legile relevante.

Eliberarea autorizatiei de utilizare - Dupa ce biroul de urbanism confirma conformitatea
constructiei cu autorizatia de construire si toate legile relevante, proprietarii terenurilor sau
aiimobilelor primesc autorizatia de utilizare.

Monitorizarea si gestionarea constructiilor - Primaria monitorizeaza toate constructiile din
oras si gestieneazad aceste infermatii tn sistemul s3u de urbanism. De asemenea, primaria
poate utiliza aceste informatii pentru a Tmbunatati procesul de dezvoitare urbana si pentru a
asigura o mai bund comunicare cu cetatenii si alte institutii.

Fluxul activitatii pentru Procesul componenta Documente on-line

Procesul-componenta Documente on-line in primarie se referd la procesul de permitere a
cetatenilor si firmelor s3 acceseze si sa completeze diverse documente si formulare on-line.
Fluxul activitdtii pentru acest proces poate fi urmatorul:

L]

identificarea documentului - Cetdtenii sau firmele identifica documentul de care au nevoie si
acceseazd platforma online a primariei:

Accesarea platformei online - Cetatenii sau firmele se autentificd in platforma online a
primariei si acceseazd documentul pe care doresc sa il completeze.

Completarea documentuiui - Cetdtenii sau firmele completeaza documentui pe platforma
online a primariei, respectdnd toate cerintele si infermatiite necesare.

Verificarea documentuiui - Dupa ce cetatenii sau firmele completeazd documentul, acesta
este verificat de sistemul online al primariei pentru a se asigura c3d toate informatiile sunt
corecte si complete.

Trimiterea documentului - Dupd verificarea documentului. cetdtenii sau firmele trimit
documentul online catre primarie,

Verificarea documentului de catre primarie - 8iroul de registraturd al primariei primeste
documentul si il verifica pentru a se asigura cd toate informatiile sunt corecte si complete.

Emiterea documentului - Dupad verificarea si aprobarea documentului, primaria emite
documentul si il trimite online sau prin posta catre solicitant.

Stocarea documentului - Documentul este stocat Tn baza de date a primariei si este disponibil
pentru consultare sau descarcare online de catre cetateni sau firme in orice moment.
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Notificare catre cetateni sau firme - Daca exista probleme cu documentul sau daca este
necesar s3 se ofere alte informatii, prim3ria poate trimite notificAri prin e-mail sau alte
mijloace de comunicare pentru a notifica cetateniisau firmele.

Monitorizarea si gestionarea documentelor - Primaria monitorizeaza si gestioneaza toate
documentele primite prin sistemul online pentru a asigura 0 mal buna comunicare cu
cetatenii $i firmele, si pentru a imbunatati procesul de dezvoltare urbana.

Fluxut activitatii pentru Procesut componenta Programari

Procesul-componenta Programari in primarie se refera la procesu de programare a intalnirilor intre
cetatenisi angajatii primariei.

Fluxul activitatii pentru acest proces poate fi urmatorul:

Identificarea serviciului - Cetdtenii identifica serviciul pe care doresc sa il acceseze §i se
conecteaza la platforma online a primariei.

Accesarea piatformei online - Cetatenii se autentifica in platforma online a primariei si
acceseaza programul de programare pentru serviciul dorit.

Selectia serviciului $i 3 locatiei - Cetatenii selecteaza serviciul dorit §i aleg {ocatia la care
doresc sa se intalneascd cu angajatul primdriei.

Selectarea datei 5i orei - Cetagenii selecteaza data si ora la care doresc s3 aiba intdlnirea cu
angajatul primariei.

Confirmarea programarii - Cet3tenii confirm3 programarea prin intermediul platformei
online a primariei i primesc un e-mail sau un mesaj de confirmare a programarii.

Notificarea angajatului primariei - Angajatul primariei este notificat despre programarea
facuta de cetatean prin intermediul sistemului online.

intalnirea - Cetateanul se prezinta la intdlnire |3 locatia si ora stabilite, unde este intampinat
de angajatul primariei si se deruleaza procesul necesar.

inregistrarea informatiilor - Dupd intéilnire, angajatul primariei Inregistreaza informatiile
necesare in sistemul online al primariei.

Monitorizarea programarilor - Primaria monitorizeazd toate programarile facute prin
sistemul online pentru a asigura un proces de programare eficient i pentru a raspunde rapid
la orice solicitare de /3 cetateni.

Fluxul activitatti pentru Procesul componenta Monitorul oficial

Procesui-componenta Monitorul oficial in primarie se referd la procesul de publicare a actelor
normative emise de catre primarie in Moniterul Oficial.
Fluxul activitdtii pentru acest proces poate fi urmatorul:

Identificarea actului normativ - Angajatii primariei identifica actul normativ pe care doresc sa
il publice in Monitorul Oficial,

Verif carea §i pregatirea actului normativ - Angajatii verifica actul normativ pentru a se
asigura ca acesta respecta toate cerintele $i pregatesc documentul in formatelectronic.
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Incircarea documentului - Angajatii incarcd documentul in sistemul electroriic al Monitorului
Oficial.

Aprobarea documentului - Documentul este verificat si aprobat de catre un responsabil din
cadrul Monitorului Oficial,
Publicarea documentului - Documentul este publicat in Monitorul Oficial in format electronic.

Monitorizarea publicarii - Primaria monitorizeazd publicarea actelor normative in Monitorul
Oficial si reactioneaza in cazul in‘care sunt identificate mroblemesau intdrzieri.

Actualizarea bazei de date - Informatiile privind publicarea actetor normative sunt actualizate
in baza de date a primariei.

Comunicarea publicarii - Primdria poate sd comunice publicarea actului normativ prin
intermediul propriului site web sau prin aite canale de comunicare cdtre cetdteni, pentru a3
informa publicul larg despre noile reglementari si modificari.

Avand in vedere nevola de digitalizare a fluxurilor si proceselor conferm celor prezentate mai sus,
dar si la limitarea din punct de vedere buget a unei astfel de investitie, conform prezentului
program, $i insuficienta fondurilor din surse proprii, sunt prezentate mai departe, astfel, doud
scenarii.

Astfel, prin prezenta investitie se propune a se reallza achizitionarea de sisteme TIC (Tehnologia
Informatiilor si Comunicatiilor) compus din:

Dezvoltarea de servicii si structuri de sprijin foarte specializate pentru administratiife pubfice

(echipamente/echipamente si aplicatii pentry managementul locall:

4+ Achizitionare infrastructura TIC:
*&* sistem informatic pentru digitalizarea activitatii primariei - Smart City;

D Achizitie de echipamente IT&C / Hardware;

& Realizarea unui sistem operational integrat de monitorizare cu camere video;
%* Servicit pentru montarea si punerea in functiune a echipamentelor;

@
%* Drona

+ Extinderea sistemului Wi-Fiin spatiilepublice;

. .« s . ~ . .
*+* Servicii pentru montarea si punerea in functiune a echipamentelor;

4+ Mobilier urban inteligent

. . .. * -~ . le
%* Servicii pentru montarea si punerea in functiune a echipamentelor;

4 Activitati de proiectare si asistenta tehnica.
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Prezentarea o doud scenarii pentru realizarea obiectivulus

O Scenariul 1- varianta far3 investitie

Aceastavarianta nu implica investitie. sistemul va fi in continuare cel actual. Acest faptva afecta buna
desfasurare a activitatii In cadrul primariei. Angajatii sunt supusidin partea cetdtenilor, mediului de
afaceri si a altor Institutii 1a solicitari tot mai complexe si ta respectarea unor termene tot mai stranse
in vedere emiterii de avize, autorizatii, raspunsuri |3 diverse solicitari, totodatd sunt supusi si la
cantitatii tot mai crescute de informatii si date necesare a fi prelucrate si gestionate.

Prin urmare, fard o investitie care sa optimizeze fluxurile interne de lucru si s3 permita portarea
serviciilor publice catre mediul On-line, de asemenea, f3rd existenta unui suport tehnic prin care s3
se poata face intretinerea sau addugarea de functionalitdti noi {ex: rapoarte manageriale), nu vor
putea oferi servicii de calitate. Doar o abordare procesuala a problematicii serviciilor publice si
organizarii interne permite restructurarea din punct de vedere functional/organizatienal al Primariei,
Costurile pentru acest scenariu sunt zero.

Avantaje:
—»>nu necesita investitii;
—»>nu presupune nici un efort din partea Prim@&riei.

Dezavantaje:

—>costuri si timpi mari de operare

® Scenariul 2- implementarea unui Sistem Informatic Integrat, modernizarea/extinderea
infrastructurii hardware, implementarea unui sistem de monitorizare 3 spatiului public,
drona, extinderea sistemului Wi-Fisi achizitia de maobilier urban inteligent

Aceasta varianta implica:
Sistemul informatic integrat si infrastructura hardware necesara,
[1 Sistemul operational integrat de monitorizare cu camere video, drona
[1 Sistem Wi-Fi
[ | mobilier urban inteligent

sisteme ce vor asigura functionalitate in ceea ce priveste trasabilitatea activitatilor in cadrul
serviciilor din institutia autorit3tii contractante atat in ceea ce priveste fluxurile interne cat sitn ceea
ce priveste serviciile publice {atatcele online cat sicele realizate n modul actual), cat si de siguranta
publica, mediu.

Trasabilitatea activitatilor asigurd ¢ odata ce s-a declansat o actiune / un eveniment, acesta va fi
urmarit in sistem pana |a atingerea rezultatului sau va exista o explicatie a cauzei pentru care nu a
fost atins rezultatul, existdnd o evidenta a tuturor actiunilor, cu afisarea automata a exceptiilor {cazul
Tn care un termen este depdsit, cazul in care o resursd umana este supra alocatd etc).
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Aceasta trasabilitate Tn cadrul sistemului informatic constituie baza implementdrii unor standarde de
calitate Tn oferirea de servicli, de tipul ISO 9001.

Avantaje:

utilizarea aplicatiilor functionale ce doar sunt conectate la sistemul ce asigura integrarea i
comunicarea cu sistemul de seivicii publice On-ine

® independenta solutiei de integrare fata de producitorii software specializati pentru anumite
aplhicatii specifice domentutui administratiei publice

® independenta soluliei de platformele si bazeie de date utllizate de catre diverse aplicatii

® poslbilitatea de simulare procestala a serviciilor publice in faza de proiectare, pentru a gdsi §i
implementa variantele optime din punct de vedere al eficacitdtii si al costurifor asociate
furnizarii respectivelor servicii

® aplicatie sigura din punct de vedere al securitdtii accesului in aplicatie/ la informatii

® usurinta intreinerii, consistenta sl integritate a datelor, scalabliitate

®  reorganizarea pe care oimpune impiementarea sistemului se va realiza conform cu criteriile
eficlentei, fiecare utilizator fiind beneficiarul acestei transformari a organizatiei. Acest lucru
este resimtit ca fiind benefic datorita criteriilor de performanta care stau la baza proiectarii
proceselor ce vor deservi sistemul

® este orientat direct citre deseivirea cetdteanului, avind o arhitectura orientata pe
proces/serviciu

® standardele de comunicare sunt standarde deschise, asigurénd interoperabilitatea cv orice
tip de platforma/baza de date

®  asigura proiectarea serviciilor On-line pornind de la cetitean, trecidnd prin toate serviciile
/directiile/departamentele implicate in respectivele servicii On-line

® asigura proiectarea, simularea si automatizarea inclusiv pentru fluxurile inteme ale
organizatiei, in scopul asigurarii de seivicii publice eficiente

® siguranta publica

Dezavantaje:

® e necesard instruirea unei echipe de minim 2 persoane la un nivel de experti in vederea
utilizarii sistemului de proiectare si simulare a proceselor de lucru asociate sau nu serviciilor
publice On-line.

[ |

necesitatea instruirii utilizatortlor interni cu noua platforma si reticente privind adoptarea
acestui nousistem (reticentata schimbare a utilizatorilor).

31




3.1 Porticuloritdfi ofe omplasomentului

0. Descrierea ompfosomentuiui, locolizore, informatii/obligatii/constrdngeri
Localizarea in judet

Brezoi este 0 unitate administrativ-teritoriatd {UAT) situatd in judetul Valcea, in regiunea Oltenia, in
partea central-vestica a Romaniei. Mai jos gdsiti o scurtd descriere 3 amgplasamentului UAT Brezoi:

Amplasamentul UAT Brezoi:
e Judet:Valcea
¢ Regiune: Cltenia

« Altitudine: Aflat 13 aproximativ 700 de metri deasupra nivelului marii, in zona de munte a
judetului Vilcea.

NEULF o

Beaza [Judann Viicea)
Lecabiada oragehn patharld s Wi

Ampiasaned n cadsul judatuly

Caonstrangeri legate de amplosament

Constrangerile legate de amplasamentul UAT Brezoi includ urmatoarele aspecte:

1. Retief montan: Brezoi se afla intr-o zond montand, ceea ce impune anumite restrictii in ceea
ce priveste dezvoltarea infrastructurii 5i constructia. Terenul accidentat necesita {ucrar de
terasare sau consolidare pentru constructii Si poate impune limitdri in ceea ce priveste
amplasarea anumitor tipuri de structuri.

2, Accesibilitate: Fiind situat intr-o zond muntoasa, accesul ia 8rezoi poate fi limitat in anumite
perioade ale anuiui, mai ales in timpul iernii sau n conditii meteoralogice nefavorabile.
Aceasta poate afecta transportul, livrarea de bunuri $i alte activitati care necesitd acces facil.

3. Resurse naturale st protectia mediului: Amplasamentul Brezoi este inconjurat de zone
naturale protejate, cum ar fi Parcul National Cozia §i cursurile de apd, cum ar fi raul Qlt. Acest
lucru poate impune reguli si restrictii privind dezvoltarea urband si protectia mediului
inconjurator.




4. Infrastructura existenta: Amplasamentul UAT Brezoi poate avea infrastructurd existentd
limitata sau invechitd, cum ar fi drumuri, retele de apa si canalizare, energie electrica etc.
Aceasta poate necesita investitii suplimentare pentru a dezvoita sau modernizainfrastructurs
existentd pentru a satisface nevoile comunitatii.

5. Disponibilitatea resurselor si a fortei de munca: Amplasamentul poate fi afectat de
disponibilitatea limitata a resurselor si a fortei de munca, in special in ceea ce priveste
dezvoltarea economica si proiectele de constructii. Acest lucru poate necesita eforturi
suplimentare pentru a atrage investitii 5i a dezvolta capacitatile locale.

Amplasamentul este considerat o constringere importanta in procesul implementarii prezentului
program in cadru! primariei,

Digitalizarea presupune utilizarea tehnologiilor informatice si a comunicatiilor, astfel, se va tine
cont de urmatoarete cerinte de infrastructura, cum ar fi:

conexiunea |a internet de mareviteza,
acces la energie efectrica i alte resurse,
achizitia de echipamente IT&C.

Amplasamentul nu e limitat din cauza constrangeritor legate de proprietatea sau de reglementarile
locale. ®e asemenea, amplasamentul nu influenteazd costurile de implementare, deoarece nu e
necesara constructia sau modernizarea unor cladiri sau spatii speciale pentru a gazduiinfrastructura
necesara pentru digitalizare.

Exista anumite constrangeri legate de amplasamentut pentru un sistem de supraveghere video care
trebuie luate in considerare pentru a asigura ¢ functionare optima si o securitate adecvata. Aceste
constrangeri includ:

o Accesibilitatea: Amplasamentul trebuie sa fie usor accesibil pentru instalarea, intretinerea si
reparatiile sistemului. Tn plus, trebuie 53 fie usor accesilil pentru persoanele care trebuie si
vizualizeze imaginile fnregistrate.

© Vizibilitatea: Amplasamentul trebuie sa ofere o vizibilitate bund pentru camerele de
supraveghere video, echipamente. Tn caz contrar, imaginile inregistrate nu vor fi de inalt3
calitate si nu vor oferi o monitorizare adecvata.

o lluminarea: Amplasamentul trebuie sa fie iluminat adecvat pentru a permite camerei de
supraveghere video sa inregistreze imagini clare. in plus, iluminarea trebuie s3 fie uniforma si
s3 nu provoace umbre sau distorsiuni ale imaginii.

o Conditii meteorologice: Amplasamentul trebuie sa fie capabil sa reziste conditiilor
meteorelogice extreme, cum ar fi ploaie, :3padd, vant si cdldurd. in plus, camerele de
supraveghere video trebuie sa fie rezistente la apa si praf pentru a asigura o functionare
adecvata in orice conditii.

o Securitatea: Amplasamentul trebuie s3 fie sigur si protejat pentru a preveni vandalismul,
furtul sau alte acte de rau intentionat. in plus, sistemut de supraveghere video trebuie s3 fie
protejatimpotriva accesuiui neautorizat si sa ofere o monitorizare adecvata a activitailor din
20na.

o Reglementari locale: Amplasamentul trebuie sa fie in conformitate cu reglementarile locale
privind utilizarea sistemeior de supraveghere video. in unele zone, amplasarea camereior de
supraveghere video poate fi {imitata din motive de cenfidentialitate sau protectia vietii
private.
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© Conectivitatea: Amplasamentul trebuie s3 aibda o conectivitate bund pentru a permite

transferul datelor de lIa camerele de supraveghere video catre dispozitivul de stocare si
monitorizare. De asemenea, trebuie sJ existe oretea de alimentare adecvata pentru 3 asigura
functionarea sistemului.

Localizarea orasului Brezoi intr-o zond montana face ca implementarea unui sistem informatic
integrat, a unui sistem de supraveghere video si Wi-Fi sa fie deosebit de importanta pentru
gestionarea eficientd a activitatilor st a sigurantei orasului,

Unele informatii, obligatii si constrangeri specifice includ:

(o)

tnfrastructurd: @rasul Brezoi va dispunad de o infrastructurd adecvatda in implementarea
Sistemului informatic integrat, Sistemului de supraveghere video si Wi-Fi. Aceasta va include
cablajul si echipamentele necesare pentru a asigura conectivitatea si functionalitatea
sistemelor.

Acces la energie i internet: Sistemului informatic integrat, Sistemului de supraveghere video
si Wi-Fi necesitd o sursd constanta de energie electrica 5i conectivitate la internet. Se va
asigura un acces fiabil 1a aceste resurse, aspect esential pentru functionarea adecvata a
sistemelor.

Acoperirea teritoriald: Implementarea Sistemului de supraveghere video in orasul Brezoi va
acoperi o gama larga de zene, inclusiv strdzi, pareuri, locuri publice si puncte de acces
importante, astfel va asigura cd orasul este monitorizat eficient pentru securitatea
cetatenilor.

Legislatie si reglementiri: In implementarea unui sistem de supraveghere video/ si Wi-Fi
trebuie respectate legisiatia si reglementdrile privind protectia datelor si confidentialitatea
cetatenifor. Este esential sd se asigure cd sistemul respectd toate cerintele legale si ca datele
inregistrate sunt utilizate in mod corespunzator.

Costuri si resurse: Sistemului informatic integrat, Sistemului de supraveghere video si Wi-Fi
implicd costuri initiale pentru achizitionarea echipamentelor si infrastructurii necesare,
costuri care sunt suportate prin contractul de finantare PNRR Nr. 145431/21.12.2022, precum
sicosturi dentretinere si actualizare pe termen lung. Resursele financiare 5i umane adecvate
pentru functionarea sistemelor post implementare, post garantie, sunt asigurate de primaria
Brezoi din surse proprii.

Colaborare intre departamente i autoritati: Impiementarea Sistemului informatic integrat,
Sistemului de supraveghere video si  Wi-Fi poate implica colaborarea intre diferite
departamente municipale, autoritdti locale si organizatii implicate in gestionarea si
securitatea orasului. Coordonarea si cooperarea intre aceste entitdti sunt esentiale pentru
succesul implementdrii.

Acestea sunt doar cateva aspecte generale legate de implementarea Sistemului informatic integrat,
Sistemului de supraveghere video si Wi-Fi in orasul Brezoi.

b. Relatiicu zone invecinate, accesuri existente si/sau ci de wcces posibife

Vecinatati: UAT Brezoi este situatin apropierea mai multor localitdti si obiective geografice din zona,
inclusiv Catimdnesti, Baile Oldanesti, Ramnicu Vélcea, Cozia, Parcul National Cozia, R3ul Olt si Muntii

Capatanit.

8rezoi beneficiaza de un amplasament geografic pitoresc, fiind Tnconjurat de munti si paduri si avand
acces la resurse naturale valoroase, precum izvoarele minerale si peisajele montane frumoase.
Aceastd locatie privilegiatd face din Brezoi o destinatie populard pentru activitati recreative n aer
fiber, cum ar fi drumetii, alpinism, ciclism si pescuit
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¢. Origntdiri propuse fatd de punctele cardinale Si faté de punctele de interes naturofe sou
construite

Coordonate geografice: 45"19'94" |atitudine nordica, 24°12'35" longitudine estica

J Brezai

Brezol (Roméania)

d. Surse de pofuare existente in zond

in zona orasutui Brezoi, exista diverse surse de poluare, in functie de activititile economice si de
infrastructura existenta. Cateva exemple de surse de poluare care sunt intdlnite in aceasta zona

includ:
(@]

Brezo,

Industrie: Pentru cd exista activitati industriale in apropierea zonei, acestea sunt surse
potentiale de poluare a aerului, apei sisolului. De exemplu, emisiile industriale, descarcarile
de deseuri sau utitizarea substanielor chimice toxice pot contribui la poluarea mediului
inconjurater.

Transport: Traficul rutier este o sursa semnificativa de poluare a aerului, in special in zonele
aglomerate sau de tranzit. Esapamentele vehiculelor emit gaze si pacticule nocive care
afecteaza calitatea aerului.

Agriculturd: Practicile agricole, cum ar fi utilizarea ingrasamintelor chimice si pesticidelor,
contribuie la poluarea solului si a apelor subterane. De asemenea, gestionarea
necorespunzatoare a dejectiilor animalelor poate cauza poluarea apelor.

Gestionarea deseurilor: Daca nu exista un sistem adecvat de gestionare a deseurilor in zona,
acest lucru poate duce |a poluarea solului si a apelor. Depozitarea necorespunzatoare a
deseurilor sau arderea lor fn aer liber pot contribui fa poluarea mediului inconjurdtor.

e. Date climatice si particularitiiti de relief

situat fn judetul Valcea din Romania, se afld intr.o regiune cu un climat temperat-continental,

influentat de prezenta muntilor si a reliefului variat.
lata cateva date climatice si particularitati de relief relevante pentru zona UAT Brezoi:

(e}

Cltmat: Brezoi are un climat temperat-continental, caracterizat prin veri calde si ierni reci.
Temperaturile medii variaza intre 0°C in lunile ianuarie si februarie si 22°C in lunile iulie $i
august. Precipitatiile sunt relativ abundente si se distribuie pe tot parcursul anului, cu maxime
in lunite de vara si toamna.




e Altitudine: Brezoi este situat {3 o altitudine de aproximativ 700 de metri deasupra nivelului
marii. Acest aspect influenteaza temperatura, umiditatea si tipurile de vegetatie intdinite in
zoNna.

o Relieful: Zona Brezoi este caracterizatd de un relief muntaos, fiind situata in Muntii C3patanii
din Carpatii Meridionali. Aceasta inseamna ca zona are numeroase vai adanci, culmi montane
si pante abrupte. Existd numeroase poteci 5i trasee montane care ofera oportunitati pentru
drumetii st alpinism.

o MHidrografie; Brezoi este strdbatut de raul Brezoi, un afluent al raului OIt. Exista si alte cursuri
de apa si paraie care traverseazd 2ona, contribuind la peisaju} pitoresc si oferind habitat
pentru flora si fauna locala,

0 Vegetatie si biodiversitate: Datorita climatului si reliefului variat, zona UAT Brezoi gazduieste
o varietate de specii vegetale si animale. Padurile sunt predominante n regiune, iar specii
precum molidul, fagul si pinul sunt int3inite pe versanti. ®e asemenea, exista o varietate de
plante alpine si animale salbatice, cum ar fi caprioara, mistretul si ursul brun.

e Aceste date climatice si particularitati de relief confera zonei UAT 8rezoi un peisaj frumas §i
ofer3d oportunitdti pentru activitati recreative in aer liber si turism montan.

Tn concluzie, este important s3 se ia in considerare atit datele climatice, cit si particularititile de
relief din zond In amplasarea si proiectarea unuisistem de supraveghere video si Wi-Fi.

f. Existenfo uner:

- retele edilitare in amplasament
Nu este cazul

- posibile interferente cu monumente istorice
Nu este cazui

- terenuri care apartin unor institutii din sistemul de aparare, ordine publica, etc
Nu este cazul

Lucrarea pentru realizarea Sistemului de supraveghere video si extinderea sistemului de WI-Fi se va
realiza pe domeniul public.

Implementarea Sistemului Informatic Integrat siinstalarea echipamentele hardware se vor realiza in
incinta Primariei, cladire aflata in administratia primariei.

g. Caracteristici geefizice ole terenului din amplasament

Nu este cazul
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3.2 ODescriere din punctde vedere tehnic, constructiv, functionol. arhitecturalsi tehnologic

Obiectivul prezentei investitii este de a Tmbunatati managementul local prin achizitionarea de

sisteme TIC .
Astfel,s-a propus spre implementare un proiect de digitalizare la nivel de oras, proiect ce va fi cornpus

din;
Sistemul informatic integrat si infrastructura hardware necesara;
Sistem operational integrat de monitorizare cu camere video, drona;
| Sistem Wi-Fi;

_|  Mobilier urban inteligent.

3.2.1 Coracteristici tehnice si constructive

a. Sistem informatic pentru digitalizarea activitdtii primdriei = Smart City si infrastructura
hardware

Sistemul Informatic Integrat pentru digitalizarea activitatii primariei va fi compus din mai muite
module sau subsisteme interconectate, fiecare cu functionalitati specifice.

Astfel, prin prezentul proiect se propune implementarea unei platforme de servicii publice digitale
care include urmatoarete functionalitati & solutii:

O Solutii de taxare, inclusiv "e-bilete" sau “e-ticketing"
Ghiseu unic pentru mediul de afaceri si cetateni
Servicii "Cloud” - platforma cloud online pentru utilizare de catre administratia publica
Platforma de servicii publice digitale

Baza de date GIS a Primariei Orasului Brezoi

Platforma de servicii publice digitale vafi structurata astfel:
Componenta Front-Office cu urmatoarele moduie;:

Portal de pubticare si gestionare a informatiei

Servicii online pentru cetateni si mediul de afaceri

Aplicatie pentru dispozitive mobile cu servicii utile cetdtenilor

& oW

fnterconectarea cu platfarme de plata

Componenta Back-Office cu urméitoarele module:
1. Managementul documentelor

2. Platforma de servicii publice digitale pentru angajatii primariei

In cadrul prezentului proiect se propun spre achizitionare urmatoarele tipuri de echipamente
hardware:
© Server de stocare date & Bulap Rack Server
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a

UPS - dispozitiv de protectie la supratensiune

Statii de calcul - Desktopuri & Laptopuri {(inclusiv licente)
Multifunctionala (scanner, imprimanta, copiator}
Routere & echipamente de retelistica & securitate

Carocteristici tehnice si parametri specifici obiectului de investitii

Caracteristicile tehnice si parametrii specifici Sistemutui Informatic integrat in primarie variazd in
functie de nevoile $i cerintele specifice ale institutiei. Totusi, iata cateva caracteristici si parametri
generali care vor fi luate in considerate:

1.

Platforma si arhitectura: Sistemul informatic integrat trebuie sa fie dezvoltat pe o platforma
robustd si scalabila, care sa permita integrarea modulelor si subsistemelor diverse,

Accesibilitate si interfatd utilizator: Sistemul trebuie sa ofere o interfata utilizator intuitivad
siusor de utilizat prin intermediul unui portal web. Utilizatorii trebuie sd poata astfel accesa
si utiliza functionalitatile sistemului in mod convenabil si eficient.

Securitate si protectia datelor: Sistemul trebuie sa fie proiectat si implementat in
conformitate cu cele mai bune practici de securitate cibernetica. Trebuie sa existe masuri de
protectie a datelor personaie $i a informatiitor sensibile, precum criptarea datelor, controiul
accesului si autentificarea utilizatorilor.

Integrare si interoperabilitate: Sistemulinformatic integrat trebuie sé fie capabil sé integreze
diferite module si subsisteme existente in primarie. Aceasta trebuie sd include integrarea cu
sistemele de evidenta a cetatenilor, cu serviciile online si cu alte sisteme administrative.
Interoperabilitatea cu alte ststeme si platforme externe, cum ar fi sistemele guvernamentale
sau cele ale altor institutii, trebuie sé fie posibila.

Gestionarea fluxurilor de lucru: Sistemui trebuie sa ofere facilitéti de gestionare a fluxurilor
de lucru si a procesefor administrative. Acesta include posibiiitatea de a atribui sarcini, de a
urmdri progresul, de 2 notifica utilizatorii implicati si de a genera rapoarte si statistici
relevante.

Sistem de raportare si analiza: Sistemui trebuie sa ofere instrumente de raportare si analiza
pentru a extrage informatii relevante si a genera rapoaste personalizate. Aceasta va ajutain
luarea deciziilor, Tn monitorizarea performantelor $i fn evaluarea eficientei proceselor
administrative.

Suport tehnic si actualizari: Furnizorul sistemului trebuie sa ofere un suport tehnic adecvat
pentru intretinerea si rezolvarea probtemelor legate de sistem. De asemenea, trebuie s3
ofere actualizari si imbunatatiri ulterioare ale sistemului in functie de nevoile si cerintele in
schimbare.

Acestea sunt doar cdteva caracteristici care o sa fie luate in considerare pentru Sistemul informatic
integrat in primarie.




Vorionto constructivd de realizore a investitiei cu justificareo olegerit acesteio

Realizarea investitiei in primarie implica o abordare etapizata si bine planificata.

latd varianta constructiva de implementare a acestui proiect:

in

0 MOV wN

Analiza $i planificarea

Dezvoltarea cerintelor si specificatiilor
Dezvoltarea siimplementarea sistemului
Testarea

Integrarea

Formare si instruire

Lansarea si monitorizarea

imbunatatiri st actualizari

Este important sa se asigure o comunicare constantd intre primarie si furnizorul de servicii pe
parcursul intregului proces de implementare. De asemenea, implicarea activd a angajatilor si a
utilizatorilor finali este esentiald pentru succesul sistemului informatic integrat in primarie.

Obiective ce vor fiatinse;

Timpii de procesare/transmitere a informatiilor, atdt Tn interiorul institugiei c3t si n
exterior verscadea semnificativ;

Principalele ac tivitati vor fi definite prin proceduri/fluxuri actualizare;

Mai multi cetdteni vor beneficia de servicii primariei

Cresterea gradului de adresabilitate $i diverstficarea serviciilor oferite;

Plata on-line a taxelor si impozitelor, precum si a amenzilor de circulatie;

Sesizdri ondine din partea locuitorilor (gropi, caini vagabonzi, intreruperi curent, copaci
cazuti etc) direct pe situl web al primdriei , chiar si de pe telefonul mobitl {smartphone);
Eliberarea documentelor online {primirea lor pe email sau prin posta);

Posibilitatea depunerii unor cereri online $i verificarea stadtului documentelor depuse
(doar cu un numar de inregistrare);

Functionarii publici lucreaza intr-un sistem integrat online, sigur si compiet fard riscul de
a pierde documente;

Reducerea costurilor si simplificarea procedurilor de lucru din cadrul primdriei |
procedurile se regasesc in program sighideazafunctionarul in realizarea taskurilor zilnice);
Adoptarea unui sistem de management transparent I3 nivel institutional .

Sistemul Informatic Integrat la nivel de Primdrie, va fi construit in jurul cetdteanului gentru a putea
eficientiza calitatea serviciilor, asigurand imbunatatirea comunicarii $i a colaborarii, fluidizand
datele si informatiile, prin centralizarea acestora.

Echipoareo $i dotarea specificd functiunii propuse

Arhitectura tehnicd a Sistemului Informatic Integrat pentru digitalizarea activitatii primdariei va fi
divizata in urmatoarele componente:
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Hardware-ul: Componenta hardware este formata dintr-o serie de echipamente, cum ar fi: servere,
statit de lucru, laptopuri, imprimante, routere si alte dispozitive de retea. Aceste echipamente vor fi
utilizate pentru 3 steca si procesa date, pentru a rula aplicatii 5i pentru o oferi acces la refea.
Software-ul: Componenta software este formata dintr-un sistem de operare, baze de date, aplicatii
software, programe de securitate si alte programe necesare pentru a rula sistemul informatic
integrat. Acestea vor fi utilizate pentru a stoca, procesa si gestiona datele in mod eficient si pentru a
indeplini sarcinile necesare.

Securitate: Componenta de securitate este cruciald pentru a proteja datele si sistemele informatice
fmpotriva accesuiui neautorizat si @ atacurilor cibernetice. Aceasta componenta va include masuri
de securitate fizice si logice, cum ar fi parole, autentificare multi-factor, criptare, firewall-uri si alte
instrumente de securitate.

Integrarea datelor: Componenta de integrare a datelor este responsabild pentru conectarea
diferitelor aplicatii si baze de date folosite in cadrul primdriei. Acest fucru va permite o comunicare
eficienta intre diferitele departamente si permite o gestionare mai usoara si mai rapidd a datelor.
Backup si recuperare: Componenta de backup si recuperare este importantd pentru a preveni
pierderea datelor si pentru @ minimiza impactul unor evenimente neasteptate, cum ar fi defectarea
echipamentelor sau atacurile cibernetice. Aceastd componenta va asigura ca.datele importante sunt
salvate in mod regulat si ca exista planuride recuperare in caz de nevoie.

Administrarea sistemuiui: Componenta de administrare a sistemului este responsabila pentru
administrarea §t monitorizarea sistemului informatic integrat. Aceasta componentda va include
instrumente de monitorizare a performantei, de depanare si de mentenanta a sistemului. Acest lucru
va asigura ca sistemul ramane intr-ostare buna de functionare si cd problemele sunt remediate intr-
un mod prompt.

b. Sistem operational integrat de monitorizare cu camere video

Sistemul de monitorizare si siguranta a spatiului public are ca obiectiv supravegherea video stradala
a principalelor puncte de interes. Pentru preluarea imaginifor din interior se vor prevedea camere
video fixe, IP, de exterior cu iluminator incorporat, montate pe stélpii de iluminat existenti.

Ceracteristici tehnice si parametrispecifici ebiectului de investitii

Pentru a putea oferi caracteristicile tehnice si parametri specifici pentru Sistemul de supraveghere
video in orasul Brezoi, sunt necesare detaliile obiectivului de investitii si specificatiile cerute.

Se propune instalarea unor camere IP de tip LPR {licence piate recognition), pe strazile de interes, cu
vizibilitate pentru fiecare banda de circulatie. Cu ajutorul lor se va putea identifica numarul de
inmatriculare al fiecarei masini ce va tranzita zonele de interes. Acest lucru va ajuta la cresterea
sigurantei publice. Camerele [P pentru supraveghere video vor fi conectate printr.o retea de date, cu
circuit inchis, realizata cu fibra optica, taradministrarea se va realiza de o platforma software instalata
pe un server, iar stocarea inregistrarilor video, se va realiza pe un echipament de stocare dedicat,
corespunzator dimensionat pentru a stoca inregistrarile video, pentru o perioada de minim 21 zile.
Server-ul'si echipamentul de stocare vor fi instalate in dispeceratul de monitorizare ce se va infiinta,
intr-un RACK ceva fi corespunzator alimentat de [a reteaua publica de energie electrica, impreuna cu
echipamentele de retea si CIPS. Pentru vizualizarea in timp real a imaginilor furnizate de camerele de
supraveghere video stradala, dar si a inregistrarilor video, dispeceratul se va dota cu un pupitru
pentru 2 persoane, statii grafice cu monitor stjoystick, dar si un video Wali.

40




Varianto constructivi de realizare a investitiei cu justificarea alegerii acesteia

Sistem de supraveghere video va fi format din mai multe camere de supraveghere, un sistem de
inregistrare §i stocare a imaginilor si un sistem de monitorizare a activitatilor.

Realizarea investiliei intr-un sistem de supraveghere videe implicd o planificare atenta si
implementarea etapizatd a proiectului. 1atd o varianta censtructivd de implementare a acestul sistem:

$.

'l A 2 e vt

0

Evaluarea necesitatilor si obiectivelor

Planificarea si proiectarea sistemului

instalarea gi configurarea echipamentelor:

Configurarea sistemului si infrastructurii

Testarea si punerea in functiune

formare $i instruire

Monitorizare si intretinere continud

Asigurarea securitatii si respectarea regulilor de confidentialitate si protectie a datelor sunt
aspecte importante care trebuie luate in considerare pe tot parcursul implementarii $i
utilizdni sistemului de supraveghere video.

Echipareo si dotorea specificd functiunii propuse

in functie de specificatiile obiectivulvi, acestea ar putea fi caracteristicile tehnice si parametrii
specifici pentru sistemul de supraveghere videa in oras:

(o)

o

Numarul de camere de supraveghere. acesta poate varia in functie de dimensiunea si
complexitatea obiectivului de investitii;

Rezolutia camerei de supraveghere: este importantad pentru a asigura o imagine clara si
precisd a activitatilor din obiectiv;

Tipul de camerd de supraveghere: in functie de necesitati, pot fi utilizate camere fixe sau
mobile, cu posibilitatea de a fi montate in diferite locatii pentru a acoperi intregul perimetru
al obiectivului;

Tehnologie de transmisie: este important sa se aleaga o tehnologie de transmisie de date
adecvatd pentru a asigura o transmisie de date rapida si eficientd;

Capacitatea de stocare: sistemul de supraveghere video trebuie sa aiba capacitatea de a stoca
imaginile inregistrate pentru o perioada suficientd de timp, in functie de nevoile obiectivului
de investitii;

Sistemul de monitorizare: acesta poate fi format din mai multe monitoare care s3 permitad
vizualizarea activitatilor din obiectiv in timp real sau ulterior prin intermediul imaginilor
inregistrate.

Este important ca sistemul de supraveghere video sa fie proiectat si instalat de catre specialisti
in domeniu pentru a asigura eficienta si fiabilitatea acestuia.

Sistemul de supraveghere video stradald, consta in instalarea camerelor de tip IP de supraveghere
video, <u o rezolutie de minim 6MP, vizibilitate nocturma la minim 60m. Acestea se vor instala in oras
urmand sa acopere cat mai multe zone de interes, in cele mai importante puncte {intersectii, zonele
stradale din vecindtatea institutiilor administrative, scoli, gradinite, biserici, statii de autobuz, t&rguri
siptamanale etc.}.

Tot pentru supravegherea spatiului public se poate achizitiona o drona.
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c. Sistemul Wi-fi

Pentru a implementa un sistem Wi-Fi Tn oras, este necesard o infrastructurd adecvatd si
echipamentele corespunzatoare. latd c8teva caracteristici tehnice si 0 variantd constructivd de
realizare a investitiei, impreund cu justificarea alegerii acesteta:

Caracteristici tehrnice ale sistermuiui Wi-Fi

o Viteza si acoperire; Sistemul Wi-Fi ar trebui sa ofere o viteza de transfer a datelor suficient
de mare pentru a satisface nevoile utilizatortior din oras. Be asemenea, ar trebui 53 aibad o
acoperire extinsa pentru a permite conectarea in toate zonele importante ale orasului.

o Standard Wi-Fi : Se recomand3 utilizarea standardulut Wi-Fi 882.11ac sau mai recent, pentru
a beneficia de performante superioare si compatibilitate cu dispozitivele moderne.

o Securitate: Sistemul Wi-Fi trebuie sa ofereemecanisme solidede securitate, cum ar ficriptarea
datelor si autentificarea utilizatorilor, pentru a proteja reteaua de accesui neautorizat si
pentru a asigura confidentialitatea informatiilor.

o Scalabilitate: {nfrastructura Wi-Fi ar trebui sa fiescalabild, permitand extinderea siaddugarea
de echipamente suplimentare pe masurd ce creste nevoia de acoperire sau numarul de
utilizateri.

Variante constructiva de realizare a investitiei:

O varianta constructiva pentru implementarea unut sistem Wi-Fi in oras ar putea fi urmatoarea:

e Amplasarea punctelor de acces (Access points - AP): Pe baza evaludrit infrastructurii
existente si a nevoilor de acoperire, se pot amplasa puncte de acces Wi-Fi in locatiile
strategice din oras. Aceste puncte de acces ar trebui amplasate in zonele cu o densitate mare
de utilizatori sau in locatii cheie, cum ar fi institutii publice, scoli sau centre comunitare.

o FEchipamente §i echipamente de retea: Pentru implementarea sistemului Wi-Fi , va fi nevoie
de echipamente precum puncte de acces Wi-Fi , switch-uri, router-e si echipamente de
securitate. Acestea ar trebui s3 fie selectate in functie de nevoile de viteza, acoperire si
securitate, precum si de compatibilitatea cu standardeie Wi-Fi moderne.

e Configurare si gestionare: Dupa instalarea echipamenteior, acestea ar trebut configurate §i
integrate intr-un sistem de gestionare centralizatd. Aceasta va permite monitorizarea si
administrarea retelei Wi-Fi, inclusiv gestionarea utilizatorilor, a securitatii si a altor setari.

Echiparea si dotarea specificd functiunii propuse:

Pentru a asigura o functionare efictentd si utilizarea optima a sistemului Wi-Fi in oras, ar trebui sa se
ia in considerare urmatoarele aspecte:

e Echipamente de comunicatii: Asigurarea unui echipament de comunicatii adecvat, cum ar fi
computere, laptop-uri, tablete si telefoane mobile, care sa fie compatibile cu reteaua Wi-Fi si
sa permita utilizatorilor sa se conecteze si 53 utilizeze serviciile online.

® Echipamente de securitate: Implementarea unui sistem de securitate ciberneticd, cum ar fi
un firewzll, antivirus si alte solutii de protectie, pentru a proteja utilizatorti si reteaua de
amenintdrile ctbernetice.

o Echipamente de informare publica: Amplasarea de panouri sau afise informative in zonele
pudlice, pentru a informa utilizatorii despre accesuf la Wi-Fi , instructiuni de conectare si
poittici de utilizare.

o Suport tehnic si asistentd: Asigurarea unut mecanism de suport tehnic si asistenta pentru
utilizaton, pentru a raspunde intrebarilor si problemelor legate de conectare st utilizare a
retelei Wi-Fi .
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o Justificarea alegerii acestei variante: Implementarea unui sistem Wi-Fi in oras poate aduce
numeroase beneficii comunitatii, cum ar fi;

Acces ta informatii si servicii online: Utilizatorii vor avea acces {a internet si vor pulea
beneficia de informatii, serviciisi resurse online, cum ar fi educatie, sdnatate, administrare
publica, divertisment $i muite altele.

Facilitarea comunicarii si interactiunii sociale: Reteaua Wi-Fi va permite oamenifor sa
comunice, sd interactioneze sisa partajeze informatii mai usor, atat fn cadrul comunitatii,
cat si cu alte comunitati sau persoane din intreaga lume.

Dezvoitarea economica si turisticd: Existenta unuisistem Wi-Fi poate stimufa dezvoltarea
economica si atragerea de investitii, facilitdnd conectivitatea pentruintreprinderile locale
si atragerea turistilor interesati de servicii si facilitati online.

Tmbundtatirea calitatii vietii: @ comunitate conectatd prin Wi-Fi poate beneficia de
oportunitati educationale, culturale si de divertisment, precum si de servicii onfine ee
inalta calitate, ceea ce poate contribui la imbunatatirea calitatii vietii focuitorilor.

d. Mobilier urban inteligent

Corggteristici tehnice

Mobilierul urban inteligent are caracteristici cum ar fi conectivitatea {a internet, sen2ori pentru
moniterizarea mediului, sisteme de iluminat inteligent si functionalitdti muitiple precum staiii de
incarcare a dispozitivelor electronice sau Wi-Fi pubific.

Variantd constructivd de reafizare a investitiei

Este proiectat sa fie eficient energetic, durabil si sa ofere siguranta si securitate prin supraveghere video
si sisteme de avertizare. Designul sau atractiv si adaptabilitatea 7l fac potrivit pentru integrarea in mediul
urban si pentru satisfacerea nevoilor comunitatii locale.

Echiparea si dotorea specificd functiunii propuse

Echiparea si dotarea specificd functiunii propuse pentru bancile includ urmatoarele elemente:

e Senzori de prezenta si miscare: Acesti senzori pot detecta prezenta unei persoane si pot

activa sau dezactiva anumite functii ale bancii, cum ar fi iluminarea sau Incalzirea.

» Sisteme de incarcare wireless: Bancile inteligente pot fi echipate cu tehnologie de incarcare

wireless pentru dispozitivele mobiie, permit3nd utilizatorilor sa fsi incarce telefoanele sau

tabletele fara a avea nevoie de cabluri.

e Ecranesaupanouride informare: 8ancile pot avea ecrane integrate sau panouri de informare
care ofera utilizaterilor informatii utile despre transport, evenimente locale, vreme etc.

e Conectivitate Wi-Fi: Pentru a permite utilizatorilor s3 se conecteze [a internet in timp ce
folosesc bancile, se poate oferi o conexiune Wi-Fi gratuita sau accesibila utilizatorifor.

s lluminare inteligenta: Bancile pot fi dotate cu sistem de iluminare inteligent, care se activeaza

automatin functie de luminozitatea ambientald sau de prezenta unei persoane.




3.2.2 Arhitectura functionola a investifiei

Sistemele §i componentele propuse pentru digitslizarca activitdtii primdrici cunt descrise in
continuare:

Sistemul informatic integrat si infrastructura hardware necesara,
Sistem operational integrat de monitorizare cu camere videe
Sistem Wi-Fi

Mobilier urban inteligent

a. Sistem informatic pentru digitalizarea activitdtii primariei — Smart Villoge

Prin arhitectura sistemului informatic intelegem structurile, mecanismele si inte:fetele utilizate,
precum $i comunicarea intre p3rtile componente.
Arhitectura de sistem descrie viziunea fizicd si logicd a sistemului propus, relevd modu!l in care
sistemul va fi construit, defineste modu! in care vor fi utilizate diferite concepte, cat si aspecte vizand
posibilitatea dezvoitarii viitoare a sistemului.
Sistemele $i componentele avute in vederea digitalizdrii $i automatizarii activitatilor specifice si
admin(strative din cadrul primariei, #resupun mai multe directii majore:
4+ Infrastructura hardware si de comunicatii necesara functionarii Sistemului Informatic
Integrat {retea LAN s5i Wi-Fi, servere, statii de lucru, echipamente secundare, acces
internet etc.);
4 Infrastructura software secundard, necesard functiondrii Sistemului Informatic Integrat
{licente software diverse, sistem de securitate tip firewall, etc.);
4 Sistemul Informatic Integrat (totalitatea modulelor $i componentelor acestora
mentionate in Structura studiului de oportunitate.

44




Arhitectura software propusa-a Sistemului informatic Integrat pentru digitalizarea activitatii Primariei




ARHITECTURA SISTEMULUI
Solutii de taxare, inclusiv “e-bilete" sau "e-ticketing"
Ghiseu unic pentru mediul de afaceri si cetateni
Servicii "Cloud" - pfatforma cloud online pentru utilizare de catre administratia publica
] Platforma de servicii publice digitale

Baza de date GIS a Primariei Orasului Brezoi

Solutia propusa va fi bazata pe o arhitecturd web-based ce permite utilizarea si accesarea acesteiala
distanta, dela orice computer cu acces |a Internet

Platforma va trebui livrata ca o solutie integrata, avand la bazd o componenta Front Office si o
componenta Back Office si mai multe module, asa cum pot fi ele identificate mai jos:

Componenta Front-Office cu urmatoarele module:

[l Pportalde publicare si gestienare a informatiei
L] serviciionline pentru cetateni si mediul de afaceri
[] Aplicatie pentru dispozitive mobile cu servicii utile cetdtenilor

fntercenectarea cu platforme de plata

Componenta Back-Office cu urmatoarele module:

.| managementul documentelor

Platforma de servicii publice ¢igitale pentru angajatii primariei

Arhitectura functionala a Sistemului informatic integrat pentru digitalizarea activitatii primariei
include urmatoarele functionalitati:

Gestionarea platilor online -va permite cetatenilor sd faca plati online pentru taxe si impozite,
permise de construciie, autorizatii etc, Ar include o interfata de piata securizata, integrata cu mai
multe metode de plata {carduri bancare, portofele electronice etc.), si un sistem de evidenta a
platilor.

Gestionarea registraturii electronice — va permite inregistrarea, arhivarea si accesul la documente
electronice. Arinclude un sistem de scanare a documentelor, un sistem de indexare si organizare a
documentelor, precum si un sistem de acces si monitorizare a documentelor de catre utilizatorii
autorizati.

Gestionarea programarilor online - va permite cetatenilor sa faca programatri online pentru diferite
sesvicii, cum ar fi eliberarea unui act de identitate, eliberarea unui permis de conducere sau
inregistrarea unei casatorii. Ar include un sistem de programare si confirmare a programarilor, un
sistem de aterte pentru utilizatori si un sistem de evidenta a programarilor.

Gestionarea sesizarilor online — va permite cetatenilor sa trimita sesizari si reclamatii online cdtre
primdrie, precum si primariei sa gestioneze si sa monitorizeze procesul de solutionare a acestor
sesizari. Ar include un sistem de raportare si monitorizare a sesizdrilor, un sistem de asignare si
urmarire 3 sarcinilor si un sistem de evidentd a solutiitor.
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Gestionarea documentefor online — va permite cetdtenilor s3 acceseze si sa descarce documente
oficiale ale primariei, cum ar fi acte de identitate, permise de conducere sau certificate de nastere.
Ar include un sistem de autentificare a uttlizatorilor, un sistem de acces §i cautare a #ocumentelor si
un sistem de evidentd a documentelor descarcate.

O sa fie interconectate si integrate prin intermediul unui sistem centralizat de gestionare a datelor,
precum $i prin intermediul unui portal web si a unei aplicatii mobile pentru utilizatorii finafi.

Aceste subsisteme vor fi integrate Tntr-o platforma unica, care va fi accesata prin intermediul unui
portal web sau al unei aplicatii mobile, astfel incat utilizatorii sd aib acces la toate serviciile i
informatiile necesare. Aceasta este o abordare comun3 in modernizarea sistemelor administrative
si guvernamentale, deoarece permite utilizatorilor s3 interactioneze cu prima&ria intr-uh mod mai
convenabil si eficient.

b. Achizitie de echipamente iT&C / Hardware

Principalele echipamente necesare sunt urmatoarele:

Echipamente hardware Data Center Cantitate
Server aplicatie « Windows

Storage
Rack
Firewall
Router

e e e P P

Statii de lucru Individuale sl echipamente de imprimare/scanare/copiere | €antitate

Desktopuri 5

Monhitoare 5

Laptopuri 5

Multifunctionale 1
Infrastructird suport IT {de ex. UPS, HVAC, etc.) Cantitate
UPS

Aer conditionat Data Center
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¢, Sistem operational integrat de monitorizare cu camere video:

Acest sistem este necesar pentru realizarea urmatoarelor activitati:
® Supravegherea atat pe timp de zi cat si pe timp de noapte a drumurilor publice precum si
a altor puncte importante din localitate {(scoald, gradinit3, primarie. intersectii, etc.);
® Stocarea imaginilor pentru a putea fi analizate ulterior, in cazul in care a awt loc un
incident;
® |dentificarea numerelor de inmatriculare ale autovehiculelor implicate in s3varsirea unor
fapte de natura infractionals;

Punerea la dispozitia organelor de-ordine a inregistrdrilor unor astfel de incident pentru o solutionare
cat mai rapida;
Descurajarea persoanelor care ar avea intentia de a savarsi astfel de infractiunt.
Sistemul de supraveghere Video stradal ce va fi achizitionat in cadrul
acesteiinvestitii are urmatoarelecomponente tehnice:
® Camere video digitale IP de exterior, cu rezolutie si iluminare in infrarogu la 60m. Acestea
trebuie instalate pe stilpiide joasa tensiune in punctele/zonele de interes, compatibile cu
echipamentele deja instalate.

® Extinderea infrastructurii de fibra optica existenta prin interconectarea nodurilor
existente cu punctele de interes.

® Comunicatia intre camerele video si inregistratoare (transmitere imagini si informatii
suplimentare} va fi facuta prin fibra optica si echipamente necesare transmiterii datelor
prin fibra optica {(media convertoare, module, switch-uri, etc)

® Amenajare dispecerat cu echipamente de monitorizare: monitoare, etc

Componenta:
®  Camere video digitale |P;
" gxtinderea infrastructurii de fibra optica;
% fnregistratoare;
®  Comunicatia intre camerele video siinregistratoare;
® Amenajare dispecerat cu echipamente de monitorizare: monitoare, etc

% Drona

d. Sistemut de Wi-Fi

Pe baza evaludrii infrastructurii existente s a nevoilor de acoperire, se vor amplasa puncte de acces
Wi-Fi in locatiile strategice din oras. Aceste puncte de acces ar trebui amplasate in zonele cu o
densitate mare de utilizatori sau Tn locatii cheie, cum ar fi institutii publice, scoli sau centre
comunitare.

Pentru implementarea sistemului Wi-Fi, va fi nevoie de echipamente precum puncte de acces Wi-Fi,
switch-uri, router-e i echipamente de securitate. Acestea ar trebui sa fie selectate fn functie de
nevoite de viteza, acoperire g securitate, precum si de compatibilitatea cu standardele Wi-Fi
moderne.
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Dupa instalarea echipamentelor, acestea ar trebui configurate si integrate intr-un sistem de
gestionare centralizatd. Aceasta va permite monitorizarea si administrarea retelei Wi-Fi, inclusiv
gestionarea utilizatoriior, a securitatii si a altor setarf,

Asigurarea unui echipament de comunicatii adecvat, cum ar fi computere, taptop-uri, tablete si
telefoane mobile, care sa fie compatibile cu reteaua Wi-Fi si sa permita utilizatorilor sa se conecteze
si s3 utilizeze serviciile online.

e. Mobifier urben inteligent

Molilierul urbam inteligent are caracteristici cum ar fi conectivitatea ta internet, senzeri pentru
monitorizarea mediului, sisteme de tluminat inteligent si functionalitati multiple precum statii de
incarcare a dispozitivelor electronice sau Wi-fi public. Este proiectat sa fie eficient energetic, durabil si
sa ofere sigurantd §i securitate prin supraveghere video si sisteme de avertizare. Besignul sau atractiv si
adaptabilitatea T fac potrivit pentru integrarea in mediul urban si pentru satisfacerea nevoiler comunitatii
locale.

33 Costurile estimative ale investitiei

Casturife estimate pentru reafizarea obiectivului, cu luaree in considerare a costurilor similare, ori &
unar standarde de cost simjlere corelativ cu caracteristicile tehnice si parametrii specifici obiectivuiui;

Costurile estimative ale investitiei de digitalizare variaza in functie de marimea si complexitatea UAT,
precum $i de nivelul de digitalizare dorit.

Aceste costuri suntTmpartite Tn doua categorii principale:
= Costuri de achizitie a echipamenteior si software-ului necesare digitalizarii, retelei de Wi-Fi,
mobilier urban inteligent si monitorizarii publice:

Aceste costuri includ achizitionarea de echipamente hardware si software necesare pentru
implementarea sistemului informatic integrat in primarie, a sistemului de supraveghere video, cum
ar fi. servere, computere, retele, imprimante, scannere, camere, sisteme de stocare, programe de
gestiune a datelor si a activitatii primariet.

s Costuride implementare si training:

Aceste costuri includ costurile de instaiare si configurare a sistemului informatic, a sistemului de
supraveghere/Wi-Fi precum si costurile de training a personalului medical si administrativ Tn
utilizarea sistemului. Aceste costuri pot fisemnificative, deoarece este important ca personalul sa fie
familiarizat cu functionalitatile sistemului si s3 stie cum sa utilizeze si sa interpreteze informatiile
furnizate de acesta.

Costurile estimative ale investitiei de digitalizare variaza intre cateva sute de mii de euro si mai
multe milioane de euro, in functie de marimea si complexitatea UAT-uiui, precum si de nivelul de
digitalizare dorit.

Este important ca aceste costuri sa fie estimate cu atentie, pentru a evita depdsirea bugetului si
pentru a asigura.o implementare eficienta si de succes a Sistemului Informatic Integrat si Sistemului
de supraveghere video.

De asemenea, este important sa seiain considerare
= Costurile de intretinere si actualizare a sistemului pe termen lung;
= Costurile de securitate a datelor si a sistemului informatic.
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Pentru acest tip de investitii, nu existd un standard de cost aprobat ia nivel national..Costul tetal 3|
investitiei este stabilit avand in vedere costurl similare $i preturile unitare extrase din ofertele
furnizorilor penitru produsele si serviciile specifice digitalizarii acfivitatii primariei.

Asadar, costul total al investitiei (costuri de achizitie si implementare) conform infrastructurii

prezentate mai sus, conform Scenariul 2, este de 2.475.897,50 |ei fara TVA si este detaliat Tn devizul

general atasat.

Conform analizei costurile sunt impartite in urmatoarele centre de cost:

Etaborator

Beneficiar;

privind chellutedile de capital necesare 1ealizarii obiectivulur ge investilie -

I+

SC ROMACTIV BUSINESS CONSULTING
SRL
UAT BREZO!

DEVIZ GENERAL

inteligente de management wbanflocal)”

slgurarea Infrastr cturii pentru transpoitul verde - 1T8falte infrastructori TIC (slsteme

Nr. Denumirea cqpitolelor sia Valoare Valoare Vaiodre
sk subcapitolelor (fara TVA) TVA {cuTVA) g::ﬁ::: BugetLocal
de cheltuieli fara TVA'J_ (fArA TVA)
LEI LEI| LEI LEI LEI
1 2 3 4 5 i 7
Capitolul 1
Cheltuieli penlru oblinerea §i amenajarea lerenului
1.1 | Obtinerea lersaului 0.00 0.00 0.00 0.00 0.00
1.2 | Amenajarea ten2nului 0.00 0.00 0.00 0.00 0.00
13 Amenaiari pentru p_ro_t_er.%ia mediului si 0.00 0.00 0.00 0.00 0.00
aducerea la starea initiala
14 C!alel_luieli pentny relocareaiprotedctia 0.00 0.00 0.00 0.00 0.60
utilitatdor
TOTAL CAPITOL 1 0.00 0.00 0.00 0.00 0.00
Capitolul 2
Cheltuieli pentru asigurarea utilitatilor necesare obiectivului
Cheltuleli aferente asigurani cu utiltalile
2.1 | necesanz functiondiii obiectivului ge 0.00 0.00 0.00 0.00 0.00
inveslitie
TOTAL CAPITOL 2 0.00 0.00 0.00 0.00 0.00
Capitolut 3
Cheltuiell pentru proiectare gi asistenta tehnica
31 | Studi 10,000.00 1,900.00 11,900.00 10,000.00 0.00
3-1.1 Sludii de' teren. studi
geotehnice, geologics, hidrelogice,
hidrogeotefinice. fotogrammetncs,
oo S liluMhe Sl o ol £.88 U =R
pe care se amplaseaza obrectivul de
invastitic
3. j.?_Rapo.t piivind imPactul 3sums 0.0 0.00 0.00 0.00 0.00
mediulu
3.1.3 Alte studii specifice 10,000.00 1.900.00 11,900.00 10,000.00 0.00 |
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Cocunaentalit-suport st cheltuieli pentru

32 obtinarea de avize, acerdur sl autarizati 0.00 00 ! UL oo i
3.3 | Expertizarea tehnicd .00 000 000 11010 .00
Certificarea performaniei energefice $i
34 | suditul eneretic al cladirior i, o g e s
35 | Proiectare 108,500.00 20,805.00 | 130,305.00 108,500.00 0.00
3.5.1 Tem# de preiectare 0.00 (.00 0.00 0.00 0.00
3,5.2 Studiu de prefezabilitate 0.00 0.0 0.00 0.00 .00
3.5.3 Studiv de
fezabilitate/documentatie de avizarg & 40,000.00 7.600.00 47,600.00 4¢,000.00 0.0
fucrdrilor de inferventii §i deviz ganeral
3.5.4 Documentaliile tahnica
necesara in vedarea obfineri 0.00 0.00 0.00 0.00 (.00
avizeloracorduniorautanzatitor
3.5.5 Verificaraa fehnicd de califale a
projectului tehnic 5 a detalilor de 0.00 0.00 0.00 0.00 .00
execulie
T PO ek PO A e 69.50 80| 132500| 8270500  69.500.40 0.00
execujie
16 F?urgﬁgézarea proce urilor de achialii 0.00 0.00 0.00 0.00 0.00
3.7 | Consultantd 0.00 0.00 {0.00 .00 0.00
37,1 Managerventul o prolect penfry
obiectivul de invesiti 0.00 0.00 (o0 0.60 0.00
272 Avdited financiar Q.40 a.00 (.00 o 0.00
38 | Asisten|3 tehnica 12,000.00 2,280.00 14,280.00 12,000.00 0.00
?_;.8. 1. Asisten(a tehnicd din partea 0.00 0.00 0.00 0.00 000
preiectantuld
1.1. pe perieacta de sxectfie a
e 0.00 000 0.00 &40 {00
1.2, pe lru paviicparea
profectantui la fazele incluse jn pregramu
de cenirel af lucrsillor de'exe Udis, awizal de o P 0.00 0 et
céfra inspectaraful de Stal in Construclii
3.8.2 Dingentie de santier, asigurala
de persenal lehnic de specialitate, 12.000.00 2.280.60 14,280.00 12,000.00 0.00
autoizal
TOTAL CAPITOL 3 131,500.00 24,98500 | 156,485.00 131,500.00 0.00
Capiloiul 4
Cheljuieli pentru investitia de bazé
4.1 | Construcii §i Inscafalii 81250000 | 154.375.00 | 966,875.00 812,500.00 0.00
o5 | MeilidiNe sahpagiente tehndodige 10,00000 |  1.80000 |  112300.00 10,000.00 0.00
st funclionale
4.3 [ Wligs, echipamente lehagibaica,s: 2505000 | 475950 |  29.80850 25.050.00 0.00
funclionale care necesita montaj
4.4 | Utilaje, echipamente tehnologice §i
functicnale care nu necasia monta) §i 0.00 0.00 0.00 0.00 ¢.00
echipamente de transport
4.5 | Dofdr 289.800.00 55062.00 | 344,862.00 284,300.00 5.50000
46 | Active pecorperale 19200000 | 22667000 | MO0 | 09300000 | 4500000
TOTALCAPUTOLY | 233035000 | 44276650 | 2T3M183 | 23245000 | 5050000
Capitolul SAlte cheltuigli |
5.1 | Organizare de santier : 0.00 0.00 0.00 0.00
5.1.1 Luerin de construchii 0.00 0.00 0.00 0.00 |
5.1.2 Cheltuieli conexe organizani de 0.00 0.00 0.00

santier
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| 5.2 | Comisioane, taxe, cote, eostul creditului 9,047.50 0.00 9,047.50 9,047.50 |
5.2.1. Comisioanele §f dobdnzite
| aferante creditului banc?r' finanlatoare 9.90 0.00 2.00 G0 :
§.2.2. Cota aferant& ISC pentru
controlul caiiai fucranlor de construcli s el IR S
3.2.3 Cota afe entd 1SC pontru
Eaptid slalu ™ FioRAAeH 822.50 0.00 822.50 822,50
feritorivied, u banism §i pentru
autorizaraa lucrdnior de conslruchi |
§.2.4. Cota aferantd Casel Sociala a
Constructorilor - CSC 4,112.50 0.00 4,112.80 4,112.50
5.2.5 Taxe peniry asoroun, avize
eo forme §i auto izafia de 0.00 0.00 00 0.00
construlre/desfintare |
53 | Cheltuieli diverse si nepravazute 0.00 0.00 0.00 0.00
5.4 | Chelluieli pentu infermare si publicitate 5,000.00 850.00 $.950.00 5,000,00 0.00
TOTAL CAPITOL 5 14,047.50 950.00 14,997.50 5,000.00 9,047.50
Capitolul &
Chelfuieli pentru probe tehnalogice si teste si predare ta keneficiar
fi.1 | Pregatirea personalulul de exploatare. 0.00 0.00 0.00 0.00
B.2 | Probe tehnologice si leste 0.00 0.00 0.00 0.00 0.00
TOTAL CAPITOL 6 0.00 0.00 0.00 0.00 0.00

TOTAL GENERAL (LEI)
Dincare C+ M

2,475,887.50
822,500.00
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468,701.50
156,275.00

2,944,580.0
0

978,775.00

2,461,350.00
822,500.00

53,547.50
0.00




OEVIZUL FINANCIAR SERVICH
Aferent oblectivuluf cu titiut:

"Asigurarea infrastructurii pentru transportul verde - ITSfaite Infrastructuri TIC (sisteme inteligente de management

urban/tocal)”
Val.
Valoare
Nr. y - ; . o TVA inclus,
cn Denumirea capitolelor §i subcapitolelor de cheltuieli fara T.V.A TVA
loi fei lgi
1 2 3 4 §
I | s 10.00000 | 1.900.00 | 11.900.00
3.1.1 Studd de teren: studki geotatmice, geokgice, Ivdrologice,
hudrogeolehnice, fotugrarvneinte, I0pografica $: de siabiitate ate fevemuty 0.00 0.00 0.00
jpe care se amplaseaza obiectivul de investijie
3.1.2 Raport privind impaciul asupra mediului 0.00 0.00 0.00
3.1.3 Alle studii specifice(sludiv de coexfstenla) 10,000.00 | 1,900.00 | 17,900.00
Oocumentatii-suport si cheltuieli pentru oblinerea de avize, acorduri $i
32 autorizati 0.00 0.00 0.00
3.3 | Expertizarea fetnica 0.00 0.00 0.00
3.4 | Certificarea perfermantei energetice $i audilul energetic al cladirilor 0.00 0.00 0.00
3.5 | Proieclare 109,500.00 | 20.805.00 | 130.305.00
3.9.1 Tem$ de proiectare 0.00 0.00 0.00
3.5.2 Sludiu de prefezabilifate 0.00 0.00 0.00
3.5.3 Studiv de fezabilitalefocwnentalie de avizare a kicrdntor de mlerventh
§i deviz general 40.000.00 | 7.600.00 | 47.600.00
3.5.4 Documentafife tehinice necesace in vederea oblineni
avizelor/acordunor/auterizaiwor 0.00 0.00 0.00
:ﬁigu\l/f:rfﬁcarea tehnica de calitale a Proiectului tehnic 8i a detalilor de 0.00 0,00 0.00
3.5.6 Proiect tehnic si delalii de executie $9,500.00 | 13,205.00 | 82,705.00
3.5.6.1 Proiect lehnic §/ deteli de exectiie Supraveghers vidao 30,400.00 5700.00 35, 700.00
3.5.6.2 Proiact tehnic 5i detall de execulie wiff 10.000.00 1,800,00 11, 900.00
3.5.6.3 Prolect lehnic i detalii de execulie ITEC 29.500.00 §,605,00 35,105.00
3.6 | Organizarea procedurilor de achizitii publice 0.00 0.00 0.00
3.7 | Consultanta 0.00 0.00 0.00
3.7.1 Managementu! de proiect pentyu obiectivi de nvesiji 0.00 0.00 2.00
3.7.1.1 Consulianta management 0.00 0.00 0.00
3.7.1.2 Management intern {exper! cooplal) 0.00 0.00 0.00
3.7.2 Audityf financiar 0.00 0.00 0.00
3.8 | Asistenta tehnica 12,000.00 | 2.280.00 | 14.280.00
3.8.1. Asistenid tehnica din partea proiectantului 0.00 0.00 0.00
1.1. pe perioada de execulie a fucririlor 0.00 0.00 0.00
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1.2, pentru par'icioarea groigctantuiui fa fazele incluse .n programul de

controf at ucranilor de execulle, avizal oe calre Inspacloratul de Stat in 0.00 0.00 0.00

Construchi

3.8.2 Dirigeniis de Sanlier, asiguraié de persona! tehnic de speciafitale, 1200000 | 228000 | 1428000

awlorizal 2 il s
TOTAL CAPITOL 3 | 131,500.00 | 24,985.00 | 156.485.00
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DEWZUL OBIECTULUINR. 1 -IT&C
Aferent obiectivuiul cu titlul,

“Asigurarea infrastructurii pentry transportul verde - IT$/alte infrastructuri TIC (sisteme Intaligente de

management urbanflocal)"
N Valoare TVA val.
c:'_, Denumirea capitolelor si subcapitolelor de cheltuieli | fara TV.A o Inclus. T.V.A
: lei lei lei
1 2 3 4 5
Cap. 4 - Chaltuied privind invesiiés de baza
I.CO STRUCTI SIINSTALATH
Terasamente, sslemetizare pe vericala siamenadjan
411 eRoroare 0.00 0.00 0.00
4.1.2 | Redstenta 0.00 0.00 0.00
4.1.3 | Arhiteclura 0.00 0.00 0.00
4.1.4 | Instalatii 0.00 0.00 0.00
Total capitol ! 0.00 0.00 0.00
il tAONTA
4.2 | Montaj utilaje, echipamenie tehnologice si functionale 0.00 [ 0.00 0.00
. Total capito! i 0.00 0.00 0.00
. PROCURARE
43 Utiaje: edm’vanyente tehnalogree si funclionale care 0.00 0.00 0.00
nesesila moniaj
Utilaje, echipamente tehnologice si functionale care
o necesita menta; i echipamente de transport 260 a00 3,00
4,5 | Cotari 239,800.00 | 45,562.00 285.362.00
4.5.1 | Echipaments hareware Dala Center 137,800.860 | 26,182.00 163,982.00
Slatii g tucru individuale. si achipamente de $0,00000 | 17,100.00 107,100.00
4.5.2 | imprimarefscanare/copiere
4.5.3 | Echipamente speciale 0.00 0.00 0.00
4.5.4 | Infrastructurd supoit IT (de ex. UPS, HVAC, etc.) 12,000.00 | 2.260.00 14,280.00
4.6 | Aclive necorporale 1,193,000.00 | 226.670.00 1,419670.00
4.6.1| icenle 502.500.00 | 95.475.00 597.975.00
4.6.2 | slaleve, conhgurare: i punere in funclune 9300000 | 17,670.00 110,670.00
Servict informatice (de ex. analiza de business,
4.6.3 | proiectare, dezvoffare, tesiare, instuite, mledrare, 597.500.00 | 113,526.00 711,025.00
migrare efc.)
Total capitol It 1,432,800.00 | 272,232.00 1,705,032.00
TOTAL GENERAL 1,432,800.00 | 272,232.00 1,705,032.00
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DEVIZUL OBIECTULUINR. 2. Slster de supraveghere Video
Aferent obiectiviiui co titlul:

“"Asigurarea infrastructurii pentru transportuf verde - ITS/alte infrastructuri TIC {sisteme Intefigente.de
manragement urbanilocal)”

NF ‘ ‘ ' . Va“ foare TVA : Val.
¢t | Denumirea capitolelor sl subcapitolelos de cheltuieli | fara TV.A inclus. T.V.A
lei lei lei
1 2 3 4 8
Cap. 4 - Cheiluieli privind investilis de bazs
{. CONSTRUCTI! SI INSTALATI!
a1 l;;ads;n'l:nte sisiematzare pe verfcala si amenajsn 0.00 6,00 0,00
412 | Rezstenta 000| 000 000
4.1.3 | Arhitectura 0.00 0.00 0.00
414 | Instalatii 730.500.00 | 138,795.00 869.,295.00
Total capitol ! 730,500.00 | 138,795.00 869,295.00
. MONTAJ
4.2 | Montaj utilaje, echipamente lehnolegice si functionale 0.00 0.00 0.00
Total capltol 0.00 0.00 0.00
It PROCURARE
43 E!aejsi.t :i;\g:\a‘an;ente tehnologice si functionale care 0.00 0.00 0.00
4.5 | Dotar 0.00 0.00 0.00
4.6 | Active necorporale 0.00 0.00 0.00
Totalcapito! it 0.00 0.00 0.00
TOTAL GENERAL 730,500.00 | 138,795.00 869,295.00
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DEVIZUL OBIECTULUINR.3 - Sistem de WIF! in spatii publice

Aferent oblectiviiui cu titiul:

“Asigurarea.infrastructurii pentru transportul verde - tTS/alte infrastructuri TIC (sisteme inteligente de

management urbanflocal)”
Valoars Val.
NT, : 1 : . e far TVA inclus.
Crt Denumirea capitolelor si subcapitolelor de cheltuieli TVA TVA
lei lei |ei
1 7 3 4 5
Cap. 4 - Chelluieli privind investitia de baza
. CONSTRUCTH SIINSTALATH
411 | Terasamenle, sistematizare pe verticala si amenajari exterioare 0.00 0.00 0.00
41.2 | Rezistenta 000 0.00 0.00
413 | Arhitectura 0.00 000 0.00
4.1.4 | Instalati 82,000.00 | 15,580.00 97 ,580.00
Tofal capito! | 82,000.00 | 15,580.00 97,580.00
il MONTAJ
4.2 | Montaj utilaje, echipamente tehnalogice si functionale 0.00 0.00 0.00
Total capitol fl 0.00 0.00 0.00
ifi. PROCURARE
43 Utcla}e! echipamente tehnologice si finctionale care necesita 0.00 0.00 0.00
mentaj
4.4 Utalaje_, e‘chlpgmenie tehnologice si functionale care necesita 0.00 0.00 0.00
montaj $t echisamenie de transpart

4.5 | Dotari 0.00 000 | 0.00

4.8 | Activenecorporale 0.00 0.00 | 0.00
Totaf capito! IMf 0.00 0.00 0.00
TOTAL GENERAL 82,000.00 | 15,580.00 97.580.09,

bt 4




DEVIZUL OBIECTULUI NR. 4 - MOBILIER INTELIGENT
Aferent obisctivutui cu tithl:

"A_sigurarea_'mtr_ast;ucturii-pe,r_n_ru.trmsportui verde - ITSfalte infrastructuri TiC [sister_ne‘_inteligente de

management urbapflocal)”
Nr l Valoare TVA ‘ Val.
ct | Denumireacapitolelor 5i suhcapitolelor de cheltuieli | fara TV.A inclus. T.V.A
| loi lei lei
1 2 3 4 5
Cap. 4 - Cheituielf privind investitia de baza
| CONSTRUCTII STINSTALATI
411 l:[r::(a;;:nte. sistematizare pe verticala si amenajari 0.00 0.00 0.00
4.1.2 | Rezistenta 0.00 0.00 0.00
4.1.3 | Arhiteciura 0.00 0.00 0.00
414 | stalstii 0.00 0.00 0.00
Total capito! | 0.00 0.00 0.00
1. MONTAY
4.2 | Montg; utilaje, echipamente tehnologice si functienale 10,080.00 | 1.800.00 11,900.00
Total capitol If ] 10,000.00 | 1,900.00 11,900.00
. PROCURARE
43 :S(I:?:ilt :?&e}a{;ente tehnologice sifunc¥onale care 26,050.00 | 4.759.50 29.609.50
4.5 | Dotari 0.00 0.00 0.00
4.6 | Active necorporale 0.00 0.00 0.00
Total capito! il! 25,050.00 | 4,759.50 29,809.50
TOTAL GENERAL 35,050.00 | 6,659.50 41,709.50
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DEVIZUL OBIECTULUINR. 5 - DRONE
Aferent abiectivulul cu fitlul:

“Asigurarea infrastructurii pentru-transpoitul verde - i7S/alte Infrastructuri TIC {sisteme Inleligente de
management urban/flocal)"

N Vziloare TVA Val,
ot | Denumirea capitolelor si subcapitolelor de chelluieli fard T.-V-A | inclus. T.V.A
lei lei fei
1 2 3 4 i
Cap. 4 - Chelluieli privind investitia de baza
. CONSTRUGTH SINSTALATY
411 Terasamente, sistematizare pe verticala si amenajari 0.00 0.80 0.00
exiesioare
4.1.2 | Rezistenta 0.00 0.00 0.00
413 | Arhilectura 0.00 0.00 0.00
4.1.4 | Instalatii 0.00 0.00 0.00
Total capitol | 0.00 0.00 0.00
i, MONTAYS
4.2 | Montigj utilaje, echipamenie tehnelogice si funclionale 0.00 | 0.00 | 0.00
Total capitol ! 000 0.00] 0.00
M. PROCURARE
43 ‘L)l;ilaej:i.t:i:\i.;ﬁgjmnte tehnologice si functionale care 0.00 0.00 0.00
4.5 | Dctari 50.000.00 | 9.509.00 £8.500.00
48 | Active necorporale 0.00 0.00 0.00
Total capltoi Ift 50,000.00 | 9,500.00 59,500.00
TOTAL GENERAL 50,000.00 | 9,500.00 59,500.00




Costurife estimative de operare pe durate nermetd de vietd /de amertizare a investitiei publice.

Estimarea costuritorde operare 3 sistemului de digitalizare este influentata de factori precum:

*  Costulinfrastructurii IT - Acesta include achizitionarea siinstalarea echipamentelor necesare,
precum servere, statii de lucru, dispozitive de stocare si de retea.

e Licentele de software - ®aca sunt necesare licente pentru software-ul de digitalizare, costul
acestora variaza in functie de numarul de utilizatori sau de caracteristicile software-ului.

= Costurile de mentenanta - Acestea includ costuri pentru actualizarea software-uiui, asistentd
tehnicd, mentenantd hardware si costurile cu energie electrica.

= Costul personalutui - Costul cu angajarea personalutui care va opera sistemul de digitalizare
si cu formarea acestora pentru a utiliza sistemul.

e Costurile de securitate - Costurile de securitate cibernetica si protectia dateior variaza in
functie de nivelul de securitate necesar pentru sistemul de digitalizare,

De asemenea, in functie de specificul proiectului, pot fi necesare alte costuri supfimentare.

Investitia nu este una care se bazeaza pe generarea de venituri financiare viitoare, dar, acest
proiect reprezinta o investitie de utilitate publica care poate fi considerat si generator de venituri,
Ca atare, veniturile din exploatare sunt constituite din tarife pentru serviciile publice.

Prin ntretinerea periodica , Tnsa, tinandu-se cont cd este vorba de infrastructura IT&C care necesita
update/modernizare periodicd, Se estimeaza cd durata de viatd poate atinge IS ani de la
implementare.

Costul cu mentenanta proiect post garantie estimat este-de aproximativ:

Sistemul Informatic integrat = 100.000 lei fara TVA cost pe an

Sistemul supraveghere video = 8,400 lei fara TVA cost pe an

Costul cu utilitatile post impiementare proiect estimat este de aproximativ:
Sistemul Informatic Integrat = 100.000 lej fara TVA cost pe an

sy w

Sistemul supraveghere video = 8.400 lei fara TVA cost pe an

34 Studii de specialitate, in functie de categoria siclasa de impertanta a censtructiiler,
dupt eaz:

- studiu topografic

-~ studiu geotehnic

- studiu hidrologic
etc
Nu e cazul
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3.5 Grafic orientativ de realizare

Prin prezentul program, durata estimatd de realizare a investitiei este de aproximativ 42 de lunj,
incepand cu 21.12.2022, dar nu mai tdrziu de 30 iunie 2026, iar aceasta se desfisoard conform

graficului de mai jos,
Grafc

Aneoxa 3 - Grafic de lmplementore
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4. ANALIZA :_u-‘cziﬁ_q: JFIECARFI SCFNARIU/ OPTIUNI TEHICO ECONOMICE PROPUSE

4.1 Prezentarea cadrului de analizd, inclusiv specificarea perioadei de referintd si prezentarea
scenariviui de referinté

Cadrul de analiza pentru implementarea Sistemului informatic integrat, Sistemului de supraveghere
video si Wi-Fi, precum si achizitia de mobilier urban inteligent |a Primaria Brezoi este definit astfel:

Perioada de referintad: perioada de referinta 2023

| Scenariul de referinta: Situatia actuald inainte de implementare include urmatoarele aspecte:
3. Structura si procesele actuale:
in prezent, Prim3ria Brezoi functioneaz3 cu mal multe departamente si utilizeaz3 diverse sisteme si
aplicatii pentru a gestiona actwvitatile administrative.
latd o descriere generala a modului in care functioneaz3 Primadria Brezoi in prezent:

o Departamentul Administratie Publica: Acest departament se ocupa de gestionarea generala
a Primdriei, coordonarea activitdtilor si asigurarea respectarii reglementarilor |egale.
Personalul din acest departament se ocupa de procesarea documentelor administrative,
gestionarea registrului de intrari si iesiri si alte activitati specifice.

o Departamentul Urbanism si Amenajarea Teritoriului: Acest departament se ocupa de
gestionareadezvoltarii urbane, planificarea teritoriald si autorizarea constructiilor. Personalul
se implicd Tn emiterea autorizatiilor de construire, verificarea documentatiilor tehnice,
monitorizarea respectarii reglementarilor privind constructiile si administrarea cadastrului.

o Departamentul Financtar-Contabil: Acest departament se ocupad de gestionarea bugetului
Primdriei Borsa, evidenta financiard si contabild, achizitii publice. facturare si plata
furnizorilor. Personalul din acest departament lucreaz3 cu diverse aplicatii de contabilitate si
finante pentru a asigura o gestionare eficientd a resurselor financiare.

o Departamentul Resurse Umane: Acest departament se ocup3 de gestionarea personalului,
evidenta angajatilor, salarizare, recrutare si selectie, administrarea relatiilor de munc3 si a
contractelor de munca. Personalul din acest departament utilizeaza sisteme de resurse
umane si aplicatii de salarizare pentru a gestiona eficient toate aspectele legate de personal.

o Departamentul Servicii Publice: Acest depaitament se ocupd de gestionarea serviciilor
publice furnizate de Primarie, cum ar fi gestionarea parcarilor, intretinerea spatiilor verzi,
gestionarea deseurilar si serviciile de salubrizare. Personalul din acest departament utilizeaza
aplicatii si sisteme pentru a monitoriza si gestiona aceste servicii.

o Departamentul Relatli cu Cetatenii: Acest departament are rolul de a facilita comunicarea si
interactiunea dintre Primdrie si cetdteni. Personalul ofera informatii, primeste si gestioneaza
solicitari, reclamatii sau sesizari, si se asigura ca cetatenii primesc raspunsurile si asistenta
necesare,.

n ceea ce priveste sistemele si aplicatiile utilizate Tn prezent, Prim3ria Brezoi are o gam3 de solutii
software, cum ar fi sisteme de gestiune a documentelor, aplicatit de contabilitate si finante, sisteme
de gestionare a resurselor umane, platforme de comunicare interna si externa, precum sialte aplicatii
specifice fiecirui departament.

Avand in vedere c3 la nivelul prim3riei se regdseste o infrastructura software DESCENTRALIZATA
fiecare serviciu utilizind softuri dedicate activitatilor lor, se contureaza necesitatea unui Sistem
Informatic Integrat, extins, sistem ce va asigura completa functionalitatea in ceea ce priveste
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trasabilitatea activitatilor in cadrul serviciilordin primarie atat in ceea ce priveste fluxurile interne cat
si in ceea ce priveste serviciile publice {atét cele online cat si cele realizate Tn modul actual).
Trasabilitatea activitatilor asigura, cd odata ce s-a declansat o actiune / un eveniment, acesta va fi
urmarit in sistem ®ana la atingerea rezultatului, sau va exista o explicatie a cauzei pentru care nu a
fost atins rezultatul, existand o evidentd a tuturor actiuniior, cu afisarea automata a exceptiilor {cazul
in care un termen este depasit, cazul tn care o resursa umana este supra alocata etc}.

Aceste elemente asigura informatii concrete pentru management in scopul tuarii deciziitor ce

se impun $i a dezvoltdrii de strategii functionale care s3 asigure eliminarea situatiilor
nedorite/necontrolabile in viitor.

Implementarea unui sistem informatic integrat ar avea scopul de a consolida si simplifica fluxurile

de lucru, de a optimiza procesele administrative si de a facilita comunicarea si colaborarea intre
departamente, prin centralizarea informatiilor si consolidarea functionalitatilor intr.o singura

platforma

Descriere Scenariu 1

Aceasta varianta nuimplica investitie, sistemul va fitn continuare cel actual. Acest fapt va afecta buna
desfasurare a activitatii In cadrul primadriei. Angajatii sunt supusi din partea cetatenilor, mediului de
afaceri si a altor institutii la solicitari tot mai complexe §i la respectarea unor termene tot maistrdnse
in vedere emiterii de avize, autorizatii, raspunsuri la diverse solicitari, totodata sunt supusi si 13
cantitatii tot mai crescute de informatii 5i date necesare a fi prelucrate si gestionate.

Prin urmare, fara o investitie care sa optimizeze fluxurile interne de lucru st s3 permita portarea
serviciilor publice catre mediul On-line, de asemenea, fara existenta unui suport tehnic prin care sa
se poata face intretinerea sau adaugarea de functionalitati noi {ex: rapoarte manageriale}, nu vor
putea oferi servicii de calitate. Doar 0 abordare procesuvala a problematicii serviciiler publice si
organizarii interne permite restructurarea din punct de vedere functionaf/organizationat al Primdriei.
Costurile pentru acest scenariu sunt zero.

Avantaje:

=P nu necesita investitii;

> nu presupune nici un efert din partea Primariei.
Dezavantaje:

> costuri si timpi masi de operare
Descriere Scenariu 2
Cu o limitd de buget, Scenariul 2 este considerat a fi varianta pe termen scurt, cu investilii ce
presupun digitalizarea partiala prin implementarea unui Sistemului informatic integrat care
presupune reabilitarea, modernizarea infrastructurii hardware si software existente, precum si
dezvoltarea Sistemului de monitorizare si sigurantd a spatiului public, a sistemului de Wi-Fi si
achizitia de mobilier urban inteligent avidnd urmadtoarea componenta:

] Sistemul informatic integrat si infrastructura hardware necesars,
O Solutii de taxare, inclusiv "e-bilete" sau "e-ticketing"
Ghiseu unic pentru mediul de afaceri si cetateni
Servitii “Cloud” - platforma cloud online pentru utilizare de catre administratia publica
Platforma de servicii publice digitale

G O oo

Baza de date GiS a Primariei Orasului Brezoi

63




Sistemul se supraveghere video,
Sistem Wi-+i
Molbkilier urban inteligent

Costurile pentru acest scenariu sunt de 2.475.897,50 lei fara TVA, din care eligibile in valoare de
2.462.350,001ei fara TVA.

Termen de implementare este 42 {uni conform contract finantare, dar nu mai tarziu de 30 iunie
2026.

Tn acest caz se pastreaza infrastructura actuald si se presupune realizarea de investitii care conduc la
digitalizarea partiald a fluxurilor cu beneficii imediate.

Avantaje:

4 utilizarea aplicatiilor functionale ce doar sunt conectate {a sistemul ce asigura
integrarea si comunicarea cu sistemui de servicii publice On-line;

& independenta solutiei de integrare fata de producatorii software specializati pentru
anumite aplicatii specifice folosite;

4 independenta solutiei de platfermele si bazele de date utilizate de catre diverse
aplicatii;

4+ optimizarea pracesului de incasare a serviciilor oferite prin urmarirea procesului pas
Cu pas;

4+ facilitea2za munca in echipa, imparte munca pe sarcini de lucru, ofera predictibilitate
sitransparenta activitatii:

+ imbunatatirea comunicarii intre angajati si departamente prin reunirea tuturor
informatiilorintr-o singura platforma;

4 reducerea timpilor de raspuns catre cetateni prin structurarea si urmarirea cererilor
inregistrate;

* aplicatie sigura din punct de vedere al securitatii accesului in aplicatie/ la informatji

+ usurinta intretinerii, consistenta si integritate a datelor, scalabilitate;

+ reorganizarea pe care o impune implementarea sistemului se va realiza conform cu

criteriile eficientei, fiecare utilizater fiind beneficiarul acestei transformari a organizatiei. Acest lucru
este resimtit ca fiind benefic datorita criteriilor de pefformanta care stau la baza proiectarii
proceselor ce vor deservi sistemul;

4 este orientat direct catre deservirea cetatenitor, avand o arhitectura orientatd pe
proces/serviciu;

+ standardele de comunicare sunt standarde deschise, asigurdnd interoperabilitatea cu
orice tip de platforma/baza de date;

4 interfata simpla, intuitiva, usor de operat, standardizare a modului de prezentare si a
procedurilor de lucru in cazul serviciilor electronice atat pentru cetdtean cat si pentru functionarii
publici ce deservesc sistemul;

+ asigura proiectarea, simularea si automatizarea inclusiv pentru fluxurile interne ale
organizatiei, in scopul asigurarii de servicii eficiente;

+ siguranta publica;

Dezavantaje:

+ enecesardinstruirea unei echipe de minim 3 persoane la un nivel de expers3iin vederea
utitizarii sistemului de proiectare si simulare a proceselor de lucru asociate sau nu serviciilor;

+ din punct de vedere al implementatorului este necesard o echipa;
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4 necesitatea instruirii utilizatorilor interni cu noua platforma $i reticente privind
adoptarea acestui nou sistem (reticenta la schimbare a utilizatoritor);

¢ reorganizarea fluxurilor de lucru in cadrul primariei;

4 mentinerea sistemului informatic functional dupd perioada de garantie.

SELECTIA : Scenariul de referintd este Scenariul 2

b. Beneficiile anticipate:
Impactul investitiei

4+ Timpii de procesare/transmitere a informatiilor, atat in interiorul institutiei cat si in

exterior vor scadea semnificativ;

+ Prinsistemu! de digitalizare/arhivare a documentelor, care este izolat de restul retelei se
va realiza siguranta documentelor importante;

Princimalele activititi vor fi definite prin proceduri/fluxuri actualizare;

Mai multi cetdteni vor beneficia de servicii primariei;

Cresterea gradutui de adresahilitate 5i diversificarea serviciilor oferite;

i S

Siguranta;
e. Resurse disponibile;

Bugetul alocat investitiei conform contract de finantare Nr, 145431/21.12.2022 este de 2.461.359,00
lei fard TVA
Investitia conform scenariului recomandat are componenta urmatoare:

O Sistemul informatic integrat si infrastructura hardware necesar3,
Sistemul se supraveghere video,

1 sistem Wi-Fi
Mobilier urban inteligent

Resursa umana implicatd Tn proiect va fi formatd din reprezentantii primariei dar si din echipe
cooptate care vorfi selectate in urma procedurilor de atribuire a contractelor pentru implementarea
sistemelor.

De asemenea sunt achizitionate servicii de consultanta in vederea elaborarii documentatiei necesare
derularii proiectului de finantare.
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t. Calendarul de implementare:
Aneaxg 3. Grofie de impleamentove
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Aceste mforma;n privind scenariul de referm;é vor constitui baza pentru analiza ultericara a
impactului si beneficiilor implementarii sistemuiui informatic integrat la Primaria Brezoi.

4.2 Analizo vulne: abilitétilor cauzote de factorii de risc, antropicisi naturali, inciusiv de schimbéri
chimatice, ce pot afecia investitia

Analiza vulnerabilitatilor cauzate de factorii de risc, atat antropici cat si naturali, inclusiv de
schimbarile climatice, este esentiaid pentru a identifica potentialele amenintari 5i impactul acestora
asupra investitiei in implementarea sistemelor la Primaria Brezoi. [atd cateva aspecte relevante care
pot fi uate in considerare:
Factori de risc antropici:

a. Securitatea cibernetica:
Implementarea uner madsuri robuste de securitate cibernetici, este imperios necesara, inclusiv
autentificare puternica, criptare a datelor $i monitorizarea constanta a potentialelor amenintari.
Solutia va permite mecanisme de securitate de nivel ridicat, care sa permitd accesul doar pentru
persoanele autorizate, permitand:

» Securitatea datelar printr-un sistem de autorizare siautentificare bazat pe credentiale
» Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau la
nivel individual.

. Drepturite vor putea fi acordate atat la nivel de intrare in meniu, cat si de operatii si
campuri disponibile in acel

» Autentificarea utilizatorilor in sistem trebuie sa fie permis3 de la orice punct de lucru
din cadrul institutiei;

» Blocarea accesului utilizatorilor |3 sistem daca acesta este in stare de eroare.

. inchiderea automat3 a sesiunilor de lucru ate utilizatoriler in caz de inactivitate pe o

anumita duratd predeterminat3a de timp;
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. Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator cu drept de acces
la modificarea inregistrdrilor, cu marcarea orei la care a fost executatd fiecare tranzactie
precum si a identitatii utitizatoruiui care a initiat-o;

o Raportarea pe baze periodice-a detaliilor privitoare |3 accesul in sistem al utilizatorilor;
o Respectarea conditiilor de securitate, conform legislatiei In vigoare

b. Erori umane:
Utilizarea Sistemului informatic integrat si a Sistemului de supraveghere video si Wi-Fi implicad
interactiunea si manipularea datelor de cdtre personalul Primariei, Erorite umane pot duce la
pierderea sau coruperea datelor, afectdnd functionalitatea si eficienta sistemului.
Pentru a diminua acest risc in cadrul investitiei au fost alocate resurse pentru sesiuni de instruire,
servicii ce vor fi solicitate prin cerintele caietelor de sarcini n perioada deruldrii proceduritor de
achizitii.
De asemenea Sistemul integrat va trebui sa ofere un mecanism de recuperare a datelor in caz de
erori/dezastru. Astfel, sistemul trebuie s ofere o solutie pentru protectia eficientd a datelor
impotriva erorilor si a dez2astrelor prin realizarea de copii de siguranta si arhivarea acestora.

c. Dependenta de furnizori:
Investitia poate fi afectatd de dependenta de furnizorii de software si hardware. in cazul in care
furnizorii intdmpind probleme financiare sau de performantd, implementarea si functionarea
sistemuiui informatic integrat pot fi afectate.
Ca sa se evite acest lucru, prin caietul de sarcini din perioada proceduritor de achizitii, se va solicita
ca Beneficiarul sa devina proprietarul de drept (prin licentiere perpetud) asupra codului sursa livrat
de Furnizor si a tuturor elementelor de cod sursd necesar funclionarii in totalitate, cu exceptia
produselor software C®TS unde furnizorul va acorda Beneficiarului licente care acord3 un drept de
utilizare perpetua a acestor produse.
Este impusd asigurarea unor contracte solide cu furnizorii de servicii IT si @ unui plan de continuitate
a afacerii, pentru a se putea gestiona eficient eventualele probleme sau neconformitdti ale
furnizorilor.

Factori de risc naturati:

a. Schimbarile climatice:
Schimbarile ¢limatice pot avea impact asupra investitiei prin cresterea frecventei si intensitatii
fenomenelor extreme, cum ar fi inundatii, alunecdri de teren sau caderi de 2zapada abundente. Aceste
evenimente pot duce |3 intreruperi ale a2limentarii cu energie electricd sau la deteriorarea
infrastructurii, inclusiv a echipamentelor IT siin mod special a Sistemului de supraveghere video.
Din acest motiv, in componenta investitiei a fost inclus sistem de alimentare neintreruptibild care
ofera protectie impotriva intreruperilor de alimentare electricd, acesta avand functionalitati cheie,
printre care si alimentarea de rezerva, oferind timpul pentru salvarea modificarilor in sistem.

b. Dezastre naturale:
Zona in care se afla Brezoi poate fi expusa la riscul de dezastre naturale, cum ar fi cutremure sau
avalanse. Aceste evenimente pot provoca daune semnificative I3 nivelul infrastructurii si pot afecta
implementarea 5i functionarea sistemului informatic integrat,
Furnizorii de solutii trebuie s tind cont de aceste riscuri iar oferta tehnica sa contind toate masurile
posibile astfe| incat pierderile, daunele provocate in astfel de situatii sa fie minime.
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Pentru a gestiona si minimiza vulnerabilitatile, este important sa seia in considerare elaborarea unui
plan de gestionare a crizelor si a dezastrelor, care sa includa proceduri de backup si de recuperare a
datelor in caz de evenimente neprevazute.

4.3 Situatia utilitétilor si anolizo de consum

- necesarul de utilitati si de relocare/protejare, dupa caz

- solutii pentru asigurarea utilitatilor necesare
Pentru implementarea unui Sistem informatic integrat si a unui Sistem de supraveghere video si Wi-
Fi la Primadria Brezoi, este impottant sa se evalueze situatia utilitatilor si s3 se analizeze consumul
acestora.
latd cateva aspecte relevante luate in considerare:

1. Necesarul de utilltati si relocare/protejare: Pentru impiementare este necesara asigurarea

urmatoarelor utilitati:

o Energia electrica: Este esentialda pentru alimentarea echipamentelor IT si a
infrastructurii necesare functiondrii sistemului integrat. Primaria dispune de o
infrastructura suficienta.

o Acces la internet: Sistem integrat necesita o conexiune de internet rapida si stabila.
Primaria dispune de o infrastructura suficienta.

o Infrastructura de retea: Pentru a asigura conectivitatea intre diferitele componente
ale sistemului integrat, este necesara o infrastructura de retea adecvata. Vor fi
solicitate prin cerintele caieteler de sarcini aceste echipamente. Ofertantul pentru
fiecare selutie Tn parte, va indica jn mod explicit toate aceste componente pe care le
va include in solutie, ludnd in caicul si pretul.acestora in redactarea ofertei financiare.

2. Solutii pentru asigurarea utilitatilor necesare:

o Consultarea furnizorilor de servicii: Primaria Brezoi va contacta, daca va fi cazui,
furnizorii de utilitati, cum ar fi companiile de electricitate si furnizorii de secvicii de
internet, pentru a obtine informatii detaliate despre disponibilitatea, calitatea si
costurile serviciilor fn zona respectiva. Aceasta va ajuta la luarea deciziilor infermate
in ceea ce priveste asigurarea utilitatilor necesare.

o Planificarea infrastructurii: Tn eazul in care este necesara relocarea sau extinderea
cladirii Primariei Brezoi, trebuie planificata infrastructura necesara pentru asigurarea
utilitatilor. Acest lucru poate include instalarea de echipamente de alimentare
electrica suplimentare, extinderea retelei #e cablare sau identificarea solutiilor
alternative de acces la internet.

o Colaborarea cu autoritatlle locale: Primaria Brezei va colabora cu autoritatile locale si
cu alte entitati responsabile de furnizarea utilitatilor pentru a identifica solutii si a
obtine sprijin Tn asigurarea necesarului de utilitati. Aceasta poate implica discutii
despre infrastructurd, planificare urbana sau posibile subventii sau facilitati pentru
investitii In infrastructura.

in general, analiza consumului de utilitati ajuta la identificarea potentialelor economii de energie
si la stabilirea unui buget adecvat pentru aceste resurse. De asemenea, ajuta la identificarea unor
posibile probleme, precum cresterea costurilor sau consumul excesiv, si |3 stabilirea unor strategii
adecvate de reducere a consumului si de economisire a resurselor.
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4.4 Sustenabilitatea realizérii ebiectivului de investitii:

Reatizarea obiectivului de investitii de digitalizare a primariei va aduce numeroase beneficii pe
termen lung, printre care cresterea eficientei si transparentei serviciilor publice, reducerea costurilor
administrative si imbunatdtirea relatiei cu cetdtenii prin facilitarea accesului la informatii si servicii.
Aceste beneficii contribuie la cresterea calitatii vietii cetatenilor si la imbunatatirea mediului de
afaceri din comunitate.

in pius, investitia va fi sustenabild in timp prin implementarea unor mdsuri de optimizare a
costurilor $i a consumului de resurse, precum si prin adoptarea de solutii tehnologice durabile si
eficiente din punct de vedere energetic. De asemenea, o dezvoltare sustenabild a infrastructurit iT
poate asigura o buna protectie a datelor si informatiilor din sistem, minimizand astfel riscurile de
securitate cibernetica.

Pentru a asigura sustenabilitatea investitiei, este important sa se efectueze o monitorizare
periodica a performantelor sistemului, pentru a identifica eventualele probleme si a le remedia la
timp. In plus, trebuie luate in considerare evolutile tehnologice si neveile schimbatoare ale
comunitatii, astfel Tncdt sistemul sa fie adaptat in mod constant pentru a indeplini obiectivele si a
raspunde nevoilor cetdtenilor si ale primariei.

a. Impactul social si cultural, egalitatea de sanse;

Digitalizarea primariei va avea un impact socfal si cultural pozitiv prin imbunatatirea accesului la
infermatii si servicii publice pentru teti cetatenii, fard discriminare. Acest fucru va contribui la
cresterea gradului de participare civica si la Tmbunatidtirea comunicdrii dintre cetdteni si
administratia publica locala.

De asemenea, prin intermediul platformelor digitale, cetdtenii pot fi informati si implicati in
procesele decizionale, contribuind astfel la 0 mai mare transparenta si responsabilitate in ceea ce
priveste activitatea administratiei publice. In plus, digitalizarea va facilita accesul la informatii si
servicii pentru persoanele cu dizabilitati sau pentru cele care locuiesc in zone izolate sau cu resurse
limitate.

n ceea ce priveste egalitatea de sanse, digitalizarea va contribui la reducerea decalajelor socio-
economice si la imbunatitirea accesului la educatie si formare profesionald, prin intermediul
platformelor de e-learning si a programelor de formare si dezvoltare a cempetentelor digitale.

in concluzie, digitalizarea primariei va aduce numeroase beneficii sociale $i culturale, prin
imbundtdtirea accesului fa informatii si servicii publice si prin promovarea egalitatii de sanse si a
participarii civice.

Investitiile propuse in cadrul prezentului proiect se adreseaza indeplinirii sigurantei, securitatii si
functionalitatii infrastructurii de servicii publice locale, |a nivel comunitar, in cerelare cu indicatorii
aferenti pilonului eurepean pentru drepturile sociale, respectiv, efectele acestor investitii ver cansta
in reducerea timpului de asteptare pentru a beneficia de asistenta.
Atat in elaborarea proiectului, cdt si tn cadrul etapelor de implementare, se iau in considerare
urmatoarele aspecte:

4 Respectarea prevederilor egalitatii de gen;

+ Prevederilor nediscrimindrii;
+ Respectarea principiului cu referire la accesibilitatea persoanelor cu dizabilitdti;

4. Principiul precautiei;
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4 Principiul actiunii preventive;
4 Principiul poluatorul plateste;
4+ Analiza riscurilor;
Prevederile respectate conform fegislatiei in vigoare

Atat in elaborarea proiectului, cdt si in cadrul etapelor de implementare a acestuia, s-a luat Tn
considerare respectarea prevederilor egalitatii de gen fn concordanta atat cu legislatia nationald
(Constitutie, Lege 202/2002, Lege 448/2006, Codul Muncii etc) cat 5i europeans (Tratatul UE,
Directiva 2000/78/CE, Directiva 2010/41/UE, Directiva 2006/54/CE, WPirectiva 2004/113/CE),
asigurand libertatea resursei umane pentru dezvoltarea propriilor aptitudini si exprimarea optiuniior
fara a fi influentate de particularitatile sexului de care apartine. Egalitatea de gen va reprezenta o
valoare comuna a tuturor actorilor impticati in proiect siva fi promovata de-a lungul tuturor etapelor
proiectului. Pentru a asigura accesul egal pe piata muncii, in constituirea echipei de implementare se
are in vedere ca membrii acesteia, femei si barbati, sa fie implicati in derularea activitatilor, tinand-
se cont de criterile minime de acces pe post stabilite prin lege, compietate de experienta si
competentele profesionale ale acestora, fara nicio restrictie legata de gen, varsta, categorie sociala
etc., fiind tratati egal in functie de munca depusa si drepturile salariale ce le revin.

Tn prezent, unitatea promoveaza principiul egalitatii de gen prin:

+ integrareain ROF a unor reguli de respectare a acestui principiu

+ Tnstructura de personal a unitatii se asigura echilibrul de gen prin angajarea de personal
de sex feminin, care lucreaza si este remunerat in aceleasi conditii cu personalul de sex
masculin

#+ politica de personal a solicitantului vizeaza acordarea de sanse egale tuturor angajatilor,
criteriile de performanta profesionala fiind singurele care determina nivelul de
remunerare al angajatilor.

AtSt Tn activitatea din prezent a primadriei cat siin elaborarea proiectului, s-a luat in considerare
respectarea prevederilor nediscrimindrii fn concordantd atat cu prevederile legisiatiei nationale
{Constitutie, QG 137/2000, Lege nr. 448/2006, Codul Muncii etc.) cat si cele ate cadrului legislativ de
la nivel european {Carta drepturilor fundamentale a UE, Tratatul UE, Conventia ONU, Directiva
2000/43/CE/2000). Toate politicile si practicile utilizate in implementarea proiectului, si ulterior Tn
operarea sistemului implementat, vor respecta legislatia n vigoare privind egalitatea de sanse si de
tratament. Pentru prevenirea si combaterea discrimindrii vor fi luate masuri si vor fi desfasurate
actiuni, precum:

& asigurarea respectarii principiului nediscriminarii prin introducerea unor prevederi pentru
prevenirea si combaterea discriminarii in regulamentele de organizare.

+ selectia siimplicarea.echipei de proiect fn activitati se va realiza cu respectarea principiului
egalitatii de sanse 5i nediscrimingdrii, fara conditionari, deosebiri, excluderi, preferinte,
restrictii bazate pe criterii de etnie, categorie sociala, handicap si alte asemenea criterii
care pot conduce la discriminare directa sau indirecta;

+ incadrul procedurii de atribuire a contractelor de achizitie publica se va respecta principiul
nediscrimingdrii sitratamentului egal;

4+ dups finalizarea proiectului, intreaga populatie a iocalitatilor din zona desesvita va avea
acces la serviciile medicale, fara conditiondari, deosebiri, excluderi, preferinte, restrictii
bazate pe criterii de etnie, categorie sociald, handicap si alte asemenea criterii care pot
conduce la discriminare directa sau indirecta.
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Investitiile in infrastructura primdriei din cadrul acestui proiect vor asigura elementele de
accesibilizare pentru persoanele cu dizabilitati si nevoi speciale (Principiul 17). Vor fi respectate astfel
prevederile normativelor nationale in domeniu, iar acolo unde va fi cazul vor fi identificate, testate si
implementate salutii inovative de accesibilizare.

Proiectul va fi implementat cu respectarea principiului cu referire 13 accesibilitatea persoanelor cu
dizabilitati si a legistatiei in vigoare cu privire ia accesul Tn cladirile si structurile de utilitate publica.
in vederea indeplinirii acestui deziderat si respectdrii principiului accesibilit3tii, toate lucrérile din
proiectwor fiTn asafel realizate incat sa permita accesul persoanelor cu diferite tipuri de dizabilitate,
atat pe parcursul realizarii lucrdrilor, cat si ulterior punerii Tn functiune, pe parcursul operarii
sistemului. Tn prezent, unitatea promoveazs principiul prin:

4 integrarea in ROF a unor reguli de respectare a acestui principiu;

4 politica de personal a unitatii vizeazd acordarea de sanse egale tuturor angajatilar,
criterile de performanta profesionald fiind singurele care determina nivelul de
remunerare al angajatilor;

¢ infrastructura din prezent a unitatii integreaza elemente pentru accesul persoanelor cu
dizabilitati - rampa de acces pentru persoane cu dizabilitati |1a sediul primariei;

Atat in activitatea din prezent a primariei cat si in elaborarea proiectuiui, s-a luat in considerare
respectarea prevederilor egalitdtii de gen tnh concordant3d atat cu prevederile legislatiei nationale
{Constitutie, Lege nr. 448/20086, Conventia ONU, Legea nr. 221/2010, NP 051-2012, Codul Muncii etc)
cat si cu cele ale cadrului legislativ de la nivel european (Tratatul UE, Oirectiva 2000/78/CE) si
conceptului de accesibilitate definit in ,,Strategia europeana a dizabilitatii 2010 - 2020 - Relnnoirea
angajamentului catre o Europa fard bariere.

principial precautiei: dup3 analiza riscurilor implicate prin realizarea acestei investitii, obfinerea
avizelor/acordurilor din partea autoritatilor competente si definitivarea studiului de fezabilitate, s-a
aprobat de catre cansiliul de administratie propunerea spre a obtine finantare.

Principiul actiunii preventive: Acest principiu presupune asumarea unei atitudini pro-active, de
implicare responsabild. Au fost avute in vedere solutii de bune practici in scopul realizdrii proiectului,
in special in faza de executie, astfel incat impactul asupra factorilor de mediu s3 fie pe cat posibil
preintampinat, diminuat, iar acolo unde e posibii sa fie anulat, prin asumarea unui set de actiuni care
la randul lor s3 pasticipe la prevenirea propagarii unor unde de impact {in special indirect) asupra
unor elemente sau factori de mediu.

Principiul poluatorul plateste: Activitatile proiectului vor fi implementate cu respectarea Principiului
“Poluatorul plateste”, ce stabileste raspunderea pentru prevenirea si repararea daunelor aduse
mediului conform Directivei 2004/35/CE a Parlamentului European si a Consiliului din 21 aprilie 2004.
La acest principiu se face adeseori ape! In aplicarea legislatiei de mediu, functionand ca o modalitate
de coercitie destul de eficienta. in faza de executie, amplasamentele de lucrdri vor fi stabilite prin
documente juridice clare, ce vor stabili Tn mod distinct responsabilitdtile antreprenorilor,
compensatiile de asumat, #ar si oligatiile legate de aducerea la starea initiald a acestora. in baza
legislatiei specific in vigoare (in mod particular principiul: poluaterui plateste), se vor aplica sanctiuni
fn cazul neconformarii.

b Estimdri privind forta de muncd ocupatd prin realizarea investitiei: in foza de realizare, in fazo
de operare;

n cazul digitalizarii activitagii unei primarii, estimarile privind forta de munci ocupata in faza de
realizare include programatori, dezvoltatori web, expersi in securitate cibernetica si alti specialisti




n tehnologie. De asemenea, ar putea fi necesara angajarea unor consultanti pentru a ajuta la
planificarea siimplementarea procesului de digitalizare.

jn faza de operare, forta de munca necesara va firedusa In comparatie cu faza de realizare, dar totusi
este necesara o echipa de [T care sa se ocupe de intretinerea si actualizarea sistemelor informatice.
Aceasta echipa ar putea include administratori de retea, tehnicieni de suport IT si dezvoltatori de
software,

fn'general, este important s& se evalueze cu atentie nevoile specifice ale proiectului de digitalizare §i
sda se determine in mod corespunzdtor necesarul de forta de munea pentru a asigura sueccesul
proiectului.

In cazul implementérii unui sistem de supraveghere video intr-un oras, estimarile privind forta de
munca ocupata fn faza de realizare include ingineri specializati in retele de comunicatii si sisteme
de supraveghere video, electricieni, muncitori in constructii si alte persoane calificate pentru
instalareasi configurarea camerelor de supraveghere, a cabluriior sia aitor echipamente necesare.

In faza de operare, echipa de intretinere a sistemului de supraveghere video ar putea include
tehnicieni si ingineri care se ocupa de mentenanta §i reparatiile sistemului, operatari care
supravegheaza imaginile transmise de camere $i reactioneaza la evenimente, dar $i personal
responsabil cu anaiiza si interpretarea datelor colectate.

Nevoile specifice ale proiectului determind necesarul de fortd de munci, iar evaluarea riguroasaa
acestora ajuta la asigurarea succesului proiectului §i 13 optimizarea costurilor.

in faza de executie a_proiectului Beneficiarul a identificat resursele umane necesare in vederea
implementarii si estimeaza un necesar de fortd de munca de minim 3 persocang, membrii numiti in
echipa de proiect.

Resursele umane necesare in vederea implementarii sunt suplimentate cu resursele externe.
Pentru a acoperi neveia de , know how” pe zona scrierii de #roiect si ebtinerii finantarii
nerambursakbile, precum si de executie (prestare servicii de implementare, servicii de publicitate,
etc) aufost si vor fiimplicaticonsultanti externi.

Proiectul ce urmeaza sa se implementeze va respecta cerintele minime si obligatorii ale investitiei
finantate prin prezentul program.

Asadar, in faza de operare, Sistemul Informatic Integrat implementat si Sistemul de monitorizare
video/Wi-Fi, va fi utilizat atat de personalul primériei cat si de terti {cetdteni, societiti comerciale,

ministere, etc).

o Impactul asupra foctarifor de mediu, inclusiv asupra biodiversitdtii si a siturilor protejate,
Hupo cez

Implementarea Sistemului informatic integrat in primarie va avea un impact limitat asupra
mediului si asupra biodiversitatii, intrucat sistemul in sine nu implicd modificari fizice majore ale
mediului Tnconjurator. Cu toate acestea, implementarea acestui sistem va avea unele impacte
indirecte asupra mediului, cum ar fi:

Consumul de energie: Sistemul infermatic integrat necesita o cantitate semnificativa de energie
electricd pentru a functiena. Censumul de energie va avea un impact negativ asupra mediuiui, daca
aceasta este produsa prin arderea combustibililor fosili sau alte surse peluante.




Managementul deseurilor electranice: Sistemul infermatic integrat va duce la generarea de deseuri
electronice, cum ar fi echipamentele vechi sau defecte. Aceste deseuri pot fi ddunatoare mediului,
dacd nu sunt gestionate corespunzater. In acest sens, vor fi [uate toate mdsuriie pentru respectarea
legislatiei in vigoare,

Protectia datelor personale si securitatea informatiilor: implementarea Sistemului informatic
integrat si a Sistemului de supraveghere video, vor implica o cantitate semnificativa de date
personale si alte informatii confidentiale. Pretejarea acestor informatii va necesita implementarea
unor masuri de securitate cibernetica adecvate, masuri care vor fi solicitate in documentatia de
atribuire.

n general, Impactul asupra factorilor de mediu in cazul implementdrii unui sistem Informatic
integrat intr-o primarie este relativ limitat, dar este important sa se ia in considerare 5i sa se
gestioneze impacturile indirecte.

Implementarea unui sistem de supraveghere video in oras va avea unimpact asupra factorilor de
mediu, in special asupra biodiversitatii si a siturilor protejate. in general, orice constructie sau
instalare a unor ohiecte are un impact asupra mediului inconjurator si trebuie luate masuri pentru a
minimiza acest impact.

Unul dintre principalele impacturi asupra biodiversitatii este schimbarea habitatelor naturale ale
animalelor. Amplasarea camerelor de supraveghere va fi facuta astfel incat s5 fie evitate zonele
sensibile din punctde vedere ecologic, cum ar fi zonele cu vegetatie rara sau cu specii rare-de animale.
De asemenea va fi necesar sa se efectueze evaluari ale impactului asupra mediului inainte de
instajarea sistemului de supraveghere video pentru adetermina impactul asupra habitatelor naturale
si a speciilor de animale si pentru a identifica masurile de protectie necesare.

De asemenea, instalatea sistemului de supravegherevideo va duce la cresterea nivelului de zgomot
sipoluare luminoasa, care pot afecta viata salbatica $i pot tulbura ciclurile de viata ale unor specii de
animale. De aceea, este important sd se ia madsuri de reducere a niveiului de zgomot si poluare
luminoasd, cum ar fi amplasarea camerelor de supraveghere in locuri adecvate, precum si utilizarea
unor dispozitive de iluminare cu intensitate redusa.

Tn concluzie, implementarea Sistem de sypraveghere video va avea un impact asupra factorilor de
mediu, in special asupra biodiversitatii si a siturilor protejate. C s3 se ia mdsuri pentru a minimiza
acest impact, cum ar. fi amplasarea camerelor de supraveghere in zone adecvate, reducerea
nivelului de zgomot i poluare luminoasa si respectarea regiementarilor pentru protejarea siturilor
protejate, daca este cazul.

Proiectul propus prevede ca echipamentele/dotarile sa se incadreze in categeria celer cu cele mai
noi si inovative tehnologii disponibile.

Sunt avute in vedere solutii de bune practici in scopul realizarii protectului, in special in faza de
executie, astfel incadt impactul asupra factorilor de mediu sa fie pe cat posibil preintdmpinat,
diminuat, iar acolo unde e posibil sa fie anulat, prin asumarea unuiset de actiuni care la randul lor sa
participe la prevenirea propagarii unor unde de impact (in special indirect) asupra unor elemente sau
factori de mediu.

Activitatile proiectului vor fi implementate cu respectarea Principiului “Poluatorul plateste”, ce
stabileste raspunderea pentru prevenirea §i repararea daunelor aduse mediului conform Directivei
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2004/35/CE a Parlamentului European si a Consiliului din 22 aprilie 2004. La acest principiu se face
adeseori apel in aplicarea legislatiei de mediu, functionand ca c modailitate de coercitie destu! de
eficlentd. De asemenea, atdt Beneficiarul acestiui pioiect ¢l si toyi partenerii din inplementarea
acestuia vor asigura respectarea reglementariior obligatorii din domeniul mediului social, al
relatiilor de munca si privind respectarea legislatiei de securitate si sdndtate in munca, fiind
considerate cerinte minime si obligatorii.

4.5 Analiza cererii #e bunuri si servicii care Justifico dimensionareo obiectivutui de investitii

4.5.1 Sistemul informatic integrat
Analiza cererii de bunuri si servicii este un factor important care justifica dimensionarea obiectivului
de investitii intr-un sistem informatic integrat.
n primul rand, Sistemul informatic integrat va fi utilizat pentru a imbunitati procesele si fluxurile
de lucru din cadrul primariei, precum gestionarea documentelor, evidenta financiard, achizitiile si
relatia cu cetatenii.
Aceste functi suntnecesare pentru indeplinirea sarcinilor Zilnice ale angajatilor din primdarie 5i pentru
a asigura o gestionare eficienta si transparentd a fondurilor publice. in consecint3, investitia intr-un
sistem informatic integrat justifica o imbunétatire semnificativad a serviciilor oferite de primarie si,
implicit, @ cererii pentru aceste servicii.
in al doilea rand, Sistem informatic integrat va duce la o reducere a timpului si efortului necesare
pentru a Indeplini sarcinile administrative §i pentru a asigura o mai bun& comunicare intre angaj ati
sicu cetdtenii. Acest lucsu va contribui {a o crestere a eficientei eperationale si va permite primariei
s3 ofere servicii mai rapide si mai bune. In consecinta, investitia intr-un sistem informatic integrat
justifica c crestere a cererii pentru serviciile primariei, datorit3d eficientei sporite si a facilitatii cu care
sunt oferite.
in altreilea rand, Sistem informatic integrat va fi necesar pentru a se conforma cerintelor legislative
si reglementarilor actuale sau viitoare. Primaria este adesea supusa unor cerinte complexe i in
schimbare, care necesitd impiementarea unor sisteme informatice pentru a indeplini cerintele
legislative. in consecinta, investitia intr-un sistem informatic integrat este justificatd de necesitatea
de a se conforma cu cerintele legislative si de a evita sanctiunile legate.

fa concluzie, analiza cererii de bunuri si servicii este un factor important in justificarea
dimensionarii obiectivului de investitii intr-un Sistem informatic integrat, in special in ceea ce
priveste imbunatatirea serviciilor, cresterea eficientei operationale si conformitatea cu cerintele
legislative

4.5.2 Sistemul de supraveghere video

Analiza cererii de bunuri st servicii este, de asemenea, un factor important care justificd
dimensionarea obiectivului de investitii intr-un sistem de supraveghere video in cras.

in primul rand, Sistemul de supraveghere video este utilizat pentru a imbunitdti securitatea si
siguranta locuitorilor orasutui. in cazul in care existd probleme de infractionalitate in 2on3 sau dac3
exista nevoia de monitorizare a unor zone specifice, un sistem de supraveghere video va ajuta |3
prevenirea faptelor infractionale si la identificarea rapida a suspectilor. Aceasta nevoie este justificata
de cresterea cererii pentru sigurant3 si securitate in randul focuitorilor.

in al doilea rand, Sistemu! de supraveghere video este necesar pentru a se conforma cu cerinjele
legale si reglementdrile actuale sau viitoare. £xist3 situatii in care anumite zone din oras trebuie s3
fiesupravegheatein mod regulat sauexistda nevoia de monitorizare a anumitor zone de interes public.
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in aceste cazuri, un sistem de supraveghere video va fi necesar pentru a asigura conformitatea cu
reglementarile legale.

n al treilea rind, Sistemul de supraveghere video este utilizat pentru a gestiona traficul rutier sau
pentru a asigura securltatea in zonele aglomerate din oras. Aceastd nevoie este justificatd de
cererea pentru un mediu maisigursi mai curat, de cresterea numarului de'vehicule in circulatie si de
necesitatea de a preveni situatiile de urgenta.

4.5.3 Sistemul! de Wi-Fi

Pentru a analiza cererea de bunuri si servicii pentru un sistem Wi-Fi in Brezol, s-au luat in considerare
urmatoarele aspecte:

Necesitatea si utilizarea: existd o cerere crescuta de conectivitate la internet in spatiile publice, cum
ar fi parcuri, piete sau ctidiri publice.

Acoperire si conectivitate existenta: nivelul actual de acoperire Wi-Fi in Brezoi insuficient

Demografie $i utilizatori: Exista un numar mare de turisti sau vizitatori care ar putea beneficia de
conectivitate in zonele publice

Beneficii economice i sociale: Impactul pozitiv al conectivitatii' Wi-Fi asupra turismului, afacerilor
locale, educatiei si accesului la informatii.

Costuri si sustenabilitate: 5-au luat fn considerare costurile asociate implementarii siintretinerii unui
sistem Wi-Fi 1n Brezoi. Aceasta include costurile de infrastructurd, echipamente, mentenanta Si
personal.

4.5.4 Mohilier urban inteligent

Beneficiile aduse de bancile inteligente pot include confortul sporit pentru utilizatori {cum ar fi
incdrcarea dispozitivelor mobile), informatii utile oferite prin intermediul panourilor digitale sau
servicii aditionale integrate {de exemplu, sistem de iluminare sau senzori de calitate a aeruluil.

Tn concluzie, analiza cererli 8e bunuri ‘i servicii poate fi un factor important in justificarea
dimenslonirii obiectivului de investitii intr-un sistem de supraveghere video in oras, in special
ceea ce priveste imbunatatirea securitatii si a sigurantei, conformitatea cu cerintele legale si
gestionarea traficului rutier sau a situatiilor de urgenta.

Datorita faptului ca investitia nu are scop de profitabilitate, mentionarea beneficiilor de natura
sociald este esentiald pentru descrierea impactului proiectului asupra comunitatii beneficiare,

Efectul pozitiv al prezentului proiect este in primul rand cresterea conditiilor de calitate a vietii la
nivel urban.

Aceste beneficii sunt directe, asta inseamna ¢3 imediat dupa finalizarea serviciilor de
impiementare se ver chserva imbunatatiri majore in ceea ce priveste:
+ Contributia directd laimbunatatirea calitatii serviciilor;
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imbunatitirea comunicatiilor dintre toate pirtile implicate;

Contributia {a accesu! rapid si sigur al cetdtenilor propriut dosar documente;

Q mai buna administrare si management 3l serviciilor de administrare publica;

Timpii de procesare/transmitere a informatiilor, atat in interioru! institutiei cdt si in
exterior vor sciddea semnificativ;

4 Principalele activitati vor fi definite prin proceduri/fluxuri actualizare.

-+

insd, criteriul principal de selectie si dimenslonarea investitiei le reprezintd limitarea bugetului
prin programul PNRR.

Din punct de vedere financiar aceasta investitie, conform Scenariul 2, este varianta propusa pentru
implementare.

4.6 Analizo financiard, inclusiv calculorea indicatorilar de perfarmants finonciarg: fluxul
cumulat, valaarea actualizatd neta, rata internd de 1entabilitate, sustenabilitate financiarg

Pentru a realiza analiza financiard in implementarea Sistemului de supraveghere video $i a Sistemului
informatic integratin primarie, a fost necesar sa se ia in considerare costurile de investitie si costurile
deoperare si intretinere pe termen lung.

Costurile de investitie includ costurife pentru achizitionarea echipamentelor $i software-ului necesar
pentruimplementarea sistemelor, precum $i costurile pentru instalare si configurare. In plus, poate
fi necesar s3 se ia 'n considerare costurile pentru instruirea personalufui in utilizarea sistemelor.

Costurile de operare si intretinere includ costurile pentru mentenanta sistemelor, actualiziri de
software si hardware, precum si costurile pentru mentenanta si reparatiile necesare ale
echipamentelor.

De asemenea, s-au luatin considerare si economiile realizate prin implementarea sistemuiui,

De exemplu, prin implementarea Sistemului informatic integrat, primaria va reduce costurile pentru
administrarea si gestionarea datelor si informatiifor, precum si costurite pentru procesele
administrative.

in genera), implementarea unui sistem de supraveghere video si a unui sistem informatic integrat
aduce beneficii semnificative in eficientizarea si Tmbunatatirea proceselor administrative,
reducerea costurilor si imbunatatirea calitatii serviciilor oferite de primarie. Cu toate acestea, este
important s3 se iain considerare costurile initiale si de operare siintretinere pe termen lung pentru
3 asigura o evaluare corectd a beneficiilor si costurilor sistemelor.

Scenariul 1
4 Valoarea totald a investitiei este O lei fird TVA
Scenariul 2

4 Valoarea totald a investitiei este 2.475.897,50 lei fard TVA

Pentru acest tip de investitii, nu existd un standard de cost aprobat |3 nivel national. Costul total al
investitiei este stabilit avind in vedere costuri similare si preturile unitare extrase din ofertele
furnizorilor pentru produsele si serviciile specifice digitalizarii activitatii primariei.

Veniturile au fost estimate Ia o valoarea egala cu cea a cheltuielilor de operare.
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fn_ceea ce priveste analiza financiard, rerultatele arat3 necesitatea finantdrii din fonduri
independente ée bugetu! beneficiarului, fiindca proiectul nugenereaza veniturl care ar putea asigura

recuperarea investitiei,

Sustenabilitatea financiara

Sustenabilitatea financiard a investitiilor TIC (Tehnofogia Informatiei si Comunicatiilor) in primarie
depinde de mai mulii factori, cum ar fi:

Bugetu! alocat investitiilor in TIC

Utilizarea eficientd a resurselor

Antrenarea personalului

Return on investment {R®1)

Actualizarea si inlocuirea echipamentelor vechi

Tn general, implementarea investitiilor TIC poate aduce beneficii semnificative pentru primérie si
cetdteni, dar este important sd se ia in conslderare sustenabilitatea financiard a acestora.
Planificarea si evaluarea atentd a costurilor si beneficlilor, utilizarea eficientd a resurselor si
formarea adecvatd a personalului sunt cheia pentru asigurarea unei sustenabllitati financiare a
investitiilor in TIC.

Rezultatele analizei financiare sunt prezentate in tabeiul urmator”:

Scenanul 2
An Cost Valoare reziduala Costuri de intrefiners Flux monatar
actualizat actualizat actuatizat gCiuglizat
2025]  -2.475.898 -2.475 808 0 0 -2 475 BOA 2,475,898
2026 0 -51,897 -50, 517 51, 8497 -58.517)
2087 51,847 57,228 1,867 =57.228
2028 51,887 55,027 51,807 -55.027 )
2029| 51,897 52,910 51,887 -52.810
2030 51,897 -50.875 61,857 50875
2091 1,837 -48 918 51,897 -48 518
2032 £1,887 47 037 61,897 47,037
2033 41,897 45 228 -61.897 45,228
2034 61,897 43,488 51,807 =23, 468
2035 51,857 41,818 51,897 41,8185
2036 -£1,897 ~40,207 51,887 40,207
2037 -61,897 -38, 861 -61, 887 - 38,661
2038 -61,897 -37, 174 61,887 -37,174
2039 +,866.823] 1,872,327 -B1,897 35,744 1,785,026 1,036,583
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Indicatorii de performantd financiard a proiectului
Indicatoril utilizatl pentru analiza financiard sunt:
valoarea Actualizata Netd Financiara a proiectului;
Rata Invernd de Rentabilitate Financiard a proiectului;
Raportut Beneficiu - Cost;

Fuxul de Numerar Cumulat;

Sustenabilitatea linanclard.

b le viats iduals
Conform HG 213972004 de aprobare a Catafogului privind ddaslificarea mliioacelor fixe utilizate n
economie si duratele normale de functionare ale acestora, care sorespund cu duratele de amoitizare
in ani, afe ente egimului de amortizare liniar, Publicat in Monitorul Cfical, Partea 1 nr. 46 din
13/01/2005, intrat in vigoare in 13/01/2005, durata de viatd a constiuctilor pentru invatamant,
stiintd, cultura si artd, ocrotirea sdndiatii, asistentd sociald, culturd fizicd §i agrement este de 40-
€0 de ani. Astfel, considerdnd o durata de viatd maxim3 de 60 de ani, rezultd c& ta finalul perioadel
de referinta de 15 ani, valoarea reziduala este 75% din valoarea Investitlel.

Costuri de intretinere, tarife gi capacitatea de plata a consumatorilor

Investitia este de utilitate publicd si nu va genera veniturl financiare,

Cheltuieli anuaie de intretinere au fost determinate ca flind 2,5%,/an din valoarea investilei.
Catcularea indicatorilor de performanta financiar3

Rezultasele analizei financtiare sunt prezentate in tabelul urmator:

Tabelul — Calcularea indicatorilor analizei financiare in Varianta 2

anul de baza 2025
r= 4.00%
An Cosl Valoare reziduala | Costur de intretingre Flux monetar
actualizal actualizat actuslizal attualizatl

2025 | 2475806 | -2.475.8%8 0 0| -2475898 | -2475.898
2026 0 51,897 -59.517 61,897 -50.517
2027 -61.897 -57.228 -61.897 57.228
2028 -51.897 -55.027 -61.807 -55.027
2029 -61.897 -52.910 -61.807 52910
2030 -61.897 50,875 -£1.807 -50.875
2031 -61.897 -48.918 61,897 -48.918
2032 -1.897 47.037 -£1.807 -47.037
2033 -61.897 -45.228 -61.897 45,228
2034 51.897 43 488 51,897 41488
2035 -51.897 -41.816 61,897 -41.816
2036 -£1.897 40.207 -§1.897 40207
2037 -61.887 -38.661 -61.897 -38.661
2038 -61.897 -37.174 -61.847 -37.174
2039 1.856.923 | 1.072.327 -61.897 35,744 1.795.026 1.036.583

[ Tolal | -2.475.898 | -2.475.898 | 1.856.923 | 1.072.327 | -866.564 653830 | -1.485.539 | -2.057.4¢1
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Tabelul - Rezultatele analizel financiare

FRRE{C) -4.93%
FHPWIC) -2.057.401%
BIC .17

Rata interna de rentabilitate financiara

Indicator

Valoare
scenariul 2

obtinuta

Explicatil sl propuneri

Rata interna de rentabilitate financiara

-4,93%

Rata este mal mica de 4% in ambele
variante, deci nu se peale sustine singur.
Mecesita finantare din fondur Structurale.

Valoarea actualizata neta

-2.057.401

Valoarea este negaliva aratand ca
pr iectut nu este fezabil din punct de
vedere financiar. Necesita finantare din
fonduri structurale.

Raport beneficiu/cost

8.7

Raporiul Beneficiu cost este subunitar deci
necesits inlervenia fond unlor structurale.

Sursa: Consultant

Evolutia mai putin favorabild din pun t de vedere financiar este cempensata de e evolutie faverabild
din punct de vedere socie-economic, impa tul secio-economic fiind cel urmarit in special pentru

astfel de preiecte ce au ca utilizator final publicul larg.

Sustenabilitatea financiara

Fluxul cumulat este pezitiv pentru toatad perioada de referinta,

Balanta totald calculatd la finalul pericadei de referintd este pezitiva, iar investitia este sub
raspunderea Consiliului Local, ceea ce garanteaza ca nu vor exista prebleme de sustenabilitate.

An I nvestitie Cheltuieli | Total iesivi Total intrari | Numerar Cash-flow
operare disponibil | cumulat
l -2.475.898 -2.475.898 2.475.898 0 0
2 -61.897 -61.897 61.897 { ]
3 -6],897 61.897 -61.897 0 0
4 -61.897 61.897 -61.897 0 0
5 -61.897 61.897 -61.897 ] 0
6 -61.897 61.897 -61.897 0 0
7 -61.897 61.897 -61.897 0 0
8 -61.897 61.897 -61.897 0 0
9 -61.897 61.897 -61.897 0 0
10 -61.897 61.897 -61.897 0 ]
11 -61.897 61.897 -61.897 0 0
12 -61.897 61.897 -61.897 0 0
13 -61.897 61.897 -61.897 0 0
14 -61.897 61.897 -61.897 0 0
15 -61.897 61.897 -61.897 0 0
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4.7 Analiza economic@, inclusiv cofculoreo indicatoritor de performanid economico: valoarea
actualizatd neté, rato internd de rentobilitate si raportul cost-beneficiu sau, dupad caz, analiza
cost-eficacitate

Analiza economica a investitiitor in TIC in primdrie este efectuata prin evaluarea costurilor si
beneficiilor asociate acestor investitii.

Costurile investitiilor includ costurile de achizitionare a echipamentelor si software-ului, costurile de
implementare si personalul necesar pentru a instala si intretine sistemul.

geneficiile investitilor pot include economii de timp si bani pentru personaluf primariei,
tmbundtdtirea calitatii serviciilor oferite cetatenilor, cresterea productivitatii si eficientei st
tmbunatatirea transparentei si a accesibilitatii serviciilor publice.

In plus, investitiile in TIC pot aduce keneficii economice Indirecte prin imbunatatirea mediului de
afaceri si a competitivitatii economice locale. De exemplu, primaria poate imbundtati procesele de
afaceri pentru firmele locale, ceea ce poate creste investitiile si locurile de munca.

in general, investitiile Tn TIC pst fi justificate din punct de vedere economic prin evaluarea costurilor
si beneficiilor si prin imbun3tatires eficientei si productivitatii serviciilor publice oferite de primarie.
in plus, investitiile pst aduce beneficii economice indirecte prin imbunatatirea mediului de afaceri si
a competitivitdtii economice locale,

Proiectul genereaza beneficii economice necuantificabile:
o Tmbunatatirea conditiilor de viatd a comunitétii locale, ceea ce conduce la cresterea
productivitatii acestera in activitatile pe care le desfasoara;
e Atragerea investitorilor, pastrarea si atragerea fortei de munca tinere din localitate $i
Tmprejurimi, prin imbunatatirea seeviciilor sociale.
Tn perioada de implementare, proiectul sustine sectorul digitalizarii prin pastrarea $i crearea unor
locuri de munca.
Tn perioada de exploatare, obisctivul va crea, ée asemenea, locuri de muncd, ceea ce va duce la
scaderea nivelului de somaj si reducerea gradului de saracie,

Analiza Cost-eficacitate

Varianta Il

Costuri de investitie 2,475,898
Costuri de operare si intretinere -866.564
Valoarea reziduala 1.856.923
Costuri totale -3.342 4632
VMNA a costurilor totale -2.057.401
Rezultat obtinut (numar utilizatori) 5.696
VMNA costuri/rezultat -586,81

Avandin vedere costurile totale si rezultatele, Varianta 2 este o solutia eficienta din punct de vedere
al costurilor.

in ceea ce priveste analiza economic3, aceasta releva eficienta investitiei in conditiile obtinerii
finantérii _nerambursabile, conversia beneficiilor sociale in expresie _monetara reflectdnd

oportunitatea investitiei.
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4.8 Analiza de senzitivitate

Analiza de sensihilitate este a tehnica utilizatd pentru a evalua cat de sensibild este evaluarea
investittilor la modificari ale anumitor variabile cheie.

n cazul investitiilor in TIC Tn Primaria Teslui, aceastd analizd poate fi efectuatd pentru a evalua
impactul modificarilor asupra rentabilitatii investitiei.

Pentru a efectua oanaliza de sensibifitate, se poate utiliza o serie de scenarii diferite care variaza in
functie de anumiti factori-cheie, cum ar fi costurile initiale ale achizitionarii echipamentelor si
software-ului, costurile de intretinere sipersonalul necesar pentru a instala si intretine sistemul.

in general, analiza de sensibilitate 5i analiza de risc pot fl utilizate pentru a ajuta Primaria s3 ia
decizii mai informate cu privire |la investitlile in TIC si pentru a identiflca cele maibune optiuni de
investitii.

4.2 Analiza de riscuri, masuri de prevenire/diminuare a riscurifor

Investitiife TIC in primarie pot fi supuse unui anumit grad de risc, inclusiv riscuri financiare, de
securitate si operationale. Pentru a gestiona aceste riscurl, se poate efectua o anafiza de risc pentru
aidentifica 3i evalua riscurile specifice, precum si pentru a dezvolta masuri de prevenire si diminuare
a riscurilor,

latd cateva exemple de riscuri asociate investitilor n TIC in_ primérie si masuri de
prevenire/diminuare a acestora:

Riscul de securitate cibernetica

| Riscul de disponibilitate a sistemelor
Riscul financiar
Riscul de ingrijire a datelor personale
Riscul de calitate a furnizorilor

Riscuri de natura financiara:

v fintocmirea bugetelor, se bazeaza pe o prognoza financiara defectuoasa, in care
resursefe necesare sunt subevaluate, ceea ce duce fie la imposibilitatea deruidrii
proiectului, fie la dificultatiin asigurarea surselor de finantare

v aparitia de cheltuieli neeligibile care trebuie suportate din fonduri proprii

v’ intarzieri in decontarea cheltuielilor de catre Finantator

Riscuri aferente activitatilor proiectului:
v decalarea demararii activitatilor proiectului, ca urmare a iatarzierii procedurilor de
contractare
v neincadrarea in termenele de realizare ale activitatifor propuse
v nerespectarea planului de achizitii depus in cadrul cererii de finantare

Alte riscuri:
¥ evolutia tehnologiei va determina modificari ale solutiei tehnice a proiectului
v schimbari legislative care pot aduce intdrzieri in implementarea contractului

Masuri de prevenire/diminuare/Metode de limitare aparitiei riscurilor:
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N

intermene

Crt. Risc Identif cat Miasuri de atenuare ale riscului
Pentru combaterea acestui risc, la realizarea bugetului
protectului, vor fi luate in considerare toate cheltuielile
implicate si resursele necesare, a caror valori vor fi
Risc financiar -  intocmire | estimate pe baza unor oferte recente, diminudnd-se
t defectuoasa a bugetului astfel probabilitatea unei prognoze finaneiare
defectuoase $i subevaluarii resursefor.
Probabititate = mica
Impact risc - mare
Monitorizarea corespunzatoare aimplementarii tehnice
a proiectului in termenii bugetului planificat corelarea
planificari  activitatilor cu planificarea resurselor
2 Risc financiar — cheltuieli neeligibile fman.mar'e TRoirae .p?ntru . pEgiect
Monitorizarea constanta a cheltuielilor, prin raportarea
acestorala output-urile realizate / rezuitatele atinse
Probabiiitate - medie
fmpact risc - mediu
Reesalonarea graficubui de plati
Planificare riguroasa si coerenta a implementarii
proiectului, gestiunea termenelor de livrare
Respectarea termenelor de depunere a cererilor de
3 Risc financiar — decontare cheltuieli | plata/rambursare a cheltuielilor si intocmirea corecta a
dosarelor pentru cererile de plata/rambursare a
cheltuielilor.
Probabiiitate - medie
Impact risc - mediu
Pentru combaterea acestui risc se vor realiza la timp
procedurile de achizitii pentru a se asigura semnarea
" Risc de management - decalare | contractului si demararea activitatiior conform
activitati graficului de implementare
Probabilitate = medie
Impact risc = mediu
Solutii pentru combaterea acestui risc:
Planificarea corecta a duratelor activitatilor necesare 3
fi derulate in vederea implementarii contractului (ex:
luarea in considerare In planificarea activitatilor de
verificare a cererilor de rambursare a posibilitatii
d b contestatiilor §i a termenelor implicate de solutionarea
Riscde management — netncadrare
5 acestora)

Respectarea termenelor de depunere a documentatiilor
necesare implementarii proiectului
Planificarea judicioasa a resurselor financiare necesare
implementarii proiectului, pentru a se evita blocajele
datorate imposibilitatii efectuarii platilor din lipsa
resurselor financiare
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Probabilitate - mic3
Impact risc — mare

Risc financiar — plan de achizitii

Combaterea acestui risc se va asigura prin vertficarea si
actualizarea listei achizitiilor ce trebuie reali2ate, cu
nevoile actuale reale si notificarea in scris a
Finantatorului pentru modificarea programului de
achizitii aprobat initial in cadrul proiectului
Probabilitate - mica
Impact risc — mediu

Risc tehnologic

Combaterea acestui risc se va realiza prin selectarea
atenta si pe baza unor criterii tehnice riguroase a
activelor, ceea ce va asigura noutatea si actualitatea
tehnologiei utilizate.

Risc legislativ

Probabilitate = mica
Impact risc — mare
Solutii pentru combaterea acestui risc:

Echipa de proiect va urmari schimbdrile legislative si
impactul acestora asupra procesului de implementare a
proiectului.

Orice modificare va fi analizata si se va decide impactul
asupra procesului de impfiementare dupa care se va
asigura instruirea in cel mai scurt timp posibil 8 echipei
de proiect, pentru 3 nu fntarzia in mod semnificativ
implementarea proiectujui.

Probabilitate - mica
Impact risc— Mic




5. SCENARIUL/OPTIUNEA TEHNICO-ECONOMIC(A) OPTIM{A), RECOMANDAT(A)

Primul scenariu tuat Tn calcul in cadrul studiului de oportunitate a fost Scenariul 1 . varianta far3
investitie.

Un al doilea scenariu identificat este Scenariul 2, cel conform céruia investitia va contine anumite
apficatiisoftware pentru Sistemul informatic Integrat, infrastructura hardware necesara, realizarea
sistemului de supraveghere video, extinderea sistemului de Wi-Fi, achizitia de mobilier urban
inteligent .

Cu o limitd de buget, Scenariul 2 este considerat a fi varianta pe termen scurt, cu investitii ce
presupun digitalizarea partiala prin implementarea unui Sistemului Informatic Integrat care
presupune reabilitarea, modernizarea infrastructurii hardware si software existente si a sistemului
de supraveghere video/ Wi-Fi i.

5.1 Comparatia senariitor/optiunilor propuse, din punct de vedere tehnic, economic, financiar, af
sustenabilitdtii si riscuriler

Scenariul 2- implementarea  Sistemului
Informatic Integrat, infrastructura hardware
necesara, realizarea sistemului de supraveghere
video, drona, extinderea sistemului de Wi:Fi,
achizitia de mobilier urban inteligent..

Cu o limita de timp si de buget, Scenariul 2 este

Scenariul 1 - varianta fara investitie

Aceasta varianta nu implica investitie,

activitatea se va desfasura in continuare in
medalitatea actuala. Acest fapt va afecta
buna desfasurare a activitatii in cadrul
primariei. Angajatii primariei sunt supusidin
partea cetatenilor si mediului de afaceri la
soficitari tot mai complexe si {a respectarea
unor termene tot mai strdnse pentru
raspunsuri la diverse solicitari, precum §i
datorita cantitatii crescute de informatii si
date necesare a fi prelucrate si gestionate.
Prin urmare, farda o investitie care sa
optimizeze fluxurile interne de lucru si sa
permitd digitalizarea serviciilor oferite
cetatenilor, de asemenea, fara existenta
unui suport tehnic prin care sa se poata face
intretinerea sau addugarea de
functionalitati noi (raportari), nu vor putea
oferi servicii de calitate. Doar o abordare
procesuald a problematicii serviciilor oferite
si organizarii interne permite restructurarea
din punct de vedere
functional/organizational al primériei.

considerar a fi varianta pe termen scurt, cu
investitii ce presupun digitalizarea partiala prin
Implementarea uvnui Sistemului Informatic
Integrat care presupune reabilitarea,
modernizarea infrastructurii hardware si software
existente avand urmatoarea componenta:

Sistem Informatic Integrat,
modernizarea/extinderea infrastructurii
hardware

O

Sistem de monitorizare a spatiului public
si achizitia uneidrone

| sistem de Wi-Fi

] mobilier urban inteligent

Arhitectura

Arhitectura
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Scenariul 1 - varianta fara investigie

Scenariui 2- implementarea Sistemualui
Informatic Integrat, infrastructura hardware
necesara, realizarea sistemului de supraveghere
video, drona, extinderea sistemului de WI-Fi,
achizitia de mobilier urban inteligent .

N/A

Implementarea unei platforme de servicii publice
digitale- Sistem informatic pentru digitalizarea
activitatii primariei;

Componenta Front-Cffice cu urmatoarele
module:

D Portal de publicare si gestionare a
inform atiej

Servicii online pentru cetateni si mediul de
afaceri

[l Aplicatie pentru dispozitive mohile cu
servicii utile cetasenilor

[ Interconectarea cu platforme de plata

Componenta back-Office cu urmitoarele
module:

Managementul documentelor

] platforma de servicii publice digitale
pentru angajatii primariei

Achizitie de echipamente IT&C / Hardware;
Server de stocare date & Dulap Rack
Server
UPS - dispozitiv de protectie la
supratensiune

Statii de calcul - Desktepuri & Laptopuri
(inclusiv licente)

ri

_ Multifunctionala (scanner, imprimanta,
copiator)

_  Routere & echipamente de retelistica &

securitate

Dezvoltarea Sistemului de monitorizare si
siguranta a spatiului public;

[ Camere video

[ NVR
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Scenariul 2 - varianta fard investitie

Seenariul  2-  implementarea  Sistemului
Informatic Integrat, infrastructura hardware
necesara, realizarea sistemului de supraveghere
video, drona, extinderea sistemului de Wi-Fi,
achizitia de mobilier urban inteligent .

Rack

Router

Server

UPS

fibra optica

alte echipamente specifice

drana
Extinderea sistemului de Wi-Fi
Achizitia de mobitier urban inteligent

Nivelu] de digitalizare post Implementare

cel actual

Niveiut de digitalizare post implementare

in acest caz se pastreaza infrastructura actuala si
se presupune realizarea de investitii care conduc
la digitalizarea fluxurilor cu beneficii imediate.

Implementarea unui Sistem Integrat asa cum este
componenta acestuia conform Scenariufui 2,
asigurd tehnic, o digitalizare partiald la nivelul
activitatii primariei,

Valoare investitie

Costuriie pentru acest scenariu sunt zero

Valoare investitie

Valoarea totald a investitiei este 2.475.897,50
fei fara TVA

Termen de implementare

Termen de implementare

N/A Termen de implementare 24 funi conform
contract de finantare , dar nu mai tarziu de 30

iunie 2026.

| Avantaje: Avantaje:

® nu necesita investitii;
®* nu presupune nici un efort din partea
primariei.

= utilizarea aplicatiilor functionale ce doar sunt
conectate la sistemul ce asigura integrarea si
comunicarea cu sistemul #e servicii publice
On-line;

= independent2 solutiei de integrare fata de
producatorii  software speciafizati pentru
anumite aplicatii specifice folosite;
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Scenarlul 1 - varianta fara investitie

Scenariul 2- implementarea Sistemului
Informatic Integrat, infrastructura hardware
necesara, realizarea sistemului de supraveghere
video, drona, extinderea sistemului de Wi-Fi,
achizitia de mobilier urban inteligent.

independenta solutiei de platformele si
bazele de date utilizate de catre diverse
aplicatii;

optimizarea procesului de fincasare a
serviciilor oferite prin urmarirea procesului
pas Cu pas;

faciliteaza munca in echipa, imparte munca
pe sarcini de lucru, eferd predictibilitate si
transparenta activitatii;

tmbunatdtirea comunicdrii intre angajati si
departamente  prin reunirea  tuturor
informatiilor intr-o singura platforma;
reducerea timpilor de raspuns catre cetateni
prin structurarea s urmadrirea cereriler
fnregistrate;

aplicatie sigura din punct de vedere al
securitatii accesului in aplicatie/ la infermatii
usurinta intretinerii, consistenta si integritate
a datelor, scalabilitate;

reorganizarea pe care o impune
implementarea sistemului se va realiza
conform cu criteriile eficientei, fiecare
utilizator fiind beneficiarul acestei
transformari a organizatiei. Acest lucru este
resimtit ca fiind benefic datorita criteriilor de
performanta care stau la baza proiectdrii
proceselor ce vor deservi sistemul;

este orientat direct cdtre deservirea
cetdtenilor, avand o arhitectura orientatd pe
proces/serviciu;

standardele de comunicare sunt standarde
deschise, asigurand interoperabilitatea cu
orice tip de platforma/baza de date;

interfata simpla, intuitiva, usor de operat,
standardizare a modului de prezentare si a
procedurilor de lucru in cazul serviciilor
electronice atat pentru cetatean cat si pentru
functionarii publici ce deservesc sistemul;
asigura proiectarea, simularea Si
automatizarea inclusiv  pentru fluxurile
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Scenariul 1 - varianta fard investitie

Scenariul 2- implementarea Sistemului
informatic [ntegrat, infrastructura hardware
necesara, realizarea sistemului de supraveghere
video, drona, extinderea sistemului de Wi.Fi,
achizitia de mobilier urban inteligent .

interne ale organizatiei, in scopul asigurarii de
servicii eficiente
®  sigurantd

= mediu
Dezavantaje .Dezavanta]eé' ™ i ochibe de minim 3
5 D de e necesard instruirea unei echipe de minim

raspuns soficitdrilor;

sisteme de date eterogene, dificultate in
realizarea  analizelor  statistice i
obtinerii de rapoarte manageriale;
aplicarea indicatorilor de performantd
este imposibila (atdt individuali, cat si
pentru servicii, directii sau intreaga
organizatie}

poate duce ia situalia Tn care, pentru a
nu bloca activitatea organizatiei, s3 fle
imperativ necesara redimensionarea
schemei de personal, ceea ce in final
conduce la supra dimensionarea
aparatului administrativ al organizatiei.
se continua cu existenta fluxurilor
paralele, un flux electronic al meta
datelor si fluxul pe hartie

persoane la un nivel de experti in vederea
utitizarii sistemului de proiectare si simulare a
proceselor de lucru asociate sau nu serviciitor;

= din punct de vedere al Implementatorului este
necesara o echipa;

® necesitatea instruirii utilizatorilor interni cu
noua platforma si reticente privind adoptarea
acestui nou sistem (reticenta la sehimbare a
utilizatorilor);

s reorganizarea fluxurifor de lucru in cadrul
primariei;

=  mentinerea sistemului informatic functional
dup3 perioada de garantie.

Asadar, scenariu recomandat si de referintd este
considerat SCENARIUL 2
Se va face implementarea:

Sistem informatic integrat
O Solutii de taxare, inclusiv "e-bilete" sau

"e-ticketing"

O Ghiseu unic pentru mediul de afaceri si
cetdteni

o Servicii *Cloud" platforma cloud

online pentru utilizare de catre
administratia publica

& Platforma de servicii publice digitale

® Baza de date GIS a Primadriei Orasului

Brezoi
Echipamente hardware
[ Sistem de supraveghere video si drona

L3.]




Scenariul 1 - varianta farad investitie

Scenariul 2- implementarea Sistemului
Informatic [ntegrat, infrastructura hardware
necesara, realizarea sistemului de supraveghere
video, drona, extinderea sistemului de Wi-Fi,
achizitia de mobiiier urban inteligent .

Sistem de Wi-Fi
Mebilier urban inteligent

Comparatia senariilor propuse, se face din punct de vedere tehnic, economic, financiar, al

impactului social imediat si obiectivelor propuse.

Pin punct de vedere financiar/economic, se considera ca fiind preferat Seenariul 2 deoarece se
aprapie de fimita de buget acceptata de pregramul PNRR prin 3 cdrei finantare se va impiementa.

5.2 Sefectarea i justificarew scenarivlui/optiunii optim{e)recomandat(e)

Seiectarea si justificarea scenariului sau optiunii optime pentru implementarea Sistermului integrat |a
Primaria Brezoi este determinatd de mai multi factori, cum ar fi nevoite specifice ale primariei,
resursele disponibile, obiectivele si bugetul alocat.

in urma unei analize detaliate, se recomand3 urmatorul scenariu/eptiune:

Procesul de implementare a solutiilor sin lista de investifii conform prezentului proiect:

Ll Solutii de taxare, inciusiv "e-bilete" sau “e-ticketing”

] Ghiseu unic pentru mediul de afaceri si cetateni

L1 servieii "Cloud" - platforma cloud online pentru utilizare de catre administratia publica

Platforma de servicii publice digitale

i | Baza de date GIS a Primariei Orasului Brezol

se va derula prin implementarea a doua componente, astfel:

Componenta Front-Office cu urmatoarele module:

Portal de publicare si gestionare a informatiei

Servicii online pentru cetateni si mediul de afaceri

[ Aplicatie pentru dispozitive mo¥iie cu servicii utile cetatenilor

| interconectarea cu platforme de piata

Componenta Back-Office cu urmatoarele module:

£l Managementul documentelor

[ 1 Pplatforma de servicii publice digitale pentry angajatii primariei
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In cadrul prezentului proiect se propune spre achizitionare urmatoarele tipuri de echipamente
hardware:

Seiver de stocare date & Dulap Rack Server
(] ups- dispozitiv de protectie la supratensiune

Statii de calcul - ®esktopuri & Laptopuri {inclusiv licente)
|| Multifunctionala (scanner, imprimanta, copiator)

Routere & echipamente de retelistica & securitate

Aceasta va permite centralizarea datelor, accesul facil 1a informatii, simplificarea fluxurilor de lucru
si cresterea eficientei administrative.
Avantajele acestui scenariu includ:

o Simplificarea gestiondrii §i accesuiui la date: Prin centralizarea datelor Tntr-un singur
sistem, se reduce redundanta si se faciliteaza accesul rapid la informatiiactualizate pentru
toate departamentele.

e Eficienta sporita in ftuxurile de lucru: Integrarea functiitor administrative permite
automatizarea proceselor, eliminarea duplicarii activitatilor si imbunatatirea comunicarii
intre departamente.

© Rapoarte si analize mai eficiente: Sistemul informatic integrat va genera rapoarte $t
analize detaliatein timp real, fagilitand luarea deciziilor informate.

1. {ntegrarea cu aplicatii 5i sisteme existente: Pentru ca Primaria Brezoi utilizeaza deja anumite
aplicatii si sisteme eficiente pentru anumite functii, se va opta pentru integrarea acestora in
cadrul sistemului informatic integrat. Aceastd optiune va avea urmatoarele avantaje:

o Maximizarea investitiei existente: Integrarea cu aplicatiile si sistemele existente va
permite utilizarea optima a resurselorsi a investitiilor anterioare.

o0 Minimizarea impactului asupra personalului si a fluxuritor de lucru: Pentru ca
angajatii Primariei Brezoi sunt deja familiarizati cu anumite aplicatii si sisteme,
integrarea acestora in cadrul sistemului informatic integrat va minimiza necesitatea
de formare si adaptare la noi instrumente.

2. Asigurarea scalabilitatii si flexibilitagii sistemului; Sistem informatic integrat trebuie sa fie
scalabil si flexibil, astfel incat sa peata fi adaptat nevoilor viitoare ale Primariei 8rezoi. Aceasta
include asigurarea eompatibilitatii cu tehnologii emergente, precum si capacitatea de a
adduga sau modifica functionalitati utterior.

3, Analiza costurilor si beneficiilor: Tn alegerea scenartului sau optiunii optime, s-a efectuat
analiza cost-beneficiu. S-au luat in considerare costurile initiale ale implementarii, costurile
de intretinere, economiile de timp si resurse, precum si beneficiile pe termen lung, cum ar fi
cresterea eficientei administrative si imbunatatirea serviciilor catre cetateni.

Dotarea primariei se bazeaza pe nevoia de procese optimizate si automatizate sustinute de un
pachet software customizat bazat pe o infrastructura hardware care are la baza echipamente IT&C
interconectate pentru imbunatatirea procedurile existente si introducerea de noi capabilitati
pentru a avea un proces de servicii publice locale imbunatagit.
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Analizdnd functionalititile propuse conform Scenariul 2, deoarece Tn aceastd alternativa
infrastructura ce va fi realizata va oferi avantaje competitive si va asigura cresterea capacitatii de
prestare ser_icii publice de calitate, unul din obiectivele proiectului, cu posibilitatea de a fi finantat
cu sume nerambursabile PNRR,

5.3 Descrierea scenariului/optiunii optim{e) recemandat(e} privind:
a) Obtinerea si amenajarea terenului

Obtinerea.si amenajarea terenului pentru impfementarea Sistemul informatic Integrat

Implementarea Sistemului Informatic Integrat se realizeaza in locatia $rimariei Brezoi, echipamentele
de infrastructura hardware vor fi instalate si configurate in locatia pe care Beneficiarul o va pune la
dispozitie ih perioada de implementare a Sistemului informatic integrat.

Obtinerea si amenajarea terenului pentru reolizarea unui sistem de supraveghere video si
extinderea Wi-Fi

Extinderea Wi-Fi si realizarea unui sistem de supraveghere video in orasul Brezoi implica mai multe
etape, incepand de la obtinerea autorizatiilor necesare, pana la amenajarea fizica a terenului.

lata pasiigenerali urmati:

Studierea reglementirilor locale: inainte de a incepe orice activitate de realizare a sistemului de
supraveghere video in oras si extindere Wi-Fi, au fost studiate reglementarile locale, inclusiv legite si
regulamentele privind constructiile si supravegherea video/Wi-Fi.

Identificarea cerintelor si restrictiile specifice in ceea ce priveste instalarea si functionarea
sistemului de supraveghere video/Wi-Fi.

Obtinerea autorizatiilor necesare: Pentru realiza Sistemul de supraveghere video si extinderea Wi-
Fi, este nevoie de diverse autorizatii i aprobari, cum ar fi autorizatia de constructie, permisele de
amplasare si permisele de instalare a echipamentelor, studiul de coexistenta.

Planificarea amplasamentului: S-a decis amplasamentul pentru extinderea sistemului de
supraveghere video in functie de necesitatile si obiectivele orasului. A fost selectat un amplasament
strategic care acopera zonele cheie din oras care trebuie supravegheate, cum ar fi intersectii, intrari
si zone de interes. S-a planificat amplasarea camerelor de supraveghere intr-un mod care sa ofere
vizibilitate optima si sd respecte reglementarile locale. Am atasat studiului planurile estimative.
Realizarea lucrarilor de amenajare a terenului: Dupa obtinerea autorizatiilor necesare si validarea
planului de amplasament, in implementare, dupa achizitia serviciilor de lucrari pentru extindere, se
pot incepe amenajarile. Acestea pot include sapaturi pentru Tngroparea cablurilor, precum si
instalarea altor echipamente necesare, cum ar ficutii de distributie si echipamente de alimentare cu
energie electricd. Se vor respecta normele de siguranta si constructie in timpul lucrarilor.

tnstalarea echipamentelor de supraveghere video: Dup3d ce terenul a fost pregatit, se vor instala
echipamentele de supraveghere video, cum ar fi camerele, monitoarele, DVR-urile sau NVR-urile
{dispozitive de inregistrare video digitale), precum si alte echipamente necesare, cum ar fi sursele de
alimentare cu energie electrica si cablurile de conectare.
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b) Asigurareo utilitdtitor necesare functionarii obiectivuiui

Siséem Infarmotic integrot

Utilitatilor necesare pentru functionarea sistemului informatic integrat includ:

Alimentarea cu energie electricd: Pentru a functiona, sistemul informatic integrat necesitd o sursa
de energie electrica stabild si adecvata. Este in responsabilitatea primariei s3 se asigure ca existd o
sursd de energie electricd adecvatd in zona in care se va instala sistemul informatic integrat. Aceasta
poate implica instalarea cablurilor electrice, prizele si alte echipamente necesare pentru a alimenta
echipamentele din sistemul informatic.

Alimentarea cu internet: Sistemul informatic integrat poate necesita o conexiune la internet pentru
a transfera date si @ comunica cu alte sisteme sau dispozitive. Este in responsabilitatea primariei s3
se asigure ¢3 existd o conexiune la internet stabild si rapid3d disponibild in 2ona in care se va instala
sistemul informatic integrat. Aceasta poate implica instalarea cablurilor de internet sau utilizarea
retelelor wireless pentru conectarea dispozitivelor din sistemul informatic la internet.

Echipamente de retea: Pentru a conecta §i gestiona dispozitivele din sistemul informatic integrat, va
fi necesare echipamente de retea, cum ar fi switch-uri, routere si alte echipamente de networking.
Este in responsabilitatea furnizorului de sotutie sa asigure ca aceste echipamente sunt instalate
corespunzdtor si sunt compatibile cu sistemul informatic integrat ofertat.

Sisteme de securitate si protectie impotriva incendiilor: Pentru a proteja sistemul informatic
integrat impotriva accesului neautorizat si a altor amenintari, pot fi necesare sisteme de securitate si
protectie impotriva incendiilor. Este in responsabtlitatea primariei s3 se asigure ca existd, cd sunt
instalate si intretinute corespunzator pentru a asigura protectia datelor $i a echipamentelor din
sistemul informatic integrat.

Sisteme de climatizare si ventilare: Pentru a asigura o functionare optimd a echipamentelor din
sistemul informatic integrat, poate fi necesara o climatizare §iventilare adecvatd aincaperilor in care
sunt amplasate echipamentele. in componenta investitiei prezentului proiect a fost inclus un sisteme
de climatizare si ventilare adecvate, care s3 mentind o temperaturd si o umiditate stabild si
confortabila pentru echipamentele din Data Center.

Asigurarea utilitatilor necesare gentru functionarea Sistemului Informatic integrat este esential3
pentru a asigura o operare fiabild 5i eficientd a sistemului. Respectati reglementdrile sinormefe locale
privind instalarea, conectarea si utilizarea utilitdtilor si asigurati-va ca sistemul informatic integrat
este intrejinut corespunzator pentru a asigura performanta optimad

Sistemul de supraveghere video /Wi-Fi

Asigurarea utilitdtilor necesare pentru functionarea extinderii sistemului de supraveghere video
include urmatoareie etape:

Alimentarea cu energie electrica: Echipamentele necesitd o sursd de energie electricd pentru a
functiona. Este in responsabilitatea primadriei sa se asigure cd existd o sursd de energie electricd
adecvata in zona de extindere a sistemului de supraveghere video. Conectarea camerelor |a sursa de
energie este in responsabilitatea furnizorului de solutie.

Alimentarea cu internet: Echipamentele necesitd o conexiune la intermet pentru a transmite imagini
si date c3tre un sistem centrat de monitorizare. Este in responsabilitatea primariei sa se asigure ¢3
exista o conexiune 13 internet stabild disponibila in zona de extindere a sistemului de supraveghere
video.

Echipamente de refea: Pentru a conecta 5i gestions echipamentele sistemelor, pot fi necesare
echipamente de retea, cum ar fi switch-uri, routere si alte echipamente de networking. Furnizorul de
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solutie este responsabil cd aceste echipamente sunt bugetate, livrate i instalate corespunzator $
sunt compatibile cu sistemul de supraveghere video extins.

Protectia impotriva condltiilor meteorologice: Echipamentele trebuie sa fle protejate impotriva
conditiilor meteorologice adverse, cum ar fi plogia, 23pada, caldura excesivd sau frigul extrem.
Furnizorul solutiei va tine cont de aceste aspecte si va asigura c3 camerele de supraveghere sunt
amplasate in locuri protejate, cum ar fi carcase rezistente la intemperii sau montate n incinte
specializate, pentiu a asigura functionarea lor optima.

Asigurarea utilitatilor necesare pentru functionarea sistemelor este esentiald pentru a asigura o
operare fiabild si eficientad a acestora. Respectati reglementarile si normele focale privind instalarea,
conectarea $i Utilizarea utllitatilor si asigurati-va cé sistemul de supraveghere video si WI-Fi extins
sunt intretinute corespunzator pentru a asigura performanta optima.

¢} Solutia tehnicd, cuprinzénd descriereo, din punct de vedere tehnologic, constructiv, tehnic,
functionaol-arhitectural si economic

Descriere generald a Sistemulu! Informatic Integrat

Va fi o platform& menita s3 digitalizeze administratia publica oferind servicii onling de catre UAT
citre cet3teni pentru a putea face posibild interactiunea dinte Primarie si cetdtean /contribuabil.
Aplicatia va facilita schimbul de informatii dintre Primarie si cetateni, atatin cazul persoanelor fizice,
catsiin cel al persoanelor juridice. Utilizatorii care vor accesa aceasta platforma o s3 beneficieze de
un acces deosebit de facil ¥a informatitle carse i vizeazd direct, cum ar fi obligatiile privind impozitele
si taxele, contractele, sau stadiul unor cereri care au fost adresate institutiei, precum si depunerea
de sesizari sau realizarea unei programari online.

Obiective urmarite prin implementarea Sistemului Informatic Integrat:

"l Nevoia de debirocratizare a serviciilor oferite cet3tenilor;

Nevoia de simplificare a procesului de solutionare asolicitarilor venite din partea cetadtenilor
prin eficientizarea;

Nevoia de transpunere a comunicarii cu cetatenii intr-o singura platforma;
Nevoia de digitalizare a proceselor interae;
1 Nevoia de crestere a gradului de satisfactie al cet3tenilor.
Solutia informatica integratd va asigura completa functionalitate in ceea ce priveste trasabilitatea

activitatilor in cadrul serviciilor din cadrul atat in ceea ce priveste fluxurile interne, cat siin ceea ce
priveste serviciile publice si interactiunea cetadteanului cu acestea.

Sistemul creat va respecta bunele practici, prevederile legale nationale si normativele europene
(regulamente si directive} in materie de kientitate electronicd, protectia datelor personale $i
securitate ciberneticl.

Se va asigura securitatea tuturor interfetelor sistemului informatic. Se vor furniza functionalitati de
administrare care sd permita oferirea sau revocarea drepturilor de acces, accesul la informatii pe
b3az3 de credentiale de acces;
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Sistemul informatic integrat va permite extensii viitoare {ex. posibilitatea de a adauga noi module,
noi functii. noi rapoaste. noi roluri de securitate etc.).

Drepturile de acces se vor acorda diferentiat in functie de modul, gradul de securizare a informatiei,
nivel organizational stabilite de comun acord intre echipa de implementare si reprezentantii
autoritatii contractante.

Solutia software va asigura mecanisme de siguranta si acuratete a datelor, oferind urmatoarele:

o Procesarea datelor sd fie bazata pe tranzactii;

o Mecanism de tranzactionare de tip "totu! sau nimic". Tn situatia unei cideri accidentale a
sistemului, toate tranzactiile finalizate trebuie sa fie permanente, iar cele nefinalizate trebuie
anutate prin mecanismul de rotlback;

o S3 permita anuiarea de citre persoanele autorizate a unei operatiuni efectuate {modificdri,
nscrien, stergeri, plti, etc), repunerea in functiune a operatiuniiin urma unei anulari gresite
si posibilitatea raportarii/vizualizarii operatiilor respective;

o Stergerea datelor trebuie restrictionatd, in locul operatiilor de stergere folosindu-se
Inactivarea si nu stergerea efectiva,

Pe tot parcursul implementarii proiectului si prin toate functionalitatife Front-Office si Back-Office
realizate. este obligatoriu ca cerintele GDPR s& fie respectate, atit la nivelul fluxurilor de fucru /
serviciilor electronice implementate in platforma, dar si Ia nivelul proiectdrii bazelor de date,
arhitecturii modulelor software, schimburilor de informatii. serviciilor web/AP| -uri, astfel incat
datele cu caracter personal sa fie protelate atdt din punct de vedere al procedurilor de
acces/manipulare, dar si din punct de vedere al “manipuldrii" informatice.

Salvarea si recuperarea datelor se va face prin urmtoarele mecanisme:

o $a ofere un mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul trebuie s3
ofere o solutie pentru protectia eficientd a datelor impotriva erorilor si 3 dezastrelor prin
realizarea de sopii de siguranta si arhivarea acestora.

o Sd 3iba o functie de arhivare/dezarhivare a datelor (backup) pe suport extern. Procesele de
arhivare/dezarhivare nu trebuie sa afecteze disponibilitatea sistemuiui pentru utilizatori si
nici sd -i degradeze semnificativ performantele. in caz de incidente, intregul sistem s§ poat3
fi restaurat din copia de sigurantd;

o Salvarea informatiilor trebuie s se realizeze automat si periodic pe baza unui calendar
configurabil de cdtre Administrator.

Sistemul va trebui sj ofere utilizatorilor intesni {functionari} si externi {cetdteni) o interfata de tip
thin- client, web based. Astfel, pe statiile de lucru ale utilizatorilor nu se vor instala componente
software, acest lucru asigurand totodata independenta de sistemul de operare de pe echipamentele
institutiei, amortizarea investitiei in urmatorii ani si scadderea costurilor.

Utilizatorii solutiei vor putea accesa functionalitdtile uzuale ale sistemului (exceptie pot face doar
operatiuni de administrare periodice — backup, configurdri) prin intermediul unui navigator (browser)
web care va putea functiona pe clienti Microsoft Windows, Linux, etc.

Nu se considera interfata web-based accesul prin intermediul utilitarelor de acces la distanta
disponibile prin browser {ex: logmein, anydesk, etc).

Pentru asigurarea unei interfete unitare si ergonomice, sistemul trebuie sd ofere urmétoarele
facilitati:

o S3 furnizeze ferestre fermatate corespunzator pentru toate intrérile i iesirile;

o S&furnizeze toate ferestrele de dialog in limba romana;
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o Sistemul trebuie s3 furnizeze mesaje de eroare in limba romana pentru;
» eroride introducere de date {inconsistenta);
» erori de logica de utilizare;
» erori provenite din sistemul de gestiune 3 bazelor de date sau din accesul |3 resurse
externe;
» alte tipuri de erori ce urmeaza a fi definite in etapa de analiza.
o 53 asigure verificarea cdmpurilor de date obligatorii si opgionale;
¢ Safurnizeze mecanisme de validare a introducerii datelor pentru evitarea inconsistentelor de
tip;
¢ Sa conduca utilizatorul in interiorut sistemului fotosind meniuri de optiuni;
o S$3 permitad particulfarizarea interfetei conform optiunilor utilizatorului;
0 S3 permitd exportui datelor tabelare/rapoartelor in formate de uz general: .pdf, .xls, .txt, .doc,
xml, .btml.
Sistemul software ce va {i achizitionat va fi operat de utilizatori rom3ani, asa ca, toate ecranele,
mesajele de eroare §i rapoartele trebuie s3 afiseze text in limba romana.
Toatd documentatia utilizator Tmpreuna cu materialele pentru instruire vor fi livrate de catre
furnizorul solutiei Tn fimba roména.
Pentru o operare eficientad, interfata va permite cdutarea rapidd de informatii dupa criterii multiple,
cum ar fi denumirile strazilor, nemar de domiciliu, CNP, nume/prenume, numar si data document,
tip document etc.
Deoarece informatia gestionatd trebuie sa fie "la zi", solutia Tn ansamblu trebuie sd permita
procesarea on-line a tranzactiilor, iar datele salvate in sistem trebuie sa fie disponibile imediat in
celelaite module.
Facilitatile standard de raportare trebuie sa cuprinda:

. tiparirea rapoartelor in format text sifsau grafic folosind orice tip de imprimanta
recunoscuta de browser;

. definirea de drepturi de acces I3 nivesul fiecarui raport;

. furnizarea tuturor rapoartelor in limba romana;

. sd permita filtrarea datelor prin parametrii care pot fi completati in momentul
deschiderii raportului sau in momentul in care sunt executate de operator, daca este ¢azul;

. vizualizarea rapoartelor pe ecran inaintea tiparirii;

. anularea tiparirii rapoartelor, inainte sau in timpul tiparirii;

. posikilitatea reluarii tiparirii unui raport de I3 un anumit articol, sau de la o anumita
paginad, dupd o Tntrerupere accidentala a tiparirii;

3 exportul datelor rezultate in urma oricarei raportari in formate publice: XS, XML,
HTML, RTF, PDF;

) includerea unui generator de rapoarte prin care Beneficiarul s3 15i poata defini

propriile rapoarte sau sa poata personaliza rapoartele existente in sistem.
Sistemul informatic trebuie sa asigure urmatoarele criterii de performanta:

. Sistemul trebuie sa indeplineasca un nive! d e disponibilitate de 99% anua.

o Toate procesele off-line zilnice, care trebuie executate automat pe durata noptii
(inclusiv backup de sistem), trebuie derulate Tn intervalul dintre orele 2:00 si 5:00 in conditii
de operare standard.

. Orice afte procese periodice (lunare, trimestriale etc.) trebuie executate intr-un
interval extinsintre orele 1:00 si 6:00 in condisii de operare standard.
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» Calculul adaugdrilor sau modificdrilor s3 se faca in timp real {fara reprocesare-
actualizare).
o Pe ldngd cerintele specifice fiecdrui modul, sistemul integrat va oferi si posibilitatea de
corelare a datelor, mecanisme de integrare functionale si de interfatd intre modulele
implementate prin faptul ca declarare s unei informatii comune in cadru} unui modulfaplicatii
furnizate in cadrul proiectului va face ca informatia respectiva sa fie vizibild in timp real in
orice alt modul/aplicatie, folosind aceleasi codificiri {(ID) si denumiri. Acest mecanism va fi
valabil cel putin pentru urmatoarele entitati:
persoane,
strazi,
adrese,
tipuri de documente,
utilizatori,
o Brupuri.
Mecanismul va fi utilizat pentru orice alt tip de date furnizorul solutiei ofertate considera ca fiind utile
in mai multe module.

0O 0000

La proiectarea solutiei software trebuie sa se tina cont de urmatoarele principii generale:

® Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic n
conformitate cu legislatia natienala in vigoare sia normelorsistandardelor internatisnale
recunoscute in domeniy;

® Principiul divizarii arhitecturii pe nivele: constd in proiectarea independentd a
componentelor sistemului in conformitate cu standardele de interfata dintre nivele;

® Principiul datelor sigure: stipuleazd introducerea datelor in sistem doar prin canalele
autorizate si autentificate;

® Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesikilitate si eficienta pentru protectia datelor de pierderi,
alterari, deteriordri $i de acces nesanctionat;

®* Principiul transparentei. presupune proiectarea si realizarea conform principiulu
modular, cu utilizarea standardelor transparente in domeniul tehnotogiilorinformatice si
de telecomunicatii;

® Principiul expansibilitatii: stipuieaza posibilitatea extinderii si completarii sistemului
informatic cu noi functii sau imbun&tatirea celor existente;

®* Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a soticitarii sistemului informatic;

® Principiul simplitatii si comoditatii utilizarii: presupune proiectarea $i realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate
pe principii exclusiv vizuale, eigonomice si logice de conceptie;

® Principiul integritatii, ptenitudinii $i veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului Si interpretarii univoce a datelor in
conditiile unorinfluente accidentale si eliminrit fenomenelorde denaturare sau lichidare
accidentald a acestora, furnizarea unui volum de date suficient executdrii functiilor de
husiness al sistemului informatic si asigurarea unui grad inalt de corespundere a datelor




cu starea reala a obiectelor pe care le reprezintd si care fac parte dintr-un sector concret
al sisternuiui informatic.

Arhitectura sistemului informatic trebuie sd respecte urmatoarelor principii;

Implementarea unei solutii web-based, cu acces autarizat |a inteifatd si date, utllizand
componente software mature, cu drept de utilizare perpetuu;

Asigurarea unei securitdti adecvate a sistemului informatic pentru a proteja informatia $i
subslstemele componente impotriva utilizdril lor neautorizate sau a divulgarii informatiei
cu caracter personal sau a celei cu accesibilitate limitata;

Recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

Cerinte functionale si non-functionale ale Sistemuiui Informatic Integrat pentru Digitatizarea
Activitatii Primdriei.

Conform Scenariului 2, scenariul recomandat, Sistemul informatic Integrat va trebui s3 dispund de
o arhitecturd scalabild, deschisd, asigurand interoperabilitatea si interconectarea cu alte sisteme i
baze de date.

Toate modulele sistemului informatic vor trebui s functioneze integrat $i sa permita
interconectarea cu alte componente externe;

Sistemul va trebui sa puna la dispozitie set de functii {AP}) pentru a asigura integrarea
facild cu alte sisteme;

Sistemul va trebui sa dispuna de un grad ridicat de securitate, necesar asigurarii
confidentialitatii si protectiei datelor;

Sistemul trebuie sa asigure trasabilitatea activitatilor in cadrul Sistemului Informatic
Integrat pentru Primarie;

Sistemul va trebui sa fie dezvoltat prin utilizarea de tehnologii si limbaje moderne, de
ultima generatie;

Sistemele sau componentele software vor trebui s3 nu implice o dependenta de un
anume furnizor pentru intretinerea lor §i pentru dezvoltdri ulterioare, beneficiarul va
primi copii ale codurilor surs& la finalizarea implementarii, cu dreptul de a modifica
sistemele si de a implementa alte functionalitati;

Sistemele sau componentele software vor trebui sa fie aliniate la standardele
tehnologice actuale, utilizidnd in arhitectura lor tehnologii moderne care si nu fie
dependente desistemul de operare utilizat;

la implementarea sistemelor va trebui asigurata migrarea dateior existente prin
operatiuni de import, directe si/sau prelucrate {ex. fisiere Excel)
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Descruiere Echipomente hordwore si licente softwore de infrostructura

Sasiu Sasiu tiprackmount compatibil cu rack de 19"
Surse 2x Redundant
Numar Procesoare Min 2

Numar Nuclee/Procesor Min. 16
RAM Min. 128 GB

Storage Min. 6x 960 GB SSD
Controller SAS/SATA RAID 0,1,5.6.10
Ethernet Min. 2x 10Gb

Garantie Min, 3 ani

Licen§e software de infrastructura

Ofettantii vor furniza licente de infrastructura necesare implementarii solutiei pe care o propun,
respectiv sistemul de operare, jicenta pentru serverul web, licenta baze de date, certificate de
securitate,

Caracteristicile acestora trebuie sa indeplineascd minim urmatoarele conditii:

> Licenta pentru sistemul de operare pe care ruleazd solutia (Windows Server, Linux, etc)

> Licentad pentru sistemul de baze de date relationale {SGBDR) pe care ruleazd solutia. Aceasta
va permite

o Accesul concurent a 50 de utilizatori interni $i @3 Uunui numar nelimitat de utilizatori externi

o Posibilitatea de stocare date de peste 200 GB

o Lucrul cu tabele mari, de peste 1.000.000 inregistrari

> Licenta pentru serverul web pe care ruleaza solutia (daca este cazul})

> Certificate de securitate {SSt) sau sisteme echivalente pentru publicarea in siguranta a datelor

Router

Porturi LAN min 8x RJ-45

Porturi WAN min 1x 2.5G/1G/100M

Rata de transfer Ethernet (Mbps) min 2500 MB/s
Frecventa min 5 GHz

Rata de transfer WI-FI (Mbps) min 4800 M8/s
Garantle 2an!

Rack
19", usa sticl3, set ventilare, patch- panel Ri45
Garantie 2 ani

Aer Conditionat

Capacitate generala min 18000 BTU
Eficienta energetica racire min A++
Tehnologie Wi-Fi Da

Garantie 2 ani




UPC

rack-ahil

putere nominala min 3000VA
putere activa min 2700W
Garantie 2 ani

Firewall
Porturi- Interfete minime min 18 x 1-GbE, 2 x 10-GbE SfP+, 8 x GbE SfP
{PS throughput minim 2.5 Gbps

NGFW throughput minim 1,5 Gbps

Concurrent Sessions minim 1,5 milioane

Threat Protection Throughput minim 1,5 Gbys
New connections/sec minim 50,000/sec

Garantie 2ani

Multifunctional Cerinte

Format A4/A3 A4/A3

Functii:  Printare, Scanare, copiere
Tehnologie Printare Laser Monocrom
Modul finalizare cu fun¢tie de perforare si capsare Da
Viteza de printare color A4 14 ppm
Viteza de printare color A3 14 ppm
Rezolutie printare (DP1) 1200 x 600
Viteza de copiere A4 14 ppm

Viteza de copiere A3 14 ppm

Rezolutie copiere {DPi} 600 x 600
o Garantie2 ani

Laptop Cerinte

Diagonala ecran min 15 inch, max 17 inch
Rezolutie ecran 1920 x 1080

Frecventa procesor min 2 GHz

Memorie RAM min 8 GB

Tip stocare  SSD

Dimensiune SSD min 256 GB

Garantie 2 ani

Oesktop Cerinte

Frecventa procesor min 2GHz2
Memorie RAM min  min 8 GB




Tip stocare SSD

Dimensiune SSO min 256 GB

Tastatura si mouse inclus Tastatura si mouse inclus
UPS putere nominala min 600VA

Garantie 2 ant

Monitor Cerinde
Diagonala ecran min 21inch

Rezolutie ecran 1920 x 1C80
Garantle 2ani

Arhitectura sistemului:

Solutia propusa va fi bazatd pe o arhitecturd web-based ce permite utilizarea si accesarea
acesteia la distanta, de la orice computer cu acces la Internet.

Platforma va trebui livratd ca o solutie integrata, avangd la bazd o componenta Front Office sio
componenta Back Office si mai multe module, asa cum pot fi ele identificate mai jos:

Tn cadrul Sistemului integrat Priméria 5i doreste si se implementeze o aplicatie mabila,
disponibila pentru publicul larg, pentru simplificarea procedurilor sireducerea birocratiei.

Aceasta va asigura:

=> Programarea Online la serviciile oferite de Primarie {ex. audiente, etc);
Consultarea stadiului documentelor depuse la registratura;
Validarea eiectronica a unor documente de catre organeie abilitate;

—
=
= Plata cu cardul prin dispozitivul mobil;
=

Transmiterea de mesaje de interes public din partea administratiei, catre cetatean etc.

Procesul de impfementare a solutiilor din lista de investitii conform prezentului proiect:

Solutii de taxare, inclusiv "e-bifete" sau "e-ticketing"

Ghiseu unic pentru mediu/ de afacerisi cetateni

Servicii "Ctoud" - platforma cloud online pentru utilizare de catre administratia publica

Platforma de servicii publice digitale

| Baza de date GIS a Primariei Orasului Brezoi

se va derula prin implementarea a doua componente, astfel:

Componenta Front-Office cu urmatoarele module:

Portal de publicare st gestionare a informatiei

Servicii online pentru cetatent si mediul de afaceri

Aplicatie pentru dispozitive mobile cu servicii utile cetdtenilor

Interconectarea cu platforme de plata




Componenta Back-Office cu urmatoarele module:
1. Managementul documenteior
2, Platforma de servicii publice digitale pentru angajatii primariei

). Solutii de taxare, inclusiv “e-bilete"” sau "e-ticketing"

Solutii de taxare, inclusiv “e-bilete" sau “e-ticketing” trebuie s3 permita urmatoarele:
Functie de creare si management a punctelor de interes (d.e. muzee} sau liniilor de transport

numadr nelimitat, optiuni extinse:

¢ Creare de bilete multiple {early bird, vip pass, abonament etc.}

¢ Hartide locafii sau trasee

e Formulare pentru colectarea de date de la utilizatori

e (Creare de badge-uri personalizate pentru vizitatori

e Vouchere de reduceri

« Aplicatie pentru smartphone sautableta pentru scanarea biletelor electronice

e Rapertare financiara, facturare si plati electronice direct in contul t3u

e Stocareasi raportarea datelor legate de evenimentele tale - astfel poti oricand naviga
in istoricul evenimentelor.

¢ Planificator de cdl3torii pentru transportul public

e Planificatorul de rutd oferd cal3torilor posibilitatea de a-si planifica o caldtorie din
punctul A Tn punctul 8 cu mijloacele de transport Tn comun, dar si vizualizarea
completd pe harta a traseelor diferitelor tinii de autobuze, troleibuze sau tramvaie.

e Planificatorul de rut3d permite celor interesati cautarea de statiiintr-o zona de interes,
prin cautarea dupd adres3d, lucru util atunci cand esti doar un vizitator al orasului. Si
mai util ar fi dacd planificatorul de ruta ar f optimizat si pentru mobil.

e Statiile identificate sunt redate atdt sub formad de list3, cit sisubforma de place Mark-
uri pe harta.

s Aplicatia afiseaza timpii de sosire in statie pentru toata reteaua de transportin comun
din UAT, timpi bazati pe datele GPS transmise de dispozitivele speciale instalate pe
fiecare vehicul in parte. Atunci cdnd de la capat de linie pleacd un vehicul si datele
GPS nu sunt transmise din varii motive, timpii de sosire T statii sunt afisati pe baza
celor programati, |3 fel ca in cazul aplicatiei pentru transportul in comun din Brezoi.

Asadar, structura solutiei va fi urmatoarea:

1. Front-Office

Aplicatie utllizator final pentru desktop, smartphone si tableta.
Cerinte tehnice si functionale:

+ Pagina de logare: Utilizator, parold, creare cont, confirmare cont pe e-mail, resetare parold
pe e-mail.




o Pagina de informare si planificare rute:
o Planificare calatorii si rute de transport in comun,
¢ Vizualizare linii de transport in comun, calatorti, trasee.

« (dutare si planificare rutd pentru diferite destinatii din oras sub forma de lista si
placemark-uri pe harta.

« Afisare timpi de sosire $i plecare din statia de autobuz {daca autobuzele sunt echipate
cuinfrastructurd GPS; in caz contrar, afisare timpi estimativi, configurabiliin platforma
de back-office).

o Pl3ti: Platd procesata direct din aplicatie cu cardul, prin platforme acreditate cu REST AP{
Mobilpay.

o Istoric calatorii si plati: Tool de raportari financiare {grafice incasari, plati facturi) 2ilnice si
{lunare.

2, Aplicatie Scanare e-Tiket Emis
Cerinte tehnice si functionale:

» Disponibild pe smartphone pentru sofer sau taxator, pentru a evita costuri suplimentare de
achizitie de noi dispozitive.

3. Back-Office
Aplicatte utilizator din institutie
Cerinte tehnice st functionale:
« Modul de implementare costuri si bilete de transport:

o Eliberare vouchere de cdiatorie generate automat cu cod QR, transmise automat atst
in aplicatia clientului, cat si pe e-mailul acestuia dupd procesarea platii.

¢ Modul de urmarire GPS: (daca institutia detine infrastructurd), modificare timpi sirute pentru
transportul public.

» Modul implementare objective turistice, cazare, trasee:
o Iimplementare obiective turistice, cazare, trasee.

» Rapoarte specifice: Generare rapoarte detaliate privind activitatea de transport si utilizarea
biletelor.

Aplicatia ruleazd pe at3t web cat si lacal. Se poate conecta cu REST API.
Termen Finalizare: 2 Luni

Nota: Acestea studiu de fezabiiitate defineste cerintele tehnice §i functionale pentru implementarea
unei solutii de taxare eficientd si integrata, inclusiv e-bilete, pentru a facilita utilizarea si
administrarea transportului public urban.




.

Ghiseu unic pentry mediu! de afaceri

Solutia trebuie si permitd urmatoarele:

Administratorii de firme vor avea la dispozitie, un portal $i un birou unic de unde pot
interactiona cu primaria. in loc s3 mearga |a diverse birouri si Setvicii pentru a completa
si a depune formulare, antreprenorii vor putea face totul pe internet.

in primul rénd, vor fi disponibile toate informatiile de care au nevoie firmele, ca
obtinerea de diverse autorizatii, dezvoltarea afacerii, programe de finantare, instruirea
angajatilor, informatii de ultimd ord despre domeniul de activitate, legislatie si
oportunitati.

Pentru accesarea informatiilor, oricine sa se poata inscrie pe acest portal folosind doar
numele, CUl si adresa de email.

De asemenea. de aici se vor putea descarca toate formularele $i declaratiile pe care
trebuie sa le completeze si sa le depundantreprenorii. Acested vor putea fi completate si
trimise inclusiv online, astfel cd nu va mai fi necesara deplasarea 13 primarie.

Portalul va ajuta camenii de afacerisa nu mai piarda timpul la cozi, s3 nu mai stea ore in
sir pe la diverse ghisee, sa@ nu se mai deplaseze de la un serviciu la altut si sa numai aiba
de-aface cu birocratia. Timpul va fi alocat activitatii antreprencriale.

Asadar, cerintele minime tehnice si functionale pentru ,Solutie e-Ghiseu pentru Interactiunea cu

Mediul de Afaceri” sunt urmatoarele:

[. Structura Solutiei

1. Front-Office - Aplicatie Utilizator Final

Compatibilitate: Besktop, smartphone sitableta.

Functionalitdti esentiale:

Autentificare si securitate:

e Pagind de logare: utilizator, parold, creare cont, confirmare cont pe e-mail,

resetare parold pe e-mail.

« {Cerere de inrolare; Utilizatorul trebuie sa completeze o cerere de inrclare st s3 0
semneze electronic cu o semnatura avansatd (Click-to-Sign). Acest document
semnat electronic trebuie sa aiba valoare juridica. Se va verifica autenticitatea
titularului contului. Se va crea $i un document de tip audit trail pe cererea de
inrolare, care va include detalii precum titularul de cont, adresa de e-mail, |P-ul
dispozitivului si eventual geolocalizarea.

Infoermare si planificare:

e Structurare pe tipuri de informatii publice: noutati legistative, accesare fonduri
europene, procedurisi documentele necesare obtinerii de autorizatii si inscrisuri,
foermulare si cereri precompletate cu datele din contul creat in aplicatie.

+ Cererea trimisda automat spre compartimentul speciatizat in solutionarea
acesteia.




e Cererile si formularele precompletate necesare demararii procesului de
autorizare vor fi primite pe e-mail-ul utilizatorului, acesta semnéndu-le electronic
cu semnaturd avansata de tip Click-to-Sign. Documentele semnate vor fi
transmise automat catre compartimentul speciaiizat pentru solutionare.

2. Back-Office - Aplicatie Utilizator Institutie
Functionalitati esentiale:
» Autentificare:
« Pagind de logare pentru functionarul public.
o Gestionare informatii si proceduri:
« Pagina de Incdrcare feed-urs: proceduri, formulare, cereri.

o Pagind de solutionare a cererifor: gestionarea cererilor sosite in platforma si
incarcarea documentelor emise de compartimentul acreditat pentru sofutionarea
cererii antreprenoruli.

e Transmiterea documenteler pe e-mail-ul antreprenorului, semnate glectronic cu
semn3tura electronicd extinsa sau avansata.

Termen de Finalizare:
« Durata: 3 luni.

Aceste specificatii permit furnizorilor sa propuna solutii echivalente din punct de vedere
functional, respectand principiile de concurenta si non-discriminare.

",  Servicii “Cloud” - platforma cfoud online pentru utlilizare de céitre administratia publica

Solutia trebuie s3 permita urmatoarele:

i. Management

e Punerea eficienta in colaborare a informatiilor

¢ Permite accesul facil {3 informatii prin functia inteligenta de cautare globala care va
inlesni accesul la documente si prin sistemul de captare si gestiune 3 inregistrarilor.

e Asigura un avantaj strategic: imbunataieste procesul de luare a deciziilor de afaceri si
capacitatea strategica.

e Administrare: Sistemul include, de asemenea, instrumente pentru definirea rolurilor i
sarcinilor diferitilor utilizatori si pentru identificarea facild a persoanelor responsabile cu
gestionarea fiecarui document

ii. Fluxuri delucru
e imbunatatirea trasabilitstii
o Simplificarea proceselor si iogicii de business
e Fluidizarea transferului informatiilor {fluxutui de documente) in organizatie. Sprijinirea
angajatilor pentru 3 se coordona eficient atat cu organizatia, cdt si cu colegii.
* Gestionarea fluxului de documente in cadrul organizatiei:
¢ Productia documentelor




s Stocarea - documentele sunt stocate efectronic i organizate in feluri care au sens
pentru fluxul de lucru

e Distribuirea - alocarea sarcinilor de lucru c3tre utilizatori, grupuri de utllizatorl gl
departamente

e«  Prelucrarea

e Controlul 5i urmdrirea documentelor electronice - printr-un proces amplu §i
continuu de revizuire, aprobare si validare. Monitorizam activ sarcinile, starea si
procesul fluxului de lucru; Slstemul trimite notificéri si mesaje de tip e-mail pentru
utilizatori, Brupurt de utilizatori si departamente.

e Coduride bare

s Un cod de bare poate f atagat automat pe orice document din cadrul Paperiess
System astfel incat s3 poata f citit si identificat rapid.

s Gestionarea ciclului de viata al fiecarui tip de document Gestionarea fiuxurilor de
lucru;

e Automatizari ale fluxului de lucru

e Se pot aplica reguli de validare si anumite actiuni automate care trebusie efectuate

asupra documentelor fara interventia umana:

—>Capturarea de metadate
——>(lasificarea documentelor

—>Executarea automat3 a fluxului de lucru
iii. Arhivarea electronica

Sistemul permite constructia unei arhive electronice foarte stabile, fiabile:

e (Capturezi imaginile electronice ale documentelor prin utilizarea unui scanner sau prin
arhivatorul de email - sistemul captureaza si pastreaza automat mesajete i atagamentele
din inox iar acestea intra in arhiva. Toate documentele vor f acum prelucrate in format
digital.

« Ajjurnale detaliate de activitate

« Construiesti un depozit extrem de valoros de active de infermatii corporative pentru a
facilita crearea de cunostinte

® Potl stabili individual modut de guvernare al informatiilor

¢ Sistem implementat confarm legislaliei arhivei electronice

iv. Interfatd de export a datelor citre terti / interfata

Solutia trebuie sa permite integrarea prin Java, .Net si PHP, precum si utilizarea serviciilor web
SOAP si REST API.

Autentificarea este interconectabila devenind astfel usor de utilizat o baza de date de catre
utilizatori externi, prin LOAP, Active Directory, SSO si CAS.

Baza de date poate fi configurata pentru a fi implementata in orice sistem, precum MySQl,
PostgreSQ}, Oracle sau SQL Server.

Conectori disponibili: Autocad. MS Office, AidaCRM, BonitaSoft, Kofax, Abby Flexicapture.
Rapoarte si statistici dedicate: Sistemul va dezvolta rapoarte si statistici specifice activitatii UAT
in relatie cu autoritatile (Ex. Consiliul Judetean, Curtea de Conturi, Directia Judeteans de
Statistica, etc), atat In format listd, cat si sub formda de grafice. Datele afisate si formatul
rapoartelor va f agreat impreund cu beneficiarul.




Functionalitate cdutare in documente dupd metadate: Angajatii din cadrul UAT vor avea
posibilitatea de filtrate si accesare rapida in intreaga baza de date din cadrul aplicatiei de
management 3 documentelor sl In cadrul artiivei eiecuonice. Piin opliunea avansata de filtrate
sl c3utare, se vor genera rezultate si cai de acces rapide catre informatiite si documentele de
Interes general si pasticular, Managementul centralizat al utilizatorilor primariei: Managementul
identitatii reprezinta un sistem de politici i proceduri realizate in scopul gestiondrii ciclului de
viala si privitegiilor asociate credentiajelor electronice. Gestiunea ciclului de viata este 24
realizata printr-un ansamblu de procese 5i tehnologii care realizeaza crearea §i stergerea de
conturi, administrarea acestora si a privilegiilor acordate acestora, precum si respectarea
politicilor definite.

Exista trei componente de baza in sistemele de management al identitatii:

Directory Services care oferd solutia pentru stocarea si gestiunea conturilor, Informatiiior de
identificare sia credentialelor;

Access Management care reprezintd procesul de autentificare a credentialelor si controlul
accesului la resursele relelei bazat pe niveluri de incredere §i pe identitate si

Identity Lifecycle Management care este reprezentat de procesele responsabile cu crearea si
stergerea conturilor, gestiunea conturilor i 3 permisiunilor asociate fiecarui cont si cu
respectarea politicilor corespunzatoare. Beneficiile implementarii unui astfel de sistem 'n cadrul
unei organizatii se regasesc in scaderea costuritor de integrare gi customizare ulterioare, sporirea
securitatii prin folosirea unui numar mai redus de parole gi a unor mecanisme de autentificare
mai sigure si cresterea eficientei operationale, reducerea costurilor cu help desk-ul.

Cerinte pentru platforma cloud destinata administratiei publice
Servicti Cloud - Platforma Cloud Cnline pentru Utilizare de catre Administratia publica
1. Arhitectura Web-Based

e Platforma trebuie sa fie accesibild si utilizabild de la distanta, prin intermediul
oricarui computer conectat la Internet.

» Solutia trebuie s3 inciuda o componenta Front Office si 0o componenta Back Office,
complet integrate pentru a indeplini toate cerintele institutiei.

Componenta Front-Office
2. Aplicatie utilizator final pentru desktop, smartphone si tablet3

+ Pagina de logare care sa includ3d functionaiitati pentru utilizator, parola, creare
cont, confirmare cont pe email si resetare parola prin email.

 Implementarea unui proces de verificare a utilizatorului pentru a preveni
fraudele, inclusiv completarea unei cereri de inrolare si semnarea acesteia
electronic cu semnatusa avansata de tip Click-to-Sign.

e Crearea unui document de tip audit trail pentru cererile de inrolare, specificand
titularul contutui, adresa de email, IP-ul dispozitivului si geolocalizarea,




o Structurarea aplicatiei pe tipuri de informatii publice, cum ar fi noutati legislative,
accesare fonduri europene, proceduri $i documente necesare obtinerii de
autorizatii, formulare $icereri precompletate.

« Automatizarea trimiterii cererilor si formularelor precompletate catre
compartimentul specializat, cu posibilitatea semnarii electronice si transmiterii
automate a documentelor.

Sistemul de Management al Documentelor
3. Managementul documentelor

« Posibilitatea de a tine evidenta crearii, modificarii, stocdrii si distributiei
documentelar electronice,

Componenta Back-Office
4_ Aplicatia utiiizatorului din institutie

s Fiecare functionar trebuie s3 detind un email propriu pentru facilitarea
corespondentei rapide si eficiente {de forma Nume.Prenume@®UAT.ro).

« ldentificarea si gestionarea a trei tipuri de docuimente:
1. Documentein relatia cu cetateanul si mediul de afaceri.
2. Documente fitice care trebuie digitalizate.

3. Documente electronice editate si partajate fntre diferite compartimente
ale institutiei,

» Facilitdti de lucru colaborativ §i circulatia dosarelor in cadrul fluxului de lucru
intern.

« Monitorizarea statusului fiecarui document si gestionarea maodificarilor,
adnotérilor si delegarilor de sarcini.

« Filtrarea documentelor externe prin registratura generala si alocarea unui numar
de intrarein institutie,

+ Generarea automatd a dosarelor electronice care sa cantind toate documentele
necesare solutiondrii solicitarilor.

« Integrarea unui flux de lucru OTM (Digital Transaction Management) pentru
tranzactii complet digitale, semnaturielectronice si stocare securizata a datelor.

Arhiva electronica
S. Arhiva electronica stabila si fiabila

« Capturarea imaginilor electronice ale documentelor prin scanare sau arhivare
email.




¢ Jurnale detaliate de activitate si crearea unui depozit valoros de informatii
corporat ne.

« Stabilirea modului de guvernare a informatiilor |3 nivel individual.
o Operatiuni de incarcare si vizualizare a documentelor disponibile in interfata,

« Gestionarea documentelor arhivate conform prevederilor legale si stocarea
acestora intr-un sistem centralizat.

o Atasarea metadatelor relevante la fiecare flsier electranic.

¢ functionalit3ti avansate de c¢dutare a documentelor si dosarelor pe baza datelor
descriptive sifsau continutului acestora.

Acces si securitate
6. Accesarea arhivei si niveluri de acces
» Accesarea arhivei in functie de nivelul de acces al utilizatorului Front-Office,

Aceste cerinte asigurd o solutie completd si integrata pentru administrarea eficienta a
documentelor $i facilitarea interactiunii intre administrasie si public. Termen de implementare:!
4 luni.

V.  Platformo de servicii publice digitale

Platforma de se:vicii publice digitale este o solugie e-I0 destinata interactiunii cu mediu! de afaceri si
publicul larg. Se bazeazd pe o arhitectura web-based, accesibila de [a distantd, prin orice computer
conectat la Internet. Platforma este integrata, avand componente Front Office si Back ®ffice, pentru
a indeplini intru totul cerintele institutiei. Scopul acesteia este de a simplifica procedurile de
elaborare a documentelor si de a reduce birocratia.

Cerinte pentru Platforma de Servicii Publice Digitale
Servicli de certificare si programare
1. Obtinerea certificatului fscal
« Utilizatorii pot solicita si primi certificate fiscale online.
2. Programari la diverse departamente

o Sistemul permite programarea online la diferite depaitamente ale administratiei
publice.

3. QObtinerea de adeverinte
o Utilizatorii pot solicita si ebtine adeverinte necesare in diverse situatii.
4. nscrierea in registrul agricol
« Platforma permite inscrierea si actualizarea informatiilor in registrul agricol.
PI3ti si impozite

5. Pilata taxelor si impozitelor




« Sistemut permite plata online a taxelor siimpozitelor pentru persoane fizice $i juridice.

« Functionalitati incluse: declaratii fiscale, cereri de inregistrare in sistemul ejectronic
de incasare a impozitelor si taxelor locale, programari online.

Urbanism
6. Servicii de urbanism
+ Cerere pentru extras din PUG.
e Obtinerea avizelor de publicitate.
« Comunicare privind inceperea i incheierea executiei luccarilor.
« Obtinerea certificatelorde atestare a constructiei.
 Obtinerea certificatului de nomenclaturd stradala.
« Obtinerea certiffcatului de urbanism,
Transport Local
7. Gestionarea transportului local
« Pregramare online la compartimentul de transport local.
e Cereri pentru radierea vehiculelor inregistrate {persoane fizice i juridice).

o inregfstrarea autovehiculelor care nu necesitd inmatricufarea (mopede, utilaje cu
tractiune animal3, tractoare agricole).

Registrul agricol
8. Servictipentru sectorul agricol

e (Cerere pentru obtinerea carnetului de comercializare a produselor din sectorul
agricol.

e Cerere pentru eliberarea atestatului de producitor.
Autorfzéri si evenimente pubtice
9. Autorizari pentru activitati comerciale $i evenimente publice
o Cerere pentru prelungirea $i atribuirea ecusoanelor de parcare rezidentiaid.
« Cerere pentru avizarea programului de functionare (persoane juridice).
« Cerere pentru utilizarea temporard a domeniului public {persoane juridice).
tvidenta persoanelor
10. Servicii de evidenta a persoanelor
e Programare online pentru transcrierea certificatelor/extraselor de stare civila.

e Programare online pentru eliberarea actelor de identitate.




Plati online

Programare online pentru stabilirea datei casatoriei civile.

11. Plati diverse

Sistemul permite efectuarea online a diferitelor plati, cum ar fi taxe, impozite, amenzi
si alte tipuri de plati.

Structura platformei

Front-Office - aplicatie utilizator final

Functionalitati principale

1. Autentlificare §i securitate

Pagina de logare include functionalitati pentru utilizator, parold, creare cont,
confirmare cont pe email siresetare parola prin email.

Completarea unei cereri de inrolare a utilizatorului in sistem, care va fi semnata
electronic cu semnaturd avansata de tip Click-to-Sign pentru a avea valoare juridica.

Verificarea realitatii titularului contului si crearea unui document de tip audit trail
pentru cererea de inrolare, specificand titularul de cont, adresa de email, 1P-ul
dispozitivului si geolocalizarea.

2. Structurare informatii

Aplicatia este structurata pe tipuri de informatii publice, incluzand formulare si cereri
precompletate cu datele din contul utilizatorului.

3. Servicii 5i functionalitati

Certificare si adeverinte: obtinerea certificatului fiscal, adeverinte pentru Registrul
Agricol, Urhanism, tmpozite si Taxe Locale.

Urbanism: cerere pentru extras din PUG, avize de publicitate, comunicare privind
inceperea si incheierea executiei lucrarilor, certificat de atestare a constructiei,
certificat de nomenclatura stradala, centificat de urbanism.

Transport local: cerere pentru radierea vehiculelor, inregistrarea autovehiculelor care
nu necesita fnmatricularea.

Registrul agricol: cerere pentru obtinerea carnetului de comercializare a produselor,
cerere pentru eliberarea atestatului de producator.

Autorizdri si evenimente publice: cerere pentru prelungirea si atribuirea ecusoanelor
de parcare rezidential3, avizarea programului de functionare pentru persoane juridice,
utilizarea temporara a domeniului public.




= Evidenta persoanelor: programare online pentru transcrierea
certificatelor/extraselor de stare civil§, eliberarea actelor de identitate, stabilirea
datei casatoriei civile.

« Piati oniine: plata taxelor si impozitelor, amenzi si alte tipuri de plati prin platforma
Ghiseul.ro.

4. Programari online

+ Module pentru programari online la toate compartimentele care au birouriin relatia
cu publicul: Evidenta Populatiei, ITL, Agricol, Urbanism, Stare Civila etc.

5. Asistenta chatbot

e Un modui de Boot-chat va asista utilizatorii in cutarea informatiilor $i ii va indruma
c3tre compartimentul acreditat pentru depunerea cererilor.

2. Back-Office - aplicatia utilizatorului din institugie
Functionalitati principaie
1. Gestionarea solicitarior

+ Functionarii vor deschide automat un dosar de lucru pentru fiecare solicitare primitd,
in care vor Tntocmi toata documentatia necesara. Documentele pot fi semnate
electronic cu semnatura avansata sau calificata si transmise ierarhic pentru avizare.

2. Fluxul de lucru

« Dupace dosarul a parcurs fluxul de semnare si avizare, sistemul va transmite rezolutia
finala pe email si in platforma utilizatorului.

3. Programarionline

s Functionarii vor avea acces |3 fereastra de programiri online pentru a vedea si
gestiona programarile facute de utilizatori. Datele de contact ale utilizatorilor vor fi
afisate si functionarii vor putea trimite emailuri de confirmare.

Sinergie Tntre cerintele initiale si cele complementare
1. Arhitectura si accesibilitate

= Solutia web-based permite utilizarea $i accesarea la distanta, in conformitate cu
cerintele initiale.

2. Componenta front office si back office

+ Integrarea componentelor Front Office si Back Office asigura o gestionare eficienta a
cererilor $i documentelor, respectand cerintele initiale.

3. Simplificarea procedurHor si reducerea birocratiei

+ Platforma deservind publicul larg si simplificand procedurile administrative este in
conformitate cu obiectivul de reducere a biracratiei mentionat initial.




4. Automatizare si securitate

o Pracesul de verificare a utilizatorilor si semnaturile electronice avansate asigura
secLiritatea si legalitatea documentelor, Tndeplinind cerintele de prevenire a fraudei.

8. Programiri i interactiuni online

« Functionalitatile pentru programari online si asistentda chatbot contribuie la
accesibilitatea si eficienta interactiunilor cu institutia.

6. Gestionarea si stocarea documentelor

o Sistemul de management al documentelor si arhivarea electronicd asigura o
gestionare stabila si fiabitd a informagiilor, in conformitate cu cerintele initiale si
compiementare.

Aceste cerinte asigura o gama larga de servicii digitale pentru cetageni si organizatii, facilitand
interactiunea cu administratia publica si simplificind procesele birocratice. Termen de
implementare: 4 luni.

V. 8aza de date GIS a Primdriei Orasului Brezoi

Sistem informatic integrat, web-based, cu arhitecturd scalabild si modulara, ce asigurd acces online constant si
partajare elicienta a informatiilor intre depaitamente, cu respectarea prevederilor legale si a normelor GDPR.

Selutia va include finctionalitdti de vizualizare, analizd, raportare si export de date, precum si posibilitati de
integrare cu alte aplicati publice,

Durata de implementare: 3 luni
Mentenant3 i suport: corectiva, preventiva, evolutivd, suport ¥ehnic
Pericada de garantie: minimum 60 luni de la receptia finala.

Componenta .Baza de date GIS” repredntd o solutie informaticd integiats, web-based, dedicatd colectarii,
gestiondrii §i vizualizant datefor geospatiale aferende infrastructurii usbane, imabitelor, terenurilor, retelelor
edilitare si obiectvelor de interes pubtic din Orasul Brezoi.

Sistemul va ficonstruit pe o infrastructura tehnologica performanta si scalabild, asigurdnd acces online
constant si paitajarea eficient a informatiilor intre departamentele Primariei (urbanism, patrimoniu, cadastru,
investitii, mediu, turism) si cetateni,

Obiectivele principale:
» Crearea unei baze de date GIS unificate care 53 centralizeze informatiile urbane $i patrimoniale,
» Asigurare2 interoperabititatii cu alte sisteme informatice locale si nationale.

» Reducerea costurilor administrative si a timpului de rdspuns pentru eliberarea de avize, cestificate
si alte documente de urbanism.

« Transparents si accesibilitate pentru cetaten si mediul de afeeesi prin vizualizar®d interactivd 2
informatiilor urbane pe hart dighale.

+ Compiementaritate directda cu componenta de Urbanism digital $i Registru al Spafiilor Verzi,

Cerinte generale si arhisectura:
» Solutie web-based, independenta de sistemul de operare, acceslbila piin browser.

o Arhitecturi scalabila si modulara, cu posibilitatea de extindere prin nai madule.




.

.

Intetfata interactivd de vizualizare 20 si 30, cu posibiiitate de tururi 360°/30 pentru obiective de
interes {cidditl, terentri, monumente).

Securitate ridicati, gestionare diferentiata a drepturilor de acces $i conformitate GOPR.,
Mecanisme de salvare si recupersare a dabelor, arhivare si backup periodic,
Func¥onalitdti de raportare si analizd asupra datelor introduse in sistem.

Integrare si interoperabilitate cu alte aplicalii (Urbanism, Patrimoniu, Portal Cetdtean etc.).

Cerinte functionale:

.

{ntroducerea si vizualizarea obiectivelor pe harti digitale.

Filtrare $i cautare dupd catedorii {arta, culturd, transport, alimentatie publicd, cazare etc.).
Vizualizare offline a haitilor.

Fundionalitali de autertificare si adminisware a conturilor.

Raportere, export 9i analizd statistica.

Avantaje si impact:

*

Componenta GIS este complementara sistemului de Urbanism, aducand valoare practicad
directad actlvitatil Prim8riei si servidiilor oferite cetatenilor.

Permite actualizarea permanenta a datelor, vizualizarea situatillor reale din beren si 0 mai bund
gestionare a investitiilor,

Are impact imediat in activitatea administratiel locale, contribulnd |3 eficientizarea Ruxurilor si la
digitalizarea proceselor inkerne.

Bugetul estimat pentru eomponenta GIS este adecvat si realist fald de nivetul piete: pentru o astiel
de solutie informatica.

Solutia propusd poate fi implementats in termenul asumat de 3 luni, cu mentenanta si suport tehnic
ulterior, conform planului anexat.

Mentiuni finale

Prin prezenta, UAT Orasul Brezoi declara ¢a:

.

modificarea nu afecteazd valoarea dctala eligibila a proiectului,
nu detereingd modificared obiectivelor, indicatorilor de rezultat sau de reafizare,

respectd principiile PNRR privind digitalizarea administratiei publice locale i valorificarea
avantajelor tehnologiei in ben eficiul cetatenilor.

Cerinte minime de securitate Sistem Infermatic Integraot

Pentru a aslgura securitatea Sistemului informatic integrat Tn primarie, se recomanda includerea
urmatoareior cerinte minime de securitate:

1.

Autentificare $i controlul accesului: implementati un sistem de autentificare robust pentru
utilizatorii sistemului, inclusiv utilizarea de parole putemice, autentificare cu doi factori si
politici de gestionare a parclelor. Asigurati un control strict al accesului la functionaditatile i
datele sensibile, in functie de nivelurile de permisiuni i roluri.

Criptare a datelor: Criptati datele sensibile, atat in tranzit €at si in repaus. Utilizati protocoale
securizate pentru transferul de date si criptarea datelor stocate pentru a preveni accesul
neautorizat |a informatii confidentiale.




Protectie impotriva malware-ului si a atacurilor cibernetice: tmplementati solutii de
securitate, cum ar fi firewall-uri, solutii antivirus si anti spyware, pentru a proteja sistemul
tmpotriva malware-ului si a altor amenintdrl cibernetice. Asigurali actualizarea regulata a
acestor solutii si monitorizati activitatea de retea pentru a detecta si preveni atacurile,
Securitate fizicd si protectie impotriva intruziunii: Protejati infrastructura fizica a sistemului
informatic, inclusiv serverele siechipamentele de stocare, prin utilizarea de incuietori, camere
de supraveghere si acces restrictionat la personalul autorizat. !mplementatt sisteme de
detectie a intruziunilor pentru 3 monitoriza si a preveni accesul neautorizat in incinta
sistemului.

Back-up si recuperare a datelor: Efectuati reguiat copii de sigurantd ale datelor si asigurati-
va cd existd un plan de recuperare a datelor in caz de pierdere sau coruptie a acestora. Testati
periodic procedurile de backup si restaurare pentru a va asigura ca datele pot fi recuperate
cu succes.

Actualizdri si patch-uri de securitate: Monitorizati si aplicati prompt actualizarile si patch-
urile de securitate pentru toate componentele software utilizate in sistemul informatic
integrat. Asigurati-va ca sunt implementate cele mai recente actualizari de securitate pentru
aremedia eventuale vulnerabilitdti si a mentine sistemul protejat.

Politici de securitate si formare a utilizatorifor: Stabiliti politici de securitate clare si coerente
si 3sigurati-va ca tofi utilizatorii sistemului informatic integrat sunt constienti de acestea si le
respectd, Furnizati instruire si formare adecvatd pentru utilizatori cu privire |a bunele practici
de securitate si riscurile asociate utilizdrii incorecte a sistemului.

Aceste cerinte minime de securitate ar trebui sa fie |luate in considerare in dezvcltarea si
implementarea sistemului informatic integrat. Este important sa se colaboreze cu specialisti in
securitatea informatiei si sa se adapteze cerintele in functie de specificul §i riscurile asociate cu
sistemul si datele gestionate de primadrie.

4 Instalare server cu acces restrictionat doar web (din reteaua locala / VPN)

4 Ofer3 asces corespunzator utilizatorilor, avand mecanisme de autentificare si autorizare
precum si gestionarea centratizata a utilizatorilor.

4+ Vagestiona accesul si drepturile utilizatorilor (citire, scriere) prin grupe de utilizatori, prin
alocare drepturi de acces I3 nivel de functionalitati/module

4 Parola folosita ia autentificare in aplicatie contine minim 8 caractere si Indeplineste cel
putin trei din criteriile: litere mici, litere, un caracter numeric, un caracter special.
Platforma dispune de mecanisme de resetare/schimbare parola.

4+ Solutia stocheaz3 parolele in mod criptat.

4 Aplicatia p3streaza istoricul modific3rilor datelor si a inregistririlor la nivel de baza de
date sau la nivel de fisiere log precum si date privind trasabilitatea actiunilor executate de
utifizatori, acestea urmand s3 fie vizibile direct in interfata utilizatorului sau in interfata
de administrare.

4 Aplicatia asigura crearea de backup-uriperiodice

integrare si Interoperabilitate Sistem informatic Integrot

Pentru a asigura integrarea si interoperabilitatea eficientd a unui sistem informatic integrat, se
recomandad includerea urméatoarelor cerinte minime in procedura de achizitii:

LS

Standarde si protocoale interoperabile: Sistemul informatic integrat ar trebui sa respecte si
sa utilizeze standarde si protocoale interoperabile recunoscute in industrie, pentru a facilita
comunicarea si schimbul de date cu alte sisteme si platforme.




2. interfete bine definite: Interfetele trebuie definite clar si bine documentate pentru
comunicarea intre diferitele module si subsisteine ale sistemului informatic integrat. Aceste
interfete ar trebui sa tle usor de inteles siutilizat de c&tre dezvoltatori si 53 faciliteze schimiul
de date i integrarea cu alte sisteme.

3. Suport pentru formate de date standardizate: Trebuie asigurata compatibilitatea si
interoperabilitatea prin suportul pentru formate de date standardizate, cum ar fi XML, JSON,
CSV etc. Aceasta permite schimbul de date fara probleme cu alte sisteme care utilizeaza
aceleasistandarde de farmat.

4. Servicii web si API-uri: Trebuie furnizate servicii web si APt-uri (interfete de programare a
aplicatiilor) pentru a permite integrarea cu alte sisteme prin intermediul protocoalelor
standardizate, cum ar fi REST sau SOAP. Aceasta faciliteazd cormunicarea $i schimbul de date
intr-un mod flexibil si extensibil.

5. Gestionarea identitatii 5i a accesului: Trebuie asigurat un sistem robust de gestionare a
identitatii si accesului, care sa permita autentificarea si autorizarea utilizatorilor in functie de
niveiurile de permisiuni si rolurile atribuite. Acest lucru ajutd la protejarea datefor si
functionalitatilor sensibile si asigura ca doar persoanele autorizate au acces la acestea.

6. Monitorizare si raportare: Trebuie implementate functionalitdti de monitorizare sirapoitare
pentru a urmari performanta si interoperabilitatea sistemului integrat. Acest lucru poate
include monitarizarea fluxului de date, identificarea si rezolvarea probiemelor de comunicare
si Benerarea de rapoarte relevante pentru monitorizarea si evaluarea performantei
sistemului.

7. Testare si validare: Trebuie efectuate teste si validdri periodice pentru a verifica si confirma
interoperabilitatea sistemului integrat cu alte sisteme si platforme. Acest lucru asigura ca
comunicarea si schimbul de date functioneaza in mod corespunzator i €3 sistemul integrat
este compatibil cu ajte sisteme exteme.

Importuri de date diverse din structuri variabile de date
Exporturi in orice interfata de gestionare
Importuri/exporturi specializate

Posibilitate definire API/proceduri pentru date live
Interfatarea automata

Interoperabilitate cu alte institutii/ unititi samtare
Integrare /consolidare si replicare dat

el = L ol

Ceringe minime pentru migrorea datelor

+ fie procesarea datelor in structuri solicitate de furnizor

4+ fie acces ia baza de date curentaeventual cu explicatii asupra cdmpurilor

4 posibil sa necesite pracesari de fisiere Excel pentru datele neintegrate Tn aplicatiile aflate
in exploatare sau sunt incorecte/incomplete

Mentenandi si suport software

Se va asigura suport si mentenanta in limita a minim SO0 ore - 15 unitati - INCLUS™ Serviciu de tip
HELP DESK pe perioada implementarii contractului, care va satisface urmatoarele cerinte:

- va opera la capacitate adaptata necesitatilor beneficiarului pe durata programului de tucry;

- va asigura suport prin e-mail $i suport telefonic;

- va raspunde prompt la solicitdrile primite;




-Tn cazul unor sesizari care presupun un timp maiindelungat de raspuns, la propunerea prestatorului,
se va stabili un termen, cu acordul beneficiarului;

- va asigura suport tehnic pentru identificarea naturii disfunctionalitajilor semnalate (eroare de
software, eroare de hardware, eroare de aplicatie specifica sau eroare de operare) si sa declanseze
prompt procedurile specifice de izolare / remediere.

GOPR

4 Acces diferit in aplicatie in functie de nivelul de acces / sucursala
+ Pasibititate anonimizare {dupd expirare contract si achitare debite)
4 Posibilitate de generare rapoarte specifice anonimizate

Cresterea sigurantei in UAT Brezoi prin realizarea unui sistem operational integrat de
monitorizare cu camere video

Amplasamentele identificate pentru executia instalani echipamentelor specifice sistemului de
monitorizare video I¥ sunt: pe st3lp, pe cladiri apartinand primariei sau directitlor din subordine,
apartinand regiilor autonome, cladiri private sau blocuri de locuinte.

Arhitectura sistemului va cuprinde atdt echipamente de teren, cat 5i echipamente din dispecerat,
astfel:

- echipamente din teren:

I. Subsistem de supraveghere va fi coastituit din camere video (IP digitate si analoage), echipament
compus din cutie metalicd de dimensiuni reduse, care poate fi instalatd pe stilpi, in intersectii
principale, pe acoperisul ctadirilor sau pe blocuri, cu accesoriile necesare pentru asigurarea utilitatilor
{electroalimentare echipamente si conexiune la fibra optica); echipament de supraveghere video
{camere video) si transmisie wireiess (Access Point) si adresa {P;

Il. Subsistem de comunicatie, care ver permite transmiterea informatiei culese de subsistemul de
supraveghere si concentrarea datelor citre locatia de monitorizare;

- echipamente din dispecerate, centru de comandd §i de monitorizare, unde se stocheaza, se
prelucreaza si sunt prezentate informatiile achizitionate (ca imagini in timp real §i inregistrari), care
pot fi amplasate in cladirea politiei locale: echipamente de tip server, unitajide stocare imagini video,
echipamente de criptare comunicatii cu echipamentele din teren, unitatile de electroafimentare,
sistem de racire, alte echipamente necesare.

Pentru realizarea acestui sistem SAFE CIiTY 20, se consider3 ca fiind necesard amplasarea de camere
de supraveghere pe raza UAT:

|3 intrarile si iesirile din oras

in zonele marilor intersectii

in zonele si intersectiile in care, conform statisticiior, se produc frecvent ambuteiaje
W in zonele si intersectiile in care, conform statisticilor, se produc frecvent accidente rutiere;
(1 in zonele si piatetele pietonale

n zonele in care sunt amplasate cladiri emblematice




la intrarile i iesirile din/in parcarile tuturor centrelor comerciale aflate pe raza UAT i pentru
siguranta la intrarile din institutiile seolare.

intr-o prima etap3, se doreste ca sistemul modular operational de monitorizare sa contina solutii
pentru:

] supravegherea intrarilor si iesirifor in/din oras; perimetrarea orasului si localitatilor
componente prin supravegherea tuturor drumuritor de exploatare/de pamant, de piatra care
permit accesul infractorilor in/din zoneie periferice;

supravegherea tuturor intersectiifor;
supraveghere a Satului de Vacanta, Piateta, aleea pietonaia;

& supravegherea locuriior aglomerate (piata, centre retail, parcuri, locuri de joaca, gara. statii
autobuz, incinte alimentatie publica, cartiere marginase si cu potential infractional ridicat etc.}

5 supravegherea intrarilor in institutiile scolare.

vii.  Sistemu de Wi-Fi

Pe baza evaludrii infrastructurii existente si a nevoilor de acoperire, se vor amplasa puncte de acces
Wi-Fi in locatiile strategice din oras. Aceste puncte de acces ar trebui amplasate Tn zonele cu o
densitate mare de utilizatori sau fn locatii cheie, cum ar fi institutii publice, scoli sau centre
comunitare.

Pentru implementarea sistemului Wi-Fi, va fi nevoie de echipamense precum puncte de acces Wi-Fi,
switch-uri, router-e si echipamente de securitate. Acestea ar trebui sa fie selectate in functie de
nevolle de vitezd, acoperire si securitate, precum si de compatibilitatea cu standardele Wi-Fi
moderne.

Dupa instalarea echipamentelor, acestea ar trebui configurate si integrate intr-un sistem de
gestionare centralizatd. Aceasta va permite monitorizarea §i administrarea retelei Wi-fi, inclusiv
gestionarea utilizatorilor, 3 securitatii si a altor setari.

Asigurarea unui echipament de comunicatii adecvat, cum ar fi computere, laptop-uri, tabiete si
telefoane mobile, care sa fie compatibile cu reteaua Wi-Fi $i sa permita utilizatoriior sa se conecteze
si sa utilizeze serviciile online.

vil,  Mobilier urban inteligent

Mobilierul urban inteligent are caracteristici cum ar fi conectivitatea la internet, senzori pentru
monitorizarea mediului, sisteme de iluminat inteligent si functionalititi multiple precum statii de
inc3rcare a dispozitivelor electronice sau Wi-Fi public. Este proiectat sa fie eficient energetic, durabil si s3
ofere siguranta si securitate prin supraveghere video si sisteme de avertizare. Designul sau atractiv si
adaptabilitatea 1l fac potrivit pentru integrarea in mediul urban si pentru satisfacerea nevoilor comunitatii
locale.

X, Instruire administratori sistem, utifizatori

Instruirea se va realiza in limita a minim 200 de ore - 14 unitati.

Se va asigura instruirea a minimum 2 persoane din partea Benefciaruiui care vor fi implicate in
administrarea si exploatarea curent3 a site-ului.

Instruirea va fi realizata de catre reprezentantul prestatorului si va consta Tn explicarea utilizarii
fiecdrei functionalitati incluse in interfata de administrare a site-ului.

Manualul de utilizare pentru administratori va f livrat in limba rom8na Tn format electronic.




Se admit sectiuni ale manualului in limba englezd acolo unde acestea existd pentru anumite
functionalitati specifice.
Sesiunile vorfi;

4 instruirea personalului;

4 cursuriin sala sau onling

4. se vor stabili numarul de sesiuni si de cursanti pe fiecare sesiune in parte.

d) Probe tehnologice si teste

in prosesul de extindere a unui sistem informatic integrat sau a unui sistem de supraveghere video,
este important s3 se efectueze probe tehnologice si teste pentru a verifica functionarea
corespunzatoare a sistemului si a identifica ofice probleme potentiale. Aceste probe i teste pot
include;

Probe de functionare a echipamentelor: Se vor efectua probe pentru a verifica functionarea cerecta
a echipamentelor, cum ar fi camerele de supraveghere, serverele, switch-urile, routerele, software-
ul de monitorizare, statiei de reincdrcare, etc. Aceste probe vor include verificarea parametrilor
tehnici, testarea functiilor, configuratti siintegrarea adecvata a echipamentelorin sistemul informatic
integrat.

Probe de conectivitate: Se vor efectua teste pentru a verifica conectivitatea intre diferitele
componente ale sistemului, cum ar fi conexiunile de retea fntre camerele de supraveghere, servere,
statii de lucru, dispozitive mobite si alte componente ale sistemului, Aceste teste vor verifica
transferul de date, stabilitatea conexiunilor si compatibilitatea intre diferitele componente ale
sistemului.

Probe de performanta: Se vor efectua teste de performanta pentru a evalua performanta sistemului
in conditii de utilizare reale. Aceste teste vor include monitorizarea capacitatii de incdrcare, de
procesare a serverelor, timpul de rdspuns al sistemului, viteza de transfer a datelor $i alte aspecte
legate de performanta sistemului.

Probe de securitate: Se vor efectua teste de securitate pentru a evalua nivelul de securitate al
sistemului informatic integrat sau al sistemului de supraveghere video. Aceste teste vor include
scanarearetelei pentruidentificarea vuinerabilitatilor, teste de penetrare pentru a verificarezistenta
la atacuricibernetice, evaluarea politicii de securitate si a controalelor de acces si altele.

Probe de rezistentd: Se vor efectua teste de rezistentd pentry a verifica cum functioneazd sistemul
in conditii extreme, cum ar fi variatii de temperatura, umiditate, sutpratensiuni sau alte conditii de
mediu neobisnuite. Aceste teste vor ajuta la identificarea punctelor slabe ale sistemului si la luarea
de masuri adecvate pentru a face fata acestor conditii.

Este important s3 se planifice si 53 se efectueze teste adecvate inainte de punerea in funcfiune a
sistemului informatic integrat sau a sistemului de supraveghere video/Wi-Fi pentru a asigura o
functionare fiabild si ef cientd a acestora. Este recomandat sa specificati in catetele de sarcini aceste
servicii ca fiind obligatorii pentru a asigura o testare completa si corecta a sistemelor, conform
standardelor si normelor relevante din industrie.




5.4 Principolii indicatori tehnica-economici aferenti obiectivului de investifii:

Rezultatele asteptate in urma procesului de digitalizare conform Scenariului 2, scenariul propus
®. [ndicatori maximali, respectiv valoareo totala a obiectivutui de investiltil, exprimata in lei, cu
TVA si, respectiv, fGra TVA.

Costul total al investitiei este de:
2.475.897,50 leifarda TVA
b. Indicatori minimali, respectivi indicatori de performanta- elemente fizice/capacitétii fizice
core sG indice atingerea tintei obiectivului- 5i, dupd caz, calitativi, in conformitate cu
standardele, normativele si reglementdrile tehnice in vigoare;

Indicatorii minimali reprezintd totalitatea elementelor fizice/capacitati fizice care sa indice atingerea
tintei obiectivului i, dupd caz calitativi, it conformitate cu standardele, normativele si reglementdrile
tehnice in vigoare;

Capacitatea propusa a se realiza 1a finalizarea investitiei (elemente fizice):

Sistemu/ Informatic integrat

4 infrastructura hardware
& infrastructura software

In urma procesului de digitalizare conform scenariului propus, Scenariul 2, finantabil prin PNRR -
Componenta 10 - Fondu! Local, 1.1.2 - Asigurarea infrastructurii pentru transportul verde - iTS/aite
infrastructuri TIC (sisteme inteligente de management urban/local), se identificd urmatoarele
henef ciiimediate pentru grupul {inta:

2  Procesele institutionale sunt automatizate pentru a sesvi cetdteanul mai repede si pentru
a scuti functionarul de sarcini repetitive Si scriptice;

9 Functionarii publici au acces permanent si in timp real la toate documentele interne;

P Aplicatia se integreaza cu site-ul web ai institutiei, fara a mai fi nevoie de un specialist care
sa publice anunturi de interes public, hotarari, decizii 5i alte informatii, acest tucru se face
automat din cateva click-uri direct in apficatie;

© Noutdtile legislative sunt incorporate in soft, iar functionarii sunt alertati automat din
aplicatie de acestea;

o Toate modulele se regasesc intr-un singur loc, online,accesibil prin conexiunea la internet
de pe smartphone, tableta si PC;

o Cetatenii nu mai trebuie sd se deplaseze |a ghisee pentru a plati taxe, impozite, amenzi
sau peatru a solicita/ridica documente, ci o pot face online pe site-ul Primanei;

o  Siguranta.

Sistemul informatic integrat ce va fi implementat prin prezentul proiect este o platforma software:
Care este bazatd pe o interfata de tip desktop si servicii web;

Care permite interoperabilitatea cu sistemele informatice;

Care in implementare a fost aleasa #ea mai noua tehnologie de dezvoltare astfel incit
sa permita functionarea fn cele mai bune conditii

o

*

*




Sisternul video/Wi-Fi

tndicatorli minimali i de performantd necesari pentru o un sistem de monitorizare a spatiului public
si de Wi-Fi sunt determinagi de standardele, normativele si reglementdrile tehnice in vigoare $i pot
varia in functie de capacitatea fizicd a sistemulut.

o echipamente specifice sistemelor, numar, calitate lor tehnica

o suprafatd

© amplasament

c. Indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de
specificul si tinta fiecgrui obiectiv;

indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliji in functie de
specificul si tinta fiecarui obiectiv de investitii;
tnvestitia propusa conform acestui scenariu si acestui tip de unitate sanitara, este de 2.475.897,50
lei fard TVA, financiar, foarte aproape de bugetul finantat din surse nerambursabile PNRR, cu o
eligibilitate a cheltuielilor In valoare de 2.461.350,00 lei fard TVA.
Plecind de la grupul tintd, imediat dupa finalizarea serviciilor de implementare se va observa,
obtinerea rezuitatelor asteptate si modul in care activitatea va fi imbunatatita, sianume:
contributia directa la imbundatatirea calitatii serviciilor;
imbundtdtirea comunicatiilor dintre toate partile implicate in serviclile publice locale;
contributia la accesul rapid si stgur al cetdtentlor;
o maibuna administrare si management al serviciilor;
timpii de procesare/transmitere a informatiilor, atat in interiorul institutiei cat si in
exterior vor scadea semnificativ;
4 principalele activitati vor fi definite prin proceduri/fluxuri actualizare;
4 sigurantd;
4+ imbunatatirea calitatii mediului.

R e

d. Duroto estimata de execulie a abiectivufui de investitii, exprimat in funi;

Durata estimatd de executie a obiectivului de investitii, exprimatd in luni este de minim 6 luni si
maxim 24 luni, de la semnarea contractului de finantare, dar nu mai tarziu de 30 iunie 2026.

5.5 Prezentarec modulul in care se asigura confarmarea cu reglementérile specifice functionarii
preconizate

Pentru a asigura conformarea cu reglementérile specifice in ceea ce priveste functionarea
preconizata a statiei de refncarcare, a sistemului informatic Integrat sau a sistemuluide supraveghere
video, urmatoarele masuri pot fi implementate:

Respectarea legilor si reglementérilor aplicabile: Este important sd se respecte legislatia local3,
nationald si internationald in ceea ce priveste protectia datelor, confidentialitatea, securitatea
cibernetica si alte aspecte relevante. Aceasta include, de exemplu, respectarea legitor privind
protectia datelor personale, normele si standardele din domeniul securitdtii cibernetice, precum si
regulamentele 5i directivele aplicabile Tn industria specifica de utilizare a sistemului.

Obtinerea autorizatiilor si aprobarilornecesare: Pentru instalarea si operarea unui sistem informatic
integrat sau a3 unui sistem de supraveghere video si Wi-Fi, este necesard obtinerea autorizatiilor si
aprobarilor din paitea autoritatilor locale, nationale sau regionale. Aceste autorizati vor include, de
exemplu, aprobari pentru montarea de echipamente pe clddiri sau terenuri publice, obtinerea
licentelor necesare pentru utilizarea anumitor frecvente radio pentru transmiterea datelor, sau
respectarea regulilor de zonare si urbanism.




Implementarea masuritlor de securitate adecvate: Pentru a asigura securitatea sistemului, vor fi
implementate masuri adecvate, cum ar fi autentificarea si autorizarea adecvata a utilizatorilor,
criptarea datelor, protectia impotriva accesului neautorizat, monitorizarea actlvitdfilor de sistem si
altele, Aceste masuri ajuta la protejarea informatiilor sensibile si |a prevenirea eventualelor incidente
de securitate.

Respectarea standardeior si normelor relevante: Existd numeroase standarde si norme tehnice care
reglementeaza instalarea §i operarea sistemelor informatice integrate sau a sistemelor de
supraveghere video. Acestea pot include standardele din domeniul IT, precum ISO/!EC 27001 pentru
securitatea informatiei sau 150 9001 pentru managementul calitatil, precum si normele specifice din
industria de utilizare a sistemului. Este impartant sa se respecte aceste standarde sinorme pentru a
asigura o functionare conforma si de inalta calitate a sistemului.

Formarea si instruirea personalului: Personalul care va opera si intretine sistemulinformatic integrat
sausistemul de supraveghere video/Wi-Fi trebuie sa fie instruit si sdaiba cunostinte adecvate despre
reglementarite specifice aplicabile, pracedurile de securitate, utilizarea echipamentelor $i software-
ului, precum si regutile de confidentialitate si protectie a datelor.

Concluziondnd, pentru asigurarea conformarii cu reglementarile specifice functionarii preconizate a
sistemului informatic integrat sau a sistemului de supraveghere video/Wi-Fi. este necesara o
abordare riguroasa, care s3 cuprindd respectarea legilor §i reglementarilor, obtinerea autorizatiilor si
aprobarilor necesare, implementarea masurilor de securitate adecvate, respectarea standardelor §i
normelor relevante, precum si formarea §i instruirea adecvata a personalului, Aceste masuri vor
asigura o functionare conforma, sigura si eficienta a sistemului.

5.6 Nominolizoreo surselor de finantore a investitiei publice

Rata de finantare acordatd prin PNRR este de 100% din valoarea cheltuielilor eligibile ale proiectului
fara TVA, investitie pentru PNRR - Componenta 10 - Fondul Local 11.2 - Asigurarea infrastructurii
pentru transportul verde - ITS/alte infrastructuri TIC (sisteme inteligente de management
urban/local) - dezvoltarea de servicii §i structuride sprijin foarte specializate pentru administratiile
publice si intreprinderi (100% Digital Tag).

Cheltuielife necesare cu achizitiile considerate absolut necesare dor care sunt considerate neeligibile

conform proiect vor fi suportote din_bugetul propriu of UAT-utus.

6. Urbanism, acorduri si avize conforme

6.1 Certificatuf de urbanism emis in vederea ebtinerii autorizatiei de construire

Obtinerea unui certificat de urbanism este un pas important 'n procesul de obtinere a autorizatiei de
construire si asigura ca proiectul de constructie respecta regulile urbanistice aplicabile in zona. Este
recomandat sa se obtina un certificat de urbanism inainte de a incepe orice activitate de constraire,
pentru a evita eventualele probleme legale sau constrangeri ultesioare in procesu$ de constructie.

Recomandat pentru:

- sistemul de supraveghere video

- sistemuiui de Wi-F|




6.2 Extros de corte funciaré

IRecomandat pentru:

- sistemul de supraveghere video

- sistemului de Wi-Fi

6.3 Actuf administrotiv ol outoritdtii competente pentru protectia mediutui, mosuri de diminuare
a impectului, masuri de compensare, modalitatea de integrare o prevederilor acordului de
mediu in documentotio tehnico- economicd

Esteimportant ca toate prevederile acorduluide mediu sa fie respectate inintregime pentru a asigura
conformitatea proiectului cu legislatia privind protectia mediului si pentru a minimiza impactul
negativ asupra mediului inconjurator. Necomplianta cu prevederife acordului de mediu poste avea
consecinte legale gifinanciare semnificative, inclusiv sanctiuni gi oprirea sau suspendarea proiectului.

Prin urmare, este esential ca toate masurile si prevederile stabilite in acordul) de mediu sa fie
implementate corespunzator §i s3 fie monitorizate pe parcursul intreguiui ciclu de viata al
proiectului

6.4 Avize cenforme privind asigurerec utilitatilor

Este important ca toate avizele conforme privind asigurarea utilitafilor s3 fie obtinute inainte de
inceperea constructiei proiectului, pentru a se asigura ca acesta respecta toate cerintele si normele
specifice legate de infrastructura utilitatilor. Necomplianta cu aceste cerinte poate duce la intarzieri.

Recomandat

- sistemul de supraveghere video si wi-fi

6.5 Studiu topogrofic
Nu e cazul
6.6 Avize, acorduri si studii specifice

in dezvoltarea unui proiect, in functie de tipul si amploarea acestuia, pot fi necesare obtinerea unor
avize, acorduri si studii specifice, in conformitate cu legislatia $i reglementarile locale, regionale sau
nationale. Acestea pot varia in functie de natura proiectului, locatie, impactul asupra mediului
inconjurator, aspecteie socio-economice si alte factori relevanti.

Recomandat in prezentul proiect

- studiul de coexistenta pentru Sistemul de supraveghere video

- sistemului de Wi-Fi




7. IMPLEMENTAREA

7.1 Informotii despre entitatea responsabilo cu implementarea obiectivuiui Responsabilul cu
implementarea obiectivului

Autoritatea contractanta: Primaria Brezoi

Adresa: str. Lotrutui nr, 2 Brezoi Valcea 245500 a
Wet;:h y NI T R i i et ST -
Email: o g
e e I e et

7.2 Strotegio de implementare

In perioada de implementare, proiectul sustine sectorul de digitalizare prin pastrarea si crearea unor
tocuri de munca.

Durata de implementare

Termenul de implementare este de 42 luni §i se regdseste detaliat in graficului de implementare
investitie prezentat mai jos.

Durate de executie

Imptementarea proiectului va dura un maxim de 42 juni.

Esalonarea activitdfilor
Activitatile ¢in proiect, detaliate sifn graficul de implementare al proiectului sunt:
4 Servicii de efaborare a studiului de oportunitate, proiectului tehnic $i documentatiei necesare
implementarsi
& Elaborarea, avizare CTE CS, daca e cazul, si derularea activitatitor de achizitii publice;
® achizitia serviciilor de implementare #roiect

» achizitia serviciilor de publicitate aferente proiectului PNRR

achizitia pentru Sistemuf iInformatic integrat

achizitia lucrérilor pentru realizarea sistemul de supraveghere video
» achizitia lucrérilor pentru extinderea sistemul de Wi-Fi
» achizitia de mobilier urban inteligent

4+ Derulare contract implementare sistem informatic integrat;

+ Derulare contract implementare sistem Wi-Fi

s- Derulare contract implementare mobilier urban inteligent




4 Derulare contract implementare sistem supraveghere video
Testare sistem impltementat;
4 Trecere in productie;
4- Instruire;
d- Receptie finala;
¢ Activitati management specifice contractului de finantare;
¢ Implementarea masurilor de informare si publicitate obligatorii;
4+ Managementut sroiectului de investitii;
4 Suport tehnic si garanjie pentru echipamentele $i dot3rite ca s3 fie tinute in stare de

functionare

Publicitatea si informarea proiectului este ¢ activitate care se va derula pe toatd durata de
implementare a proiectului. Se vor realiza toate masurile de publicitate si informare a proiectului in
conformitate cu obligatile asumate prin contractul de finantare si cu respectarea regulilor si
orientarilor in ceea ce priveste vizibilitatea proiectului, conform Manualul de |dentitate Vizuala
pentru Planul Nationa! de Redresare si Rezilientd {PNRR}.
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Resursele financiare necesare sunt conform analizei valorilor impartite in urmatoarele centre de

€ost:

"Astgurarea infrashucturii pentru transportul

DEVIZ GENERAL

pnvind chellutellie de capila! necesaie reakadini obi clivuui de inveslile ;

de management urbanflgcal)”

rde - ITS/alke infeastructurt TIC (sisteme intetigente

v v | Valoare
Nr. | Denumirea capitolelor g| a subcapimlelor (ﬁg?\;:) ?3:"’ { c:lgﬁ ) Contract | 5@
ort, de cheltuieli {inahtatl l&m _
a
EAVA) | 1un
LE| LEI LEI LEI LEI
1 2 K| 4 5 & A
Capitotul 1
Chestuied pentru oblinerea $i amenajarea terenului
1.1 | Cbtinerea terenului 0.00 0.00 0.00 0.00 0.00
1.2 | Amenajarea terenului 0.00 0.00 0.00 0.00 0.00
Amenajan penira protectia medndui si dhucered 1
13 starea iniiala 0.00 0.00 0.00 0.00 0.00
1.4 | Cheltuieli pentru relocarealprolectia ulilititilor 0.00 0.00 0.00 0.00 0.0¢
TOTAL CAPITOL 1 0.00 0.00 0.00 0.00 0.00
Capitotul 2
Cheltuieli pentru asigurarea utilitatilor necesare uumwmi
Chaltu:elu gferante agigurani cu ulitildfile necesare
29 i S obicchudly] te - ivestiie 0.00 0.00 0.00 0.00 0..0.0
TOTAL CAPITOL 2 0.00 0.00 0.00 0.00 0.00
Capitolul 3
Cheltuieli pentru proiectare i asistenta tebnica
31, | Studi £0,000.00 |  1,900.00 11,900. 0 10.000.00 0.00
3.1.1 Studk de tessr: studic geolehnics. geotogice.
fruriogioa, hdrogeolehrvee, kaogammeince,
tapagratica §f de stabilitale sl terenufii pe care se .00 0.00 0.00 0.00 0.00
amplaseazé ot clivy' de inveslitis
3.1.2 Raport pavind impaciuf astipra medapw 0.00 0.00 0.00 0.00 0.00
3.1.3 Alte studii specifice 10.000.00 1,900.00 11,900.00 10,000.00 0.00
Documenléli-supon Si cheliuieti pestiv obliner®a de
3.2 avize, acordurt §i autorizafi 0.00 0.00 0.00 0.00 0.00
3.3 | Experizares tehnicd 0.00 0.00 0.00 0.00 0.00
Certificare performantei energétiee 5 sUdLs
34 eneraatic al lidifilor 0.00 9.00 0.00 0.00 0.00
35 | Proiectare 103,500.00 | 20.805.00 | 130.305.00 | 108,500.00 0.00
3.5.1 Temd de prolectare 0.00 0.00 0.00 0.00 0.00
3.5.2 Slutiv e prefeza fitate 0.00 0.00 0.00 0.00 0.00
3.5.3 Studiu {bf&zablﬁa&fdmwnefﬂape ge awzare
@ lucrdlor de intervenlil si deviz general 40.00000 | 7.600.00 47.606% 4 006.00 e
3.5.4 Documentafiile tehnice necesare In vederea
oblineni avizelovacorduriforautorizatilor a0 0.5 OiRY) 0.00 o0
3.5.5 Verficarea tehnica de calitale a proseciuiuf 0.00 0.00 0.00 0.00 0.00

feic si a detalvor de executie




3.5.6 Proiect lehnic 5i defalii de exaculie 69.500.00 | 13.205.00 82,705.00 £9.500.00 .00
3.6 | Organizarea procedurilor de achizifii publice 0.00 0.00 0.00 0.00 0.00
| 37 | Consultana 0.00 0.00 0.00 0.00 0.00
7.1 MarmgEmerl) de proect penby 0becivd de 0.00 0.00 0.00 0.00 0.00
37.2 Auchtud financiar 0.00 000 000 0.00 Q.00
3.8 | Asistantd tehnich 12,000.00 | 2,280.00 |  14,280.00 |  12,040.00 0.00
3.8.t. Asislen}d tehrica #in partaa profectantuli 0.00 0.00 0.00 0.00 0.0
1.1, pe pencada de execuiie & lucririor 000 0.00 0.00 0.00 0.00
1.2. paniry participares proiectaniuil la fazelg
arciise in progamd de eondo! of herdiar de execuie, 0.00 4.00 0.00 000 0.00
avizal da ciire Inspecioratul de Stal in Construcli
3.8.2 Dingentie v Santier, asigurata de persenal
Bonic de sp?cg fitate, aut rizat 12,000.00 2.260.00 14,280.00 12.00€.00 0.00
TOTAL CAPITOL 3 131,500.00 | 24,985.00 156,485.00 131,500.00 0.00
Capitolul 4
Cheltuieli pentru investifia de baza
4.1 | Constructii 5 Instatati 612,500.00 | 154,37500 | 966.875.00 612,500.00 0.00
4.2 | Montaj uitaje, echipamente tehnologice i funclionale 10.000.00 | 190000 | 1190000 | 10.000.00 0.00
4.3 | Utilaje, echipamente tehnalogice si funcjionale care
necesits montaj 25.050.00 4,799.50 29,809.50 25.030.00 0.00
4.4 | Utilaje, echipamente lehnologice si funcljonale care nu
necesitd montaj 51 echipamente de transport G40 ik % s p.oe
4.5 | Dotén 269,600.00 | 55,062.00 344 B62.00 284,300.00 | 5,500.00
4.6 | Active necorporale 1,193,000.00 | 226.670.00 | 1,419,670.00 | 1,183,000.00 | 45,000.00
TOTAL CAPITOL 4 | 2,330,350.00 | 4 2,766.50 | 2,773,116.50 | 2,324,850.00 | 50,500.00
Capitolul 5Alte cheltuieli
5.1 | Organizare de gantier : 0.00 0.00 0.00 0.00
3.1.1 Luerdd de construchii 0.00 0.00 0.00 0.00
5.1.2 Cheltulell conexe organizant de santier 0.00 0.00 0.00 0,00
5.2 | Comisioane, 1axe, cete, costul creditudus 9,047.50 0.00 9,047.50 9,047.50
5.2.1. Comisioanele si dobanzile afarents creditulu
i angaoere 3 0.00 0.00 0.00 0.00
5.2.2 Cotg aferema ISC v controkd C3FN
T 2/5C'pont % 411250 0o0| 411250 4.112.50
82.3 Cole aferamii ISC pentrv controkd statuha io
amenafarea
teriton?e{rlui. u ban sm § pentry autanzarea luc 3rilor de 822.50 0.00 §22.50 822,30
construcii
: E:SS{ZZ4 Cela aferanta Casei Socvals @ C nstrsctarlor 411250 0.00 611250 4112.50
525 Taxs pentrv acorai, 3vize confome g
3023y de 0.00 0.00 0.00 0.00
construine/desfintare
5.3 | Cheltuiell diverse si neprevazute 0.00 0.00 0.00 0.00
5.4 | Chaltuisli pentru informare si publicitate 5,000.00 950.00 595000 5,000.00 0.00
TOTAL CAPITOL 5 14,047 .50 950.00 14,997.50 5,000.00 | 9,047.50
Capitolul 6
Cheltuieli pentru probe tehnologice i teste si predare la beneficiar
6.1 | Pregatirea personalului de exploatare. 0.00 0.00 0.00 0.00
6.2 | Probe tehnologice si teste 0.00 0.00 0.00 0.00 0.00
TOTAL CAPITOL G 0.00 0.00 0.00 0.00 0.00

TOTAL GENERAL (LEf)

DincareC+ M

2.475,887.50
822,500.00

468,701.50
136,275.00

2,844,5080.00
978,775.00

2,461,350.00
822,500.00

59,547.50
0.00




Investifia nu este una care se bazeaza pe generarea de venituri financiare viitoare, dar, acest
proiect reprezinta o Investitie de utllitate pubfic3 care poatefi considerat $i generator de venituri.
Ca atare, veniturile din exploatare sunt constituite din tarife pentru serviciile publice.

In perioada post implementare in perioada de sustenabilitate si durabilitate se va tine cont de
estimdrile de mai jos:

Costul cu mentenanta proiect post garantie estimat este de aproximativ:

Sistemul Informatic Integrat = 100.000 lei fara TVA cost pe an

Costul cu utilitdtile post implementare proiect estimat estede aproximativ:

Sistemul Informatic Integrat = 100.000 lei fara TVA cost pe an

Costul amortizare al investitiei este de:
Sistemul Informatic Integrat = 100.000 lei fara TVA cost pe an

7.3 Strategia de exploatare/operare si intretinere: etope, metode si resurse necesare

In perioada de exploatare, obiectivul va crea, de asemenea, locuri de muncd, ceea ce va duce la
scaderea nivelului de yomaj si reducerea gradului de sardcie.

Finantarea Primadriei, se face in conditiile stabilite prin contractul — cadru privind conditiile acordarii.
Autoritatea contractanta este responsabila pentru derularea procedurii de atribuire a Contractului,
monitorizarea execuliei Contractului si efectuarea platilor catre contractant, conform Contractuilui si
3 planului de tucru at activitatilor acceptat.

Contractantul este responsabil pentru executia la timp a tuturor activitdtiior prevazute si pentru
obtinerea rezultatelor stabilite prin Caietul de sarcini si pentru intreaga coordonare a activitatilor
care fa¢ obiectul Contractului.

Conceptul/strategia pe care o vom adopta in vederea atingerii abiectivelor acestui proiect se va baza
pe urmatoarele elemente:
Intelegerea clara, fara ambiguitati, a obiectivului general;

Controlul constant al executiei planificate a proiectului;

Controlul constant al bugetuvlui si al costului;

Mobilizarea unui numar suficient de experti;

Oezvoltarea unor relatii fructuoase cu toti stakeholderii éin proiect;

Pregatirea unui pian de lucru amanuntit;

Mentinerea unor costuri eficiente;

Concentrarea pe obtinerea unor rezultate sustenabile;

Coordonarea echipei de proiect eficient si eficace;

Furnizarea suportului administrativ, logistic $i a unui management financiar

SR I SIS Y 'S

corespunzator,;
4 Promovarea unei atitudini flexibile fat3 de schimbarile ce pot surveni.

Avand in vedere complexitatea proiectului care necesitd solutionarea la un nivel ridicat a diverselor
probleme tehnice este imperios necesard asigurarea unor sefvicii de consultantd adecvate.
Consultantul va avea rolul de expert in furnizarea de servicii si va lua o pozitie constructiva (pro-
activa} in indeplinirea obiectivelor contractului,




La initierea proiectului, pentru 3 acoperi nevoia de ,know how” pe zona scrierii de proiect ¢ obtinerii
finantarit nerambursabile, au fost implicati consultanti externi care au contribuit la intocmirea
documentelor specifice necesare depunerii proiectului.

Managementul proiectului va fi asigurat de catre experti externi cooptati si de catre echipa interna
care va gestiona proiectul $i care va fi formata dintr-un Manager de proiect, un Responsabil achizitii
si un Responsabil tehnic.

Echipa de proiect Beneficiar:
¥ Manager de proiect:
v Responsabil Achizitii:
v Responsabil tehnic:

7.4 Recomanddri privind asigurarea capacitétii manageriale

Fezabilitatea acestui proiect, in termeni de obtinere a rezultatelor asteptate, va depinde nu doar de
factori interni, aftati sub controlul echipei de experti, ci si de un numar de factori externi, a caror
influentd trebuie anticipatd pentru a minimiza riscurile care ar putea aparea pe parcursul fazei de
implementare. Desi factoriiexterni nu se af!3 sub controlui Beneficiarului, 0 buna cunoastere a naturii
lor, precum si a conditiilor de aparitie a acestora se va dovedi o conditie esentiald pentru a putea
mentine sub control riscurile asociate lor.

8. CONCLUZIt $1 RECOMANDARI

Realizarea obiectelor de investitii propuse prin preiect vor contribui lafmbunatatirea si diversificarea
serviciilor administratiei publice locate, adaptarea la cerintele impuse de managementul calitatii si
cresterea satisfactiei cetatenilor.

Digitalizarea administratiei publice locale aduce o serie de beneficii, cum ar fi cresterea eficientei,
accesibilitatea si transparenta sporita, reducerea birocratiei si asigurarea securitatii datelor, Pentru
a realiza o implementare eficientd, recomandarile includ planificare strategica, consultare
cetateneasca, formare a functionarilor publici, parteneriate si colahorare, precum si monitorizare si
evaluare continue.

Caraspuns la situatia si nevoile actuale din teritoriu, precum sila actualul context privind necesitatea
digitalizarii, este necesard Tmbun3tstirea infrastructurii de TIC {Tehnologia Informatiilor si
Comunicatiilor}, prin digitalizarea activitatii Primariei Brezoi, impreund cu functiunile conexe
necesare, intr-o unitate administrativ teritoriala moderna, care sa raspunda standardelor si cerintelor
actuale de calitate.

A. ANEXA LA Studiul de oportunitate
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1 OBIGCTYIVELE PROIECTULUI TEHNIE
1.1 justificarea imptementarii proiectului
Importanta informatizarii si intearani aplicatiilor

implementarea unui Sistem informatic indegrat 1a nivelul UAT Brezoi este esentiald pentbu a asigura
eficienta $ modernizarea administratiei locaje. infarmatizarea si insegrarea aplicatiilor permit utilizarea
comund a datelor si optimizarea fluxului acestora n cadrul primériei, facilitdnd o mai bund coordonare
si management al activitatifor esonomice Si administrative.

Necesitatea gestionarii complexitdtii Sistemelor Infarmatice

Complexitatea sistemelor informatice recesitd o abordare stiucturatd pentru a gestiona si integra
diversele subsisteme impficate in administrarea orasului. Implementerea unui sistem infoimatic inbegrat
LM la descompunerea proeeselor eamplexe in parti mal midi $) mai Ur de gestionat, conrstuind 0
interfatd standard pentru comunicarea eficientd intre acestea si dezvoltdnd o structura ierdrhica cere
faciliteaza abstractizarea informatiilor (3 niveluri superioare,

Impactul impementarii asup'ra interactiunii cu cetdtenii 5i Administratiei Publice Locale

Prin implementarea unul sistem informatic integrat, UAT Brezoi va pubea automatiza procesele interne
$i gestiona eficient relatile cu cetdtenii, furnizorii si partenerii. Ace sta va reduce birocratia, va creste
transparenta $ va imbundtati calitatea servidiilor oferite cetdtenilor, fadlitand totodatd un mediu urban
mai inteligent $ sustenabil:

Conte tul managementului UAT Brezoi

In cadrul managementuiw UAT Brezoi, mai:multe subsisteme esentiale sunt implicate in conducerea

eficienta a actlwtaulor economuoe Si admmlstraUVe.
f

e Subsistemul dedzional
e Subsistemul metodelor si sehnicilor de managernent
o Subsiskemul organizatonc

*  Subsistemul informational A
Pintre acegstea, subsistemul Informatnonal joacd un rol ¢rucial, conectand subsistemu! decizional cu
cejelalte subsisteme 1a: nivel microeconomic; Acesta asigurd transmiterea informaliilor necesare pentru

diferitele niveluni de decizie si Implementarea deciziilor |a nivel operational.

Importanta informatizarii §i a integrarii sistemelor

in omtext\jhactuai. informatia este recunoscuta ca, 0 eswss strategicd pendru UAT Bre2oi, iar
importanta-informatizarii proceselor § integrarii aplicatiilor si sistemefor informatice este fn continué
crestere. &volutiiie tehnologice, precum predictia lui Gordon Moore privind dublarea numérului de

tranmston pe un micracip 13 fiecare 18 luni, subliniazd necesitatea informatizdril si integrarii pentru a
gestiona com;:ilexntatea tot'mai-mare a sistemelor informatice.

Principjile managementului cnmplexititii 1a UAT Brezoi
Pnnuﬁlilg dt baza ale smanagementului complexit3¥i aplicate la UAT Breaoi includ:

1 I'

Dﬁmmpunerea proceselor in pdryl mai mici ;1 mai usor de gestionat.

. STk

(,‘onstrunrea un ei interfete standard pentru comunicarea fntre aceste paiti.

Dezvnltareq ,U"'e,' structuri lerarhlce tn care informatia devine tot mal abstractd (a niveluri
superiogre.
Necesitatea a:fpptérii unui Sistem Infdti-r'r'a_tic Integrat
Utilizarea uor apjiéagii.-disparate poate rezolva semporar anumite necesitdt, dar in imp poate cauza
fragmentarea informatiilor st dificuttsti in integrarea ulterioard a solutiilor noi. Astfel, adoptarea unui
sistem anfnrmaﬁc integrat este crucial® pentiu efidientizarea si modernizarea administ-ativd a UAT
Brezoi, reducerea birocratiel i cresterea calitatii serviciilor eferite cetatenilor.
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Justificarea implementarii proiectului i

Implementarea acestul proiect este justificata denecasitatea de a imbimatatl Interactiunea cu cetdtenll
din Brezoi, de a creste transparenta si.ceflcienta admlmstratlel publice locale si de a se adapta la cerintele
tot mol eompiexe §t diversificate ale comun:tétll i plus, aceasts Initlative va fadilita un imedlu ucban
mai inteligent si sustenabll, aliniindu-se cu oblectivele strategice de dezvaltare ale UAT Brezoi.

1.2 Obiectivul general

Obiechivul general al acestui proiect este identificarea solutiitor tehniee adecvate pentru UAT Brezoi,
incuzand arhitectura hardware i software necesard. Proiectul va stabill eerinfele funclionale $f non-
funcy¥onale ale sistemulut integrat ce va fi Implementat, acoperind aspecte precum performanta,
liabilitatea, scalabilitabea, utllizabilitates sl disponibilitatea.

Prin Implementarea acestui sistem Informaiic Integrat, UAT Brezoi isi propune s3 imbunititeascd
semnificativ calltatea serviclilor oferlte cetéte'nl!o}, asigurand acces facll sl rapid 1a Informatll sl servicll.

Praiectul vizeazd cresberea eficlentei si productivitdtii administratiei locale prin digltalizarea proceselor
$| pracedurllor lnterne reducerea birocratiei si a timpului de asteptare pentru diverse servicli, sl
imbunatatirea transparente| si acoesului la mﬁormattt pentru cetateni si alte parli in¥eresate.

Beneficii asteptate

Impleinentarea acestus sustem informatic mtegrat va aduee mulbgie teneficii pentru somunitatea local3,
Indiuzand:

« Imbun3it3tirea calit3tii serviciilor: :Ceta;enii vor beneficla de un aeces facil 5| rapid la
Informatis si servicil,

« Cresterea eficientei si productivitatii: Digitalizarea proceselor interne va permite o
administratle locald mai eficlentd.

« Reducerea birocratiei: Eliminarea documentatiel fizice si a procedurilor redundante va
scddea timpul de asteplare pentru seivicii.

. Imbunétét\rea tranSparenter Accesul la informatii va R mai usor pentyu eetdfem si alte
perli inleresate-

. Incura]area participérii cetatenilor: Cetdtenii vor fl mai implicatt in luarea decizlller.

.- T_Rgdumrea costurnlor. Adrmmstrhraa digltalizaty va redute costurile prin eliminarea

- f;‘resterea atract:v:tétn orasulu; Sewviclite moderne st eficlente var face orasul mai awactlv
“pentit investitor! si rezldenb '

Prin aceSte masuri, se va' asigura o adminlstratie publicd mai deschiss, transparentd, pro-activa si
orientat$ spre rezvltate, sontribuind asifel |a dezvoltarea ducabﬂa a comunitadbi locale.

B Oblecme speof ice
| o Sumpluﬂcarea proeedurilor de lucru

i Slmplufltarea procedurtlor-de kacru pentru anga]atll Prlmarlel Orasului Brezol, prin utilizarea
unu: siskem informatic integrat care automatlzeaza sl eficientizeaza sarciniie admlnistrative.

0 Redu.serea timpului de fmallzare a prﬂcutlﬁr interne

__, R,eduterea timpulul de finallzare. a procesetor 'interne de lucru din cadrul primarlei,
21Qsigurdnd 0 mai mare promptitudine § eficientd in gestioriarea activitatilor zilnice,

o FuENizarea unor servicii ngi pe suport electronic:

i -Furnizarea unor servici noi. cu continut informasonal si g€ supOIt electronic, bazave pe
épr VaI@;mcarGa informatlei preduse in activitatea Curenté pentru a imbunitati aecesul

tetatgnlor ia |nforma;|| siservicli.
3

° Qentr@luzgrea automata a datelor sl cresterea perfaunnantel sistemului
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*» Realizarea unei baze de date unitare si implicit @ unui Mod unitar de lucru si raportare,
centralizand automat datele pentru o gestionare mai efidentd i coerentd.

e Asiguiarea Qtilizabilitatii sistemului informahc, cresterea performantei si fiabilittii acestuia.

= Asiguraraa scalabilitati si a disponibiiitdfii sishemului informatic, astfel incat s3 paata susfine
cresbered viltoare i sd fie accesibil in orice moment;

Optimizarea activitatilor interne si cresterea calitdtii actului managerial

+ Posibilitasea de ‘analize calitative Si cantitative privind optimizarea activitatilor Interne sl
cresterea calitatii actului managerial, prin utilizarea datelor centralizave si a functionalittlior
avansate afe sissemulul informatic integrat.

Aceste obiective specifiee sunt esentiale pentru as-gurarea unei implementari eficiente $i de succes a
sistemului informatic integrat la UAT Breaoi, conBibuind fa dezvoitarea si modermnizarea administratiei
publice focale, si imbun3tatirea servidilor oferite cetdtenilor.

2 CERINTE PRIVIND SOLUTIA. TEHMNICA
2.1 Crinte generale

Acces online si partajare eficiendd a.informatiei: Sistemul Informatic Integrat pentru
digitalizarea activit3tilor primdriei trebuie s& ofere acces online constant, factitand partajared
efidenta a informatiilor intre diverse aepar._tamente si Wilizatori,

Suport tehnologic performant si scalabil;: Sistemul va fi constiuit pe o infrastructurd tehnologicd
robusta care s permitd addugarea de noi madule, functionalitdti si extinderea capacitdtii in
functle de necesitstite viitoare.

Disponibilitate iidicats a sktemului {24 x 7): Sistemul trebuie s5 fie disponibil in mod conlinuu,
asigurand un timp de functicnare de 99% anual pentru a satisfase cerintele operationale ale
prmdriei. :

Minimizarea cesturiler de administrare si Tntretim'ere Solutia propusd va fi conceputd pentru a
reduce la minim costurile asociate cy adin|nistrarea si intrefinerea sistemului, utilizénd
tehnologii eficiente si practice.

Respectarea regiementarilor legale sl a normelor: Sistemul va respecta toate bunele practici,
prevederile lega e nationale si normativele europene privind identitatea electronicd, protectia
datelor personaie si securitatea, cibernetics.

F & E ! Laesl ) N
Securitatea interfeyelor sl administrarea @cc.eéu,lul;. Toate inverfetele sistemuiui informatic vor fi
securizate. Sistemul va oferi functionalitati de administrare care sd permitd gestionarea
drepturilor de acces, bazatd pe credentialg de acces.

| d ] P
Extensibilitase: Sistemul informatic integrat va ;IJermihe extensii vitoare, oferind posibilitatea de
a adauga noi module, funclit, rapoarde St roluri de securitate.

Gestlonarea drepturilor de alles D{epturﬂe de acces vor fi acordate diferentiat, in functie de
modut; gradul de securizare a informatiei si nivelul erganizational, stabilite de comun acord intre
echlpa de implementare $i reprezentantn autorltétu contractante.

SFgur,anl;a SI acuratetea datelor Sqluua so&ware va include mecanisme de sigurantd §
acurate;e a datelor, procesarea acestors fiind bazatd pe tranzactii cu un mecanism de tip "totul
sau mmbc

B v

‘;ﬂastlonarea erqgrilor si anularea Qperdtlunflor Sistemul va p&rmite persoanelor autorizate
sﬁ anuie;;; operatiuni efectuate si 3 l’epuné in functiune operatlunl anulate gresit. De
asamenea_- 5tergerea datelor va fi restnctzonatéf utilizénd inactivarea in locul stergerii efective.
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Conformitate cu GDPR; Pe tot parcursut implementdrii prmectuim, cerintele GDPR vor fi
respEctate fa nivelul fluxuritor de lucry, serviciiler electronice, proiectdrii bazetor de date,
arh|ter:turl| modulelor software si scmmburitor de informatii.

Mecanisme de salvare si recuperare a datelor: Sistemul va include mecanisme pentru
salvarea Si recuperarea datelor in caz de dezastru, redlizénd copii de sigurantd i arhivarea
acestora, fard a afecta disponibilitatéa si pelfenmantele Sistemului,

Interfatd web-based: Utilizatetii, atat [nterni (functionari), cat si extemni (cetdteni), vor
accesa sistemul printi-o lnterfaté de tip thin-client, web-based, f3r8 3 fi necesaid instalarea de
saftware pe statiile de lucry, asigurdnd mdependenta fatd de sistemul de eperare si amortizarea
1nvest|t|e| in-timp.

Facilitdti de interfata: Sistemul va oferi o interfaté unitd si ergonomicd, cu ferestre formatate
corespunzdtor, mesaje de eroare in limba remand, verificarea cdmpurilor obligatorii si optionale,
mecanisme de validare.a datelor si optiuni de personalizare a interfetei.

Exportul datelor st.generarea rapoartelor: Sistemul va permite exportul datelor tabelare
si rapoaitelor in_formawe uzuale (pdf,:xls, txt, doc, xml, html) si va include un generator de
rapoarte pentru dafinirea si‘persbnaliz,ari?a acestora de cdtre beneficiar,

criverii de performanta: Sistemul va asigura un nivel de disponibilitate de 99% anual si va
executa procesele.off-line.(inclusiv packup) intre orele 2:00 si 5:00, iar procesele periodice intre
orele 1100 si $:00. Calculul ad3ugdrior sau modificarilor va f: realizat in timp reat.

Pﬂncxpn de ptoiectare: Sistemul va fi Ipi’olectat respectand principii precum legalitatea,
divizarea arhitegturii pe nivele, securitatea lpf’ormatlonalé transparenta, expansibilitatea,
calabmtotea simplitatea si. comoditatea utlllzarp integritatea st veridicitatea datelor.

Aceste cerinpe generalé asigurd ¢d Sistemul informatic integrat va fi robust, sigur, eficient si capabil sd
raspunda nevoilor actuale si viiteare ale Primariei Brezoi

2.2 Cerinte de securitate | . |

2.2.1 Secunzgarea aceesulut ja echipamenta’

Limitarea accesului fizic si fp i'ofec'tia ef:h;lpamé'nt':elor

Pentru a asit@ura securitatea fizicd a sistemului informatic integrat in Primaria Orasului Brezoi, se vor
implementa trmdtoarele masuri.si standarde, addptate Ia specificul institutie:

Liinitarea accesului fizic:
Echipatnenteie hardware vori plasate intr-un Bata Center dedicat, prowejat fizic.

Spec:ﬁca’;nle tehnice ale etm;'lamenteifjr achizitionate vor include cerinta de montare
“in rack-uri securizate, |

frotectia rack-uritor: : | o .é

¥ o ' Rack- unle in care vor fi instalate Er:ﬁ:p-}amentele in Data Center vor fi prevazute cu usi
~=! '| securizate cu mcuuetbare pentru 3 limita accesul neautorizat.

| ]

Ac:es controlat in Data Center: 'f;f
{ (i |

@5 Accesul irn Pata {:enter se va realiza pe bazé de’cartete de a00es.
e : IE

Spatnle extericare vor fi mnn“tonzate video p-entru 3 asigura supravegherea $i
‘détectarea ev ntuale[or lntruzlum

gecurrtate BIOS:
|’r

e .‘I'E:uate echipamentele de tip é(::rver_ st st;—me de lucru vor avea protectie i nivel BI®S
‘-' {prﬂteche pnn paro|é) . (A I
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o Echipamentele vor H mcluse in domeniu de Infranet pentru 3 asiguwra o gestionare
centralizatd a securitatii,

i

« 1 Protectia echipamentelor mobile:

o Echipamentele mobile vor fi dotate cu functionalitdti de protejare a Informatiilor
disponibile, pentri a preveni accesud ngaudonzat Si piendered de date.

Aeeste mdsuri sunt esenfiale Reénru a asigura protectia echipamentelor i datelor crilice, garantand
continultatea si eficienta serviciilor oferite de Primaria Orasului Brezoi.

2.2.2 Securitiatea aceesylui |2 subsistemele di gpticatii
Autentificare robust3 si controlul accesului

Pentru a asigura securitatea accesulul fa subsistemeie de aplicatii ale Sistemului Informatic Integiat, se
vor implementa urmdtoarele masuri:

+ Autentificare robusta:
Im plementared’ unui sistemn de autentificare putemic pentru wlizatoni sistemului.

o Utilizarea de parole complexe, autentif'care cu don factori $i politicl stricte de gestionare
a parotelot. ,

« Control strict al accesuiui:

Geslionareq aceesului utilizavorlor la functionalitatile si datele sensibile, pe baza
nivelurilor de perrmisiuni $i rQluri.

o Accesl si drepturlle utilizatorilot (citire, scriere) var fi gestionate centralizat, prin grupe
de utilizatori $i alocare de drepturi de acces la nivel de functionalitati/module.

« Protectia parolelor:

Parolele utilizate pentru autentificare in aplicatie vor contine minimum 8 caractere si
VOr-, indepuni cel putin teei dintre urmatoarele criterii: litere mici, fitere mari, caractere
_numerice sl caractere spec-ale

Solutia va d:spune de mecanisme de resetare i schimbare a parolelor, iar asestea vor
fi skocae in mod aiptat.

. Monito:izarea accesului:

Aplicatia va pastra |stur|-::ur modifi cénlor datelor si a inregistrérilor la nivel de baza de
date sau fisiere. tog; pr&cdm $i date privind trasabilitatea achunilor executate de
uNtizaton.

o ﬁcestea vor-fi vizibile direct in interfata utilizatorului sau in interfata de administrare.

Acesee mdasuri \;i'ii asigura securitatea- 'aéé&ulun la subsistemele de aplicatii, protejdnd datele si
functonalit3tile ditice ale Prlméne: Drawlui Brezcn
2.2.3 Securititea ‘datelor '

Criptarea datelot si acces contréfat |3 Bazele de Date

Pentru a proteja mtegntatea Si conf:denbalutatea dateior gestionate de Primaria Orasului Brezoi, se vor
implementa urmétoarele mésurl dé securltabe

. Cnptarea datelor:

—. Datele sensibile vor fi criptate atatin tranzit cat §i in repaus, utilizénd protocoale securizate
pentru transferul de date;st criptarea datelor stocate.

« Acces controlat |1a bazele de date:

- Acoesyl direct la bazele de dake: nu:va fi- permis. Numele de utilizatori de aplicatii nu vor
aved:corespondent ia nivelul numeler de ytilizatori ai bazelor de date.
- Accesul-la date se va realuza exclusiv prin functlonalitatile aplicatlilor.



« Navigare securizat3:

-  Aacesul la ferestrele aplicaYlllor e va putea realiza doar prin navigare avtoiizatd, nu § pvin
ingroducerea directs a adresei hypeilink a ferestrei respective,

. Mecamsme de rollback;

- [ Se vor utlllza mecanisme de rollback 13 nivelul bazelor de date pentru a asigura cansistenta
datelor. In cazul unel indispon|bilitati a sistemului, tranzactiile vor fi finalizate numal daca
toate cerintele de coerentd a datelor au fost wdeplinite. in caz contrar, sistemut va revani
Ia starea antenoa:d incidentuiui.

Aceste ‘masurl sunt cruciale pentry a prote]a integritatea si cont‘dentnahtatea datelor ge tionate de
Priméria @rasului Brezoi, asigurand in acelasl timp continuitatea si fiabilitatea serviciilor oferite.

| .
Masuri de Autentificare, Criptare si Protectie a Datelor
+ Autentificare 5i Controlul Accesului

(o) Implementarea utwi sistem de aumentificare robust, inclusiv utifizarga de parole
puterniee, autentificare cu dol factori 5 politici stricte de gestionare a parolelor,
Asigurarea unui contral strict.al accesulul ia functionalit3tile si datele sensibile, pe baza
nivelurilor de permisiuni si roiuri.

« Criptarea Datelor

o Giptarea datelor sensiblle atat in tranzit cat si in repaus, utiizand protosoale securizate
pentru transferul si stocarea idatelor.

+ Protectie Impotriva Maiware-:uluilgi Atacurilor Cibernetice

Implementarea’ sqlutfilo'l‘ de |se'ciuritate_, cum ar fi firewall-uri, solutii antivirus s antl-
spyware. Asigurarea actualizarii'reguiate a acestor solutii §i monitorizarea activit3tii de
refea pentru detedarea si prevenirga ataa ilor.

» Securitate Fizica 5i Protectie fmpotriva Intruziunii

: R

o Protejarca “infrastructuri  Azice 'a sisemului informatic, inclusty serverele sl
echipaméntele de stocare, p}rln utilizarea de incuietori, camere de supraveghere si
acces restrictionat:la perﬁunaluf ausorizat,

« Backup si Rempemrga Datelor - ;

o Efectuarea regulats a eopl ok de sﬁguranté ale datelor si implementarga unui plan de
recuperare a datelor Tn caz de plerdere sau coiuptte, Testarea periodicd @ proceduriior
de backup's| restaurare, !’

e Actualiziri si Patchairi de’ Secufitate

Moniorizarea si aplucarea prompla a actvalizarilor si patch-urilor de securitate pertruy
wake componentele software Citilizete in sistem.

« Politici de Securitate si Formare a. Utnhzatonlor

« Stabilirea poiltnc:lr)r de securlta telare si coerente si asigurarea corstientiz8rii aceswera
de citre toti utilizatoril sistémuiti - Furmzarea de instruire $ formare adecvata pentiu
utilizaton

Provectie impotriva malware-uli si atacurilor cibernetice

Pentru a asigura o securitate oomplcté a $t$teml.|ll.u lnformatuc Integrat, se vor implementa si
urmatoarele mésurx.

. Prot,ectje impotriva maiware-ului si atacunlor cibernetice:

Ta) Implementarea de solutil de; secu l:ate <um ar fi firewall-ur, solutii antivirus si anb-

spvware, pentry a prbte]a sistermul impotriva amenintdrilor cibernetice.
o5 A e Tl TR



o Asigurarea actuallzdrli regulate 3 acestdr solutii si monitorizarea activitatii de retea
pentru detectarea sl prevenirea atacurilor.

¢ Backup si recuperare a datefor:

o Efectuarea regulatd. a gopiilor de siguranta ale daselor i implementarea unui plan de
recuperare a datelor in caz de pierdere sau coruptie.

o  Testarea periodicd a procedutior de backup si restaurare pentru 3 asigura recuperarea
CU SMCCES a datelor,

» Actuallzari si patch-uri de securitate:

o Monitor zarea si aplicarea prompts a actualizérifor si patch-urilor de secutitase penru
toate compoientele software utifizate in sis em.

Implementarea selor mal reeente actualizdri de securitate penliu a remedia eventualele
vulnerabilité;iﬂ,si a mengine sistemul protejat.

« Politici de securitate §i formare a utilizatorilor:

Stabilirea unor politici de securitate clare si coerente si asigurarea congtienti2drii
acestora de Ciitre todi utitizatorii sistemului.

Fumizarea de instiuire si formare adecvats pentru utilizatori cu privire §a bunele practici
de securitate $i risourile asociate Ltilizdn'i inedrecte a sistemului.

Aceste misuri de securrtate'sunt esen;nale pentru a proteja sistemul informatic integrat al Primariei
Orasului Brezoi, a5|gurand mtegrltatea, confden;lailtaiea si disponibilitatea datelor si serviciilor
gestionate,

2.3 Cennte d& disponibilitate a sistemuiul (High Availabifity)
Stocare Centralizats a Datelor

= Skocare centralizata @ datelor Datele utilizate de aplicatii vor fi stocate cenkalizat penwu
a facilita accesul si gestionarea efisients.
Redundants Hardware s Téhnologn de Disaster Recovery
Pentru 3 mentine o d|spon|b|||tate ridicatd a sustemulm informatic integrat in Primdria Orasului Brezai,
se vor impyne urmatoarele reguli si standarde: |

« Redundant3 hardware:

Echipamentele destocare $ip Enterprise vor utiliza facilit}i de redundants, induzénd
surse de atimentare g ventilatoare redundanse, discuri de tip hot-swap §i
implementarea matri(:ei RAID pentru a oferi redundanta in cazul defectarii unar discuri,

. Tehnologin de ;lnsaster recovery si business continuity:

o Se vor utulaza tehnplogu avansate pentru asigurarea disponibilitatii si securitdtii datelor
norice moment +garantand continuitatea operationals.

+ Arhitecturi -ha r'dw.a ra redundante:

o Toateserverele vor fi echipate cu arhitecturi-hardware care includ redundanta Ia nivelul
.pﬂﬂCJPaieior comiponente cgre se pot deﬁacta cum ar fi surse de alimentare, memorii,
_mterfete de retes Sl hard dlS'( un.

Aceste masurivor as@ura contlnuarea fu nctlonaru echifamentelor in caz de avarie non-
critica.

Aseste m3suri sunt esentiale pentru mentlnefe% unei dl$pombllliab sidicate a sistemwlui, gasantand
functionared neinWrenupts a servidiilor ofen®e de Primdria Orasului Brezoi si prodjand integritatea
aeresibilitated d,atelgr‘cntlce

2.3.1 Cennte.de pécyperare a datelorin.cazdeldezastru
Echipamente pentru backup $I:f].|hcti(;)nalit'5§ de deduplicare
! T I el i
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Peniu 8 S3mlur gt L a1 Ualekor T wae de dezastru, se vor implemanta urmatoareie masun:
« Echipamense pentru backup:

o Sewa prevedea existenta unul echipament pentiu realizarea copillor de siguranty pe
discuri si bandd magneticd, impreund cu aplicatii software specifice, care includ
functionalitsti de deduplicare.

e Tape libraty:

o Echipamentul prévizut va fl de tip ,tape llbrary?, care permite reallzarea copiilor de
sigurantd pe mal muite ben2l fird 3 neeesita interventia administratorulul de sistem
pentru schimbarea benzii atunci cand spatiul maxim de stocare al acesteia este atins.

Aceste mdsuri sunt cruciale pentry protgiarea si recuperarea datelor critice in cazul unui dezastru,
garantand conlinuitatea si securitabea informatiilor gestionake de Prim&fia Orasului Brezoi.

Realizarea Copiitor de Sigurant3 si Testarea Proceduritor de Recuperare

Pentru 3 asigura o protectie adecvatd a datelor, se vor stabili urmasoarele politici de backup s
recuperare: "

+ Backup periodic:

Reahzareé copiilor de mguranté ale datelor se va face automat si perlodic, conform unul
calendar conflgurabil de ctre admlnlstrator. Aceasta asigurd cd datele sunt protejate
in mod-constant si pot fi recugerate in caz de pierdere sau coruptie,

¢« TYestarea prnoedurilurqe recuperan'

a ' Procedurile de backup si rEStaerare vor fi testade periodic pentru a asigura functionarea
corectd si recuperarea cu sucees a datelor in caz de necesitate. Testele vor verifica
toate etapele procesului de .recuperare pentru a identifica si remedia eventualele
probleme.

+ Plan de recuperare in caz de dezastru:

‘Se va elabora un plan detaliat de recuperare a datelor care s3 induda pasii necesari
pentru restaurarea complets a sistemului in cazul unui dezastru major. Planul va detalia
responsabilit3tile echvpei, procedurile de eomuni@re si pasii tehnici necesari pentru a
asigu_rq o revenire rapida 13 operare normala.

Aseste politici i masuri vor contribui la mentinerea integrittll si disponibilitatii datelor eitice, asigurand
in acelasi timp contin.sitatea $i securitatea serviciilor eferite de Primaria Orasului Brezoi.

3 DESCRIEREA TEHNICA A FPROIECTLLYI

lisg
eF It
3.1 Certnte functienale ale sictemuiul RO T T

Din punct de vedere 3l 3] distr lbUIﬂl pé compohehtbid informatice (module, aplicatii) avem urmatoarele
cerinte functionale: - i1

3.1.11 Sclutij de taxare, incfusiv "e bilete" satu "'e-ticketing"
Solutil de taxare', inclusiv “e-bilete” sat "é- tlcketmg ~trebuie sa permitd urmatoarele:

Funclie de creare 5| management a punctelor de interes (d.e. muzee} sau liniilor de transpoct
numar nelimitat, opliuni extinse:

+  Creare de bilete-multiple (early bjrd, vip pass. abommcnt etc.)
Harti de tocatn sau trasee 4 &
Formislare pentru colectarea de date de 12 ubilizaboii '+
Creare de badge-uri personaluzate pentru \‘nzstatoﬂ -

Vouciere de reduceri’,

- - Aplicatie pentru smartphone sau tableta pentru scanarea biletelor electronlee
Rapmare financiara, facturare si pisti electronice direct in contul t5u
Stacarea si raportarea datelor [egate de evenimentele tale - astfel poti oricand naviga
in isturn:ul evenlmentelor.
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Planificator de csldtoril pentiu transportul public

Rlanificatorul de rutd oferd calstorilor posibilitatea de a-si planifica o cldtoile din
punctul A Tn punctul 8 cu rtijloacele de transport it comun, dar si vizualizarea compiets
pe hartd a traseclor diferitelor linii de autohuze, troleibuze sau tramvaie.
Planlficatorut de rutd perm ite celor interesati cautarea de statii intr-o 20n¥ de interes,
prin cdutarea dupé adresa, lucru util atund cand esti doar un vizitator al orasului. Si
mal util ar fi dacd planificatoru! de ruth ar f optimizat si pentru mobil.

Statiile identilicate sunt redate atat sub forma de lista, c5tsi sub forma de place Maik-
uri pe hantd.

Aplicaia afiseaza timpii de sosirein statie pentru toatd reteaua de transpoit in eomun
din VAT, timpi bazali pe datele GPS wansmise de dispozitivele speciale instalate pe
fiecare vehicul i1 parte. ‘Atunci cdnd de la capat de linie pleacd un vehicul 5i datele
GPS nu sunt transmise din varii motive, timpii de sosire in statii sunt afisati pe baza

celor programati, 1a fet ca Tn cazul aplicatiei pentru Franspostul in comun din Brezoi.

Asadar, structurd solutiei va fi urmatoarea:
1. Front-Office . i
Aplicatie utilizator final pentru desktop, smartphone si tableta.

Cerinte tehmce si funqtlonaie.

« Pagina de logare. UUliza‘tlf parold, crearg cont, confirmare cont pe e-mail, resetare paroid
pe e-mail.

¢« Paginade mfom\are s plamflcar)e rube‘ f

H
[}

Planlfn:aré célétoru si rute de transport m eoMun.
Vizualizare linii. de transpoit f comuin, calatord, trasee.

Csutare gi* plamﬁt;afe rutd pentru dnfente gdesinatii din oras sub formad de listd si
plasemark-uri pé hart3. s

Afisare Nmpi de :aqsma st plecare din statia de autobuz (dach autobuzele sunt echipate
cu infrastructurd GPS: in caz cor’utrar. aft sare timpi estimativi, configurabili in platforma
de back-office).

e Piati: Plat] procesat’ dicect din aplicatie cu cardul, prin platforme acreditate cu REST API
Mobilpay.

+ Istoric caladtorii si plati: Tool de raparten finadciare” (grafice incasdri, plati facturi) zilnice si

lunare.

r

2. Aplicatie Scanare e-Tiket Emis

4
Cerinte sehnice si functionale:
= Disponitila pe smanphox%e pen rirsofer sau taxabor, pentru 3 evita costun suplimentare de

aehizitie de noi dispozitive. '
3. Back-Office '
Apllcatie utilizator din ipstitu;:jle y
Cerinte tehnlice si funictionale::

* Modul de implementare costuri si bilete de transport:

Eliberare voucherg de di}%tone generate automat cu cod QR, transmise automat atst
iff'aplicatia dientului, ct si pe e-mailul asestuia dup3 prosesarea platii,

. Modul de urmarire GPS: (dac§ %asﬁtuha detine mfrastrpcturé), modificare timpi § rute
pentry transportul public. A d

i N}odul implEmentare obieétive'turlstltef ‘azare, trasee:
g e & | i ]

s . Implementare obiective turistiee, cazare, trasee. '
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« Rapoarte specifice: Generare rapoarie detaliate privind activitatea de transport si utilizarea

bﬂe‘telor,
Aplicatli ruleazé pe atadt web cat si locaj. Se poate conecta cu REST API.
Termen Finalizare: 2 Luni

3.1.2'1! Ghisen unic pentlu medsul de afaceri.
Solutia trebuie s permita urm&ioare le:

e Administratorii de fume var avea la dispoziie, un portal si un hirou unic de ynde pot
interactiona cu primé&ria. In loc s§ mearg la diverse birouri si Servicii pentru a complet
sl adepune formulare, antreprenorii vor putea face totul pe internet.

+ In primul rdnd, vor §i disponibile toate informatiile de care au nevoie firmele, ca
obtinerea de diverse: guto);zatii, dezvoltarea afacetii, progranie de finantare, instruirea
angajatilor, informatii de ultimé or3 despre domeniul de-activitate, ledisiatie Si oportunitati.

= Pentru accesarea informatiilor, oricine s§ se podatd insorie pe acest portal folosind doas
numele, CU! si adresd de €mall.

» De asemenea, de aici se vor putea descdrca toate formularele si declaratiile pe care trebusie
sd le cempleteze si sd le depund antreprenorii. Acestea vor putea fi completade sl Wimise
inclusiv online; astfel ¢ Ay va mai K necesard deplasarea la primdiie.

¢ Portalul va ajuta oamenu de ‘afaceri s& nu mai piard¥ timpul la cozi, s§ nu mai stea ore in
sir pe la diverse ghusee, s3 nu se Mai deplaseze de Ia un serviclu 13 altul si s& ne mai 3ikd
de-a face cu birocratia. Tlmpu1 va fi alocat activititii antreprencriale.

Asadar, cerintele minime tehnice si functionale pentru .Solutie e-Ghiseu pentru Interactiunea cu
Mediul de Afaceri* sunt-urmatoarele:

I. Stiuctura Solutied 2 4
1. Front-Office - Aplicatie Utnhzator Finalf,
Compatibilitate: Desktop, smartphgne-sc tableta.
Functionalitati esentiale: Ty 8 A
* Autentificare si securitate: H
e Pagina ‘de logare, 'utilizaton', parold, creare cont, eonfirmare cont pe e-mail,
- resetgre paroid pe e-pail.

«» Cerere de inrolare: Utilizatorul trébuie s3 completeze o cerere de inrolare Si sa
0 semneze electronic s 0 seftndturd avansata (Qlick-to-Sign). Acest document
semnat electronic’ trebuie sa aibs valoare juridicd. Se va verifica autenticitatea
titularulut contului. Se va crea’si un document de tip audit trail pe cererea de
inrolare, care va indude detalii precum titulanil de cont, adress de e-mail, IP-ul
dispozitiviilui $i eventual geolocalizdrea.

o Inforinare si planificare: - ' ' !

e  Structurare pe tipuri de inforina ii publice: noutdti ‘egislative, aeeesare
fonduri europene, proceduri si documentele necesare obtinetii de autorizatii si
| -inserisuri, formulase si cereri precompietate cu datele din contul creat in apiicatie.

o  Cerer@d trimisa automat spre sormparimentul spedializat in solutionarea
acesteid,

+ Cererile si fo rmularele precompletate necesare demardrii procesului de
autorizare vor, fi primite pe e-mail-ul utilizatoruiui, aeesta semnandu-le electronic
ats semnaturd avansatd de tip Chckrto $ign: Documentele semnate vor fi transmise
automat catre compaitimentul specializat pentru sclutionare.

2. Back-Off" ice - Aglicatie Lifizator Instituie
Functionalitati esentiale: bl L £ g

r
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« Autentificare:
» Pagind de logare pentru functionarul public.
. Gnstmn'hte informatii sl proceduri:
« Pagind de incarcare feed-uri: ;nr-::nt:ré:v:iuriJ formulare, cereri.

« Pagind de solutro,nare a cererilor: geﬁinnarea ecrerilor sosite in platformd si
incircasea dooumentelor emise de compartimentul acreditat pentru solufionanea
cererii antreprenasului.

« Transmiterea documenteior pe e-mail-ul ankeprenoruiui, semnate electromc cu
semndturd &lectrohicd extinsa sav avansatd.

Termen de Finalizare:
+ Burata; 3 luni,

Aceste specificatii permit furnizorilér sé propund solutft echivalente din punct de vedere functfonal,
respectand principlile de concurerita si non- discriminare.

3.1.3 Wi Séevicn "Cloud™” - platforma doud onine pentru utilizare de citee adawmistcat publicd
Solutia trehuie 53 permit3 urmatoarele:

i, Management

e Punerea eficients in colaborare a informatiilor

« Permite accesul facil {a irffermatii prin functia infeljgents de cautare globall care va inlesni
accesul la documente si prin sistermio) dé captare si gestiune a inregistrarilor.

¢ Asigurd un avantyj strategic: imbunatiteste procesul de luare a deciziilor de afaceri si
capacitatea'strategicd. |

« Administrare: ‘Sistemul include, de asemenea, instrumente pentru definirea rolurilor si
saranilor diferitilor utilizatori si pentru [dentificarea facitd a persoanelor responsabile cu
gestionarea fiecarul document

ii. Fluxuri de lucru
. Imhunatat[rea trasabilitétii
. Sumpluﬂcarea proceselor si logidi de business
¢ Muidizarea transferulul informatiilor (fluxului de documente} Tn organizafle. Sprijinirea
angajalifer pentru a ‘se coordona eficient atdt cu organizatia, cat si cu ¢olegii.
*+ Gestionarea fluxului de decumente In cadrul orgamzatum
¢ Productia documentelor
o Stocarea documentele sunt stocate electronic si arganizate in feluri care au sens
pentru Auxul de luery
¢ Distribuir@d - atocar@a saranilor de lucru catre utilizasori, giupun de utiliaton i
= departamente
Prelucrarea .
Controtul, sii urm3rirea documentelor electronice - printr-un proces amplu s
continuu d.e revizulre, aprobare 5i‘validare. Monitoriz8m activ s3rcinile, starea si
pmcesui fluxului de lucrii; Sistemul trimite notificari si mesaje de tip e-mail pentru
utrl’:zatan grupuri de utﬁ[zator! 51 departamente
~ s Coduri de bare
"« Un cod de bare peate f atasat automat pe orice: document din cadrul Paperless
System astiel incat s3 paatd f citit si identificat rapid.
« Gestionarea ciclului de viata al fiecirui tip de document Gestionaraa fluxurilor de
tugu;
«  AUDmJIZEr ale Auxului de lucru
[.oi € > pot aplica reguli de validare si anumite actlum automate care rebuie efectuate
asupra documenteior fird interventia'umand;

Zbcapturarea de metadate
t Jar 1)
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) (fasificarea documentelor

TP Executarea automats a fluxuluide lucru
iii, Arhivaced electrenicd

Sistemul pe}mite_ constructia unei arhive efectronice foarie stabile, iablke:

o Coplurezi imaginile eectronice ale documentefor prin utifizarea unui scanner sau prin
arhivatorul de email - .§P5t&l‘l“|u! captureazd si 'péstreazé automat mesajele §i atasamentele
din inox lar acestea intré in arhivd. Toate documentele vor Facum prelucrate in format
digstal

e Ajjurnale detalnate de activitate

o Construiesti un depozit extrem de valoros de active de informatii corporative pentru 2
facilita crearea-de cunostinte
Pot: stabili individual modul de guvesnar e al informat Hor
Sistem implementat conform |€Q’rsbtiei arhivei electronice

L]
iv. Inte'rfaté de export 3 datelor c&tre terti / interfat3

Solutia frebuie si permite mlegraree p{m Java, .Net si PHP, precum §i utilizarea seividiilor web
SOAP 5i REST API. 15 4

Autentificarea este interconet:abili devenind astfel usor' de utilizat o baz3 de date de citre
utifizabori externi, pan LDAP, Active Directory, SSQ $i CAS.

Baza de date poate fi.cesfiquratdspentsu 2 fl umolementaté i orice sistem, precum MySQL,
PostgreSQl, Oracle.sau SQL Server. .

Conectort disponibili: Autocad, MS Ofﬁoe, AidaCRM, BomtaSoft, Kofax, Atby Flexicapture.

Rafoa te si statistici dedicate: Sistemul va dezvolta rapoarie si statistici specifice activitatii UAT in
relatie cu auteritdtile (€x, Cansiliul Judete n, Curtea de Canturi, Oirectia Judeteand de Statistica,
ek}, atét in fo mat listd, cdt si sub farma de grafice: Datele afisawe §i formatus rapoarselor va f
agreat impreund cu-beneficiarul.

Functionalitafe ciutare in docuthenté dupa’ metadae: Angajatii din cadrul UAT vor avea
posibilitatea "de filtrate si accasare raplda in ‘intredga ‘baza de dase din cadrul aplicatiei de
managerent a documes petor.si in cadru) arhivei electronice. Prin optiunea avansata de fitrate si
cautare, se vor genera-rezultate sicai de aeces raplde cithe informatiite sl documentele de interes
genera! si paiticular. Managementul centralizat al utilizatorilor prim3riei: Managementul identitatii
reprezinta un sistem -de politici -si procedusi realizate in-seopul gestionarii ciclulul de viald si
privilegilor ascuate credentialelor elechonice. Geshiunea ciclufui de viatd este 24 realizats prints-
un ansamblu de procese si tehnolegii care eahzeazé crearea si stergerea de conturi, administrarea
acestora $i a prlwlegnlor 3cordate ace&tofa, precum 5i respectarea politicilor definite.

Fxist3 Lei somponente de baza B s:slemeie de maragement 3l identitatii:

Directory Services smce ofers setutia pentru stocarea i gestiurtea conturilor, tnformatiilor de
identificare §| a credentlalelor :

4 | %
Aecess Management care reprez:nté pro-e5ul de autemﬁ::are 3 credentialelor § eontrolul
aecesului I3 resurse1e retelea bazat pa'mveluit dé incredere $i pe identitate §i

Identity Lufecvcle Managenient care este reprezentat de procesele respansabile cu crearea i
stergerea.conturllor, gestiunea conturilor i a permisilnilor asociate fiecdrui cont $i cu respectarea
politicilor coreswnzétoare. Benefidile :mplementém unu astfel de sistem in cadrul unei organizatii
se regésesc in scAderea costurilor de Integrare sl customuzare ulterioare, sporirea securitdtii prin
felosirea unit numér mai redus de parole sl'a' unor mecanisme de autentificare mai sigure Si
westerea’ E‘flﬂEl'll,‘E| opera;:onale. reducerea cnstuntor o help desk-ul.

Servicii Clouid - Platforma Cloud Onli1e pentru Uuhzare de-cétre Administratia Publica
E;‘ Armtectﬁra Web-Based | I
I£

H
- H
|

b
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i ‘e | Platforma trebuie s3 lie accesibila si ulilizabily de la distantd, prin intermediul
| * oricdrui eomputer conactat 13 Indernet.

s | Solutia trebuie s% includd o componentd Front Office si 0 componentd Back Office,
cumplet inv2grate pentru 3 fndepiin toate cerintele Instituliel,

Componenta Front-Office
2. Apticatie utilizator final pentru desktop, smartphone 5i tablet3

e Pagina dé f09aie Care sd intludd funchionalitdti pentru utilizator, parold, creare
cont, confirmare cont pe emalf $ resetare parold prin email.

Al Implemeﬁtarea unui proces de verificare & utilizatorului pentru a preveni fraudele,
inclusiv completarea unei cereri de inrolare si semnarea acesteia electronic cu
semn¥tura avansatd de tip Click-to-Sign,

o Cr@ar@ unul document de Bp audit trail pentiu coierile de inrolare, specificand
titularul contidui, adresa de email, IP-ul dispozibivului §i geolocalizarea.

o Structura[ea‘apikca;iéi pe tipuri de informabi publice, cum ar fi nout3ti legislative,
accegare fonduri europene, proceduri si documente necesare obtinerii de
autorizatij, formulare $i gereri precompletate.

. Automalizarea trimiserii cereriior - g formularelor precompletate  citre
eompaitimentul spedalizat, cu -posibilitaddd semnariii electrorice § trlansmivern
dutomate a ?dcummielOr. {

Sistemut de Man ag'em'ent' al Décumentelor
3. Managementul documeontdor

. Posnbllutatea de a line evidentd c;eéru, modificarii, stocarii si distribuliei
documenle!or elacwonice.

Componenta BacK- Offlce o
4. Aplicatia utilizatorului din mstltuﬁe

o Fiecars functianar trebule <3 degmé un email propriu pentru Facilitarea
surespondentci rapide §i efzcnente {de forma Nume.Prenume@UAT .+0).

. Id_enuﬁcanjea i gestionarea a trei upe]._n de dooumente:
1. .Documente in relatia oucetiteanul si mediul:de afaceri.
2. Documente flzlce care trebife digitalizate, |

3. Documenie electfonice edttate § paitajate mtre diferite compartimente
alé instriutiei.

0

o Facilitdti de lucru, oolaboratw si c1rculatna dosarelor in cadrul fluxului de lucru
intern. g

o Momtoruzarea statusuluufecérur document §; gestlonarea madificariler, adnotdriior
si delegarilor de sarcini. i -

« Filtrarea documentelor exteme prin registratuia generald §i alocarea unul nuMar
de intrare in ipstitutle.

» Geperarea aylomatd a dosardor electroniee care s3 contind teake documentele
ne®@sare splutionarii aolic:ténIOr

o Integrarea unui flux de lucru DTM {Digital Fransaction Management) pentru
tianzactii complet digitale, semnaturi electronice $i stocare securizatd a dateior.

Arhiva electronicd

5. Arhiva efectronic stabilé i fiabila

i --:.:' il Waaae b e
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+ Capturarea imaginilor efectroniee ale documentelor prin scanare sau athivare
email.

o Jurnale detullate de activitate si crearea unul depozit valoros de Informatii
cerporative.

« Stabilirea modutui de guvernare 3 informaiilor 13 rivel individual.
= Dperatiuni de incdrcare si vizualizare a documentelor disponibile in interfats.

. Cestionare'a documentelor arhivate conform prevederilor legale si stocarea
deestora ttr-un sistem eentralizat.

s Atasarea metddatelor relevante 1a fiecare fsier electronic.

= | Functionalitdti avansate de c§utare a documentelor si dosarelor pe baza datelor
descriptive $i/sau Continutului acestora.

Acces si securitate *
6. Accesarea athivei si niveluri de acces
e Accesarea arhivei in funchie de nivelul de acces al utilizatorului Front-Office.

Aceste cerinte assguré o solubic compietd §f inteGratd pentru administrarea eficientd a documentelor si
facilitarea interactiunii intre admnmstraue $| public.

Termen de implementare: ¢4 Ium. 3
3.1.4 1V plaiforma de seiv u uulﬁsce dlgutaie

Platforma de servicii pubhce dlgutale aste 0 solut|e e-10 destinata interactiunii cu mediul de afaceri s
publicul larg. Se bazeazs pe o arlitechird web-based, ‘accesitild de la distantd, prin orice esmputer
conectat {o Internet.-Platforma este integrats, avand componente Front Office si Back Office, pentru a
indeplini intru todul cerindle institutiei. Scopul ;acesteia este de a simplifica procedurile de elaberare a
documentelor si de a reduce bnrocrat:a

Cerinte pentru Pfatforma de Serwcu I;ul;lice Digitale
Servicii de certlf.lcare si programare
1. Obtinerea certificatuluifiscal
« Utilizatorii pot solicita si peimi-eertificate fiscale online.
2. Programari la.diversc departamente |

« Sistemu! permite programarea ;oijline 13 diferite depastamense ale administratiei
publice.

3, Obtinerea deadevtrinte
» Utilizatorii pot solicita si obtine adeverinte necesare in diverse situatii.
4. Inscriereain registrsd agncol - | g
. Pi.ﬁtforma pe¢mite inscrierea si actuahzarea informatiilor in registiul agricol.
Ptati si mwozlte p i : L ! -
5. Ptata taxelor st impozitelor
. Sustemul permite plata online é taxéior si impozitelor pentru persoane fizice si jucidice.

» . Functionalitti incluse: deciaratii fiscale, cereri de ?ncfgwstrare in sistemui electronic de
/| Ingasare a impozitelor si taxelor locale, programari online,

Urbanism - .
6. Servicii de urbanism i 1
L1y w| Cerere pentru extras din PUG., ,  wp, -~ !
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= Obtinerea avizelor de publicitate.
« Comunicare privind inceperaa 5i incheierea executiei lucrdrilor.
«  Obtinerea cestif catelor de atestare a constructiei.
 Obtinerea certificatului de.nomenclatur3 stradali.
¢ Obtinerea ce'm;ﬁcatu!ui de urbanism,
Transport Local :
7. Gestianarea teaus;iémlui local
. Programare onhne la’compar:imentul de transpor: local.
o Cereri Dentu raduerea vehiculelor inregiskrate (persoane fizice $§i juridice).
. Inregastrarea_ autovehieulelor care nu necesitd inmatncutarea (mopede, utilaie ou
tractivne aniMmaid, vackodre agriedle).
Registrul agrical % .
8. Setvicii pentru sectorul agncol
e Cerefe pentru obnnerea carnetului de comercializare a produselor din sectoru! agricol.
« Cerere pentru eliberarea atastatului de producatar.
Autoriziri si evenimente publice
9. Autorizari pgptru actJvat@tl comerclale 5i evenimente publice
o Cerera, pel}tm preiungirea si latnl.)uurea ecusoaneor de parcare rezidentiald.
e Cerare pemru avizarea bragramului de functionare (persoane juridice).
+ ' Cerere pentru utilizarea temporara a domenlulw public {persoane juridice).
Evidenta persoanelor. ;
10. Servicii g evidents a persoanelor
« Programare online pentru‘transerierea certificatalar/extraselor de stare ovils.
« Programare online pentru eliberarea ackelor de identitate.
' Pregramare onling pentru stabilirea datei casatoriei Qvile.
Piati online .
11. Plati dwerse

e Slstemur permite efectuarea onhne a direritefar plati. cum ar fi taxe, impozite, amenzi
st alte tipuri de piali.

Front-Office - aplicatie utilizator final
Functionalititi principale .1 .
1. Autentificare sisecuritate

. P%gina e ogare include funchonalitit; pentny utilizavor, parold, creare sont, eonfirmare
cont pe email si resetare parold prin email.

«. - Completarea -unei cereri de inrolare a utilizatorului in sistem, care va fi semnats
electroriic cu semndturd avansaté de tip Click-to-Sign pentru a avea valoare juridica.

- Venf icarea realitatii titularului contdun si creareaunui- document de tip audit trail pentru
cérerea de inralare, specificand tltularul de cont, adresa de email, IP-u| dispazitivului
st geolocalizarea,

2. Structurare informatii

i3



ﬁplbcaﬁa este structuratd pe tipuri de informatii publice, incluzdnd formulare si cereri
precumplr.tatu cu dat le dim contu1 xuhzammlm

3. Servucu si Functionalitati

| 15 Certiﬁcare si pdeverinte; ob inerea certilicatului fiscal, adeverinte pentru Registrul
Agnccﬂ Urbamsm, Impazlte si Taxe Locale,

. Urbanism”cerere pentru; extras din PUG, avize de publicitate, comunicare privind
inceperga lpc[uznema executiei lucidiilos, eertificat de atestare a sonstruchiei, certificat
de nomenglattiid stradald, certificat de ur anism.

|o Tra nsporfilofca'l cerere pentru radierea vehiculelor, inregistrarea autovehicuielor care
nu nscesaté mmatrbcyla?ea.

» Reyistrutagricol: oerere peniry) oblinerea carnelui de comercializare a produselor,
cererg péhtm eltberarea aiestatulw de praducdtor.

. Auto ziri si evemmente publice: cerere pentru prelungirea sl atribulrea
e;uSOanélor ‘dé parcare rezldenttalé avizarga programuiui de functionare pentru
persqam.;w !UIOE uullzarea tempotard a domenialui public,

» Evidenta,. -persoanelor- programare online pentru transcnerea
ccrtaﬂcateior/extras‘elorj de starecivila, ellberarea actelor de identitate, stabillrea date
d«isa)onel civile, 4 i gl

. Plétn oh!meiplafa\!axelpf si jmpo2itelor, amenzi si atke tipuri de plati pnn platforma
G]useui ro (

Ve | i 1
9. Programan qnllpe 't
. Mudule’nmtmpmgranﬁn online la-toase compaitimentele care au birouri in reladia cu
pubhr:u}‘ Evidenta Populatiei, ITL, Agricol, Urbanism, Stare Civila etc.

S. Asistentach‘atho} : bth : |

» Un modul de-Boot.chat va asista utiizakorii in Giutarea Informa iilor si ii va indruma
ctré @onipar¥meritul awraditat peqtiv depunerea cererilor.

2. Back-Office - am.ca;.a ullﬁlzatorun" d. ainstitutie
FuncWonalitati pnncnpale % { Jope

1. Gestionarea so!ucctarllcs'l S -

. Fundtlonarul vor des;hlae aptomat un desar de lucru pentru fiecare solicitare primita,
in care ver intagmi: toatd documientatia necesard, Documentele pot fi semnate
electronlc cu sem, \5(ura avansatd sau calificath si transmise ierarhic pentru avizare.

2. Fluxuiderlucru L TR S e

-t

[ Ly J
° Dupé ce'desarul @ paleurs fluxul de s mnare Si avizare, sistemul va transmite rezolutia
fi nalé pe email si nq platforma utilizatorulul.

3. Progfaménonlune WOl s g T

« Eunc ionarii vér avea acces 1a fereastra de programri online pentru a vedea §i gestiona
" prosramdrile facuté de utjlizatori. . Datele de contact ale utilizatorilor vor fi afisate si
functionarii vor putea trlmtte emailuri de confirmare.

Sinergie rntre eerinpele initiale $i cele complementare
b Arhr_tec;ur§ Si acceslbllltatq : A ok

¢ >Solutia web-based permite Wbilizarea §i accesarea 1a distantd, in eonformitate cu

wq@u intele initiale.
2 Corr;pog'gnta front office si back office
(i ' Sl a2 L

3] J [T i
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» Integrarea ¢omponenelor Front Office §i Back Office asigurd o ges¥onare eficents a
cererilor si documentelor, respectand cerinlele initiale.

3. ' Simpllficarea procuedurilor si reducerea birocratiei
+ Platforma deservind publicy! farg si simplificdnd procedurite administrative este In
conformitale cu obiectivul de reducere a birocratia asnenfionat initial.
4. Automatizare si securitate

« Procesul de verificate a btllizatonlor si semnaturile electronice avansate asigurd
securitatea $ |agalitatea’ documentelor, indeplinind cerintele de prevenire a fraudei.

S. Programéri si intexdctiuni online

. Functfonal‘itétule pentru programdri online si asisten}d chatbot contribuie la
accwbulntal% si eficienta interactiunilor cu Institutia.

6. Gestionharea si stocarea documentelor

. Saswrmme managenent at documentelor si arhivarea electronica asigurd o gestiondre
stabila st fiabild a informatiilor, in eonformitate cu cerintele initiale si complementare,

Aceste cerinte asigird @ 9am3 :arg3 dejselvicii digitale pentru cetiteni si organizatii, facilitind
interactiunea <t admlmstrdtla publlcé.sa anplnfc&:}d procesele birocratice.

Termen de mplementare. ¢Iun|. _
3.1.5 v. Baza de date GIS Prrmanet Crasuluu Br zai.

Sistem informatic mtegrat web- bascd, cuarhitecturd scalabila si moduiard, ce asigurd acces online
constant $i partajare eficientq a mfnrmatuTor intre departamente, cu respectarea prevederilor legate i
a notmelor GDPR. .

Solutia va indude functionalitati de w‘zbalizare, analiza; 1aportare si export de date, precum $i pasibilitd ti
de integrare cu alte aplicat.ii publiee.

Ourata de implementare: 3 luni
Menkenants ¢ suport: corectivy, preventwé evolubvé supo't sehnic
Perioad3 de garanie: minimum 60.1uni de Ja receptia finals,

Companenta ,Baza de date GIS” repreantd o solu'ie Informaticd integratd, web-based, dedicatd
colectdrii, gestionarii si.vizualizafii darelor .geospatla!e aferente infrastructurii urbane, imobilelor,
terenuiilor, ret lelor edifitare i obaectwelor de mteres public din Orasul Brezol.

Siskernul va fi construit . pC o mfrastructuré tehnologuca peiformanta si scalabild, asigurand
acces onlme constant si partajarea eﬁclenta a informatiilor intre departamentele Primadriei (urbanism,
patrimoniu, cadastru, investitii, medlu tunsm)sl cetatent

Obiectivele prmc:pale. 1

. (:;earea unei bazc de date GIs umﬂcate cdre s3
patnmomale

cenkrdlizeze informatiile uibane 4

» Asigurarea interoperabilitatii cu albe sistenie informatice locale $i nafionale.

+ Reducerea costurilor administrative si a timpului de 1¥spuns pent eliberarea de aviae,
oertlﬁcat st alte decum nte de urb nism.

. Transparen;a si acces;b:l:tate ;jentru ectiteni ¢i mediul de afaceri prin vizuaiizare
interactivd a infcrma;nlor urane. pe h&iti digitale,

. Mthemrltate directa cu _t:omponesgta de Urbanism digital & Regiswu al Spatiilor Verzi.
L‘erip Tgenai'laie si arh:tectura. ) Lt Wi

s b
kil
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+ Solutie web-based, independent3 de sistemut de operare, aecesibild prin brawser.
+ Arhitectura scalabila si modulara, cu posibilitatea de extindere prin nol module.

« Titesfatd interactiva de vizualizare 2D s$i JD, o posibilitate de tururi 3609/3D pentru
oblective de Interes (clddir(, terenuri, monumente).

 Securitate ridicats, gestionare diferentiatd a drepturilor de acces si conformitate GOPR,

e Mecanismede salvare $i recuperare a datelor, arhivare si backup perledic.

o Functionalltdti de raportare si analizd asupra datelor introduse in sistem.

« Integrare si interoperabilitate cualte aplicatii (Urbanism, Patrimoniu, Portal Cetdtean etc.).
Cerinte functionale:

» introduserea si vizualizarea obiechvelor pe harti digitale.

+ Filtrare si cdutare dupd q&boﬁi (arta, cultur3, ransport, alimentatie public, cazare efc.).

« Vianlizare offiine a I;I.;’-]rtl.lﬂr i

P

« Functionaiitat! de autentmcare $| admumstrare a conturilor.
* Raportare, expdr Si analtza statlstrcé
Avantaje si |mpac5, ’ s

¢ Compenentz GIS este - -complementard sistemului de Urbanism, aducénd valoare
practica directs actquatu Primérlel sl serviciilor oferite cetatenllor.

o Permite actuallzarea‘ permanenta a datelor, vizualizares situatiilor reale din teren $i 0 mai
burid gestionare & investitiilor,,

s Are impactimediat in actwntatea administratiei locale, centribuind la efi@ ntizarea fiuxunlor
si la digitakzarda proceseloc meme

¢ Bugetul estimat pintru mpc}nenta GIiS este adecvat si realistfatz de nivelul pietei pentru
0 astfel de sol;ftie informatica, |

. Solutla propUSa poate f !mplementat5 in termenul asumat de 3 luni, cu mentenantd si
Suport tehnlc ulterlor, conform plsnului anexat.

.

Mentiunt finale
Prin prezenta, L;JA'T Prasul Brezol declard c3:
o mcHlficarda nu afacteaza valoarea totals eligibila a proiectului,

e nif determlna mod|ficarea oblectlve!or, indicatorilor de rezultat sau de realizare,
P’ﬁd't & L]

respectd prznc-pule RNRR privind digitalizarea administratiei publice focale si valorificarea
avantajelor tehnolodieiin heneficiul cetatenifor.

3.2 Arhntcturétruncfiog'ala a sistemului
Arhitectura sistemului:

4.

Solutia propusa va fi bazatd pe o armtecturé web-based ce permite utilizarea $i accesarga aceskeia Iz
distan}d, de a.orice computer cu acces ta Internet: Platforma va trebui liviat3 ca o solutie Integratd,
avand 1atbazd.q cemponentd Frent Office si 0 componentd Back Office, cu multiple module:

Compopetita Frort-Office cu urmdtoarele module:

I Rl _ L j
O Portal Ae publicare si yestionare a Informatlel

AT : 21



Servici online pentzu cetateni s/ mediul de afaceri
Aplicatie pentrt) dispozitive mahile.cu servicii utile cet3tenilor

In¥erconectarea cu platforme de platd

Componenta Back-Office cu urmatoarele modute:

Managementut documentelor

Plat'orma ’de.servicii publice digitale penkru angajatii primariei

Detalii Imptementare:

Solugii de texaseZindusiv “e-bilete” sau “e-ticketing”

Ghiseu unic pentry medit de-afaceri si cetdten

Sevioi “Claud"” - plaifcx'ma doud online pentru utilizare de catre administratia publicd
Platforma de se:- vicii pubtice digitale

Baza de date GIS a _P.rin'ﬁé'riej Orasului Brezoi

1
Termene de Implementare: . .

Sotutii de taxare,.nncfm;w 'e-bileke” sau "e-ticketing: 2 luni

Ghlseu unmic peqtru mediul de afacerl 3 luni

Semcn ‘Cloud" - platforma cloud onllne pentru utilizare de catre administratia publicl: 4 luni
Platforma de: sefvncu pubhce digitale: 4 luni

Baza de date 1S a Prnmé riei Orasulm Brezoi; spacific in functie de compléxitate

Aseste specifica¥ii detaliate pentru ODmpOnentele softwae ale Sistemuiui Informatic Integrat sunt
esentiale pentru digitatizarea somplets si eficientd a sevidilor publice ofedte de Primdria Orasului
Brezol, inbunat3tind interactiunea, oy aet3ten® si mediul de afaceri, a'escand transparenta §i eficienta
administrativa. Imalementarea acestora va asigura un mediu digital sigur si efident, aliniat I3
standardele si narmele {egale in wgoare

Acces anfine Si partaja_re eficientd'a informatiei
Suport teh noloi;ic;pe:foyn:]ant si scalabil

Obiectivele: :geﬁierali'e prepuse a.fi atinse prin implementarea noului sistem sunt urmatoarele:

Sy @

Accesul unl’ine, pc baza de tehnologii web: Permite accesul 13 informatil si aplicalii prin
intermediut ,ortalulw Intranet dezvoltat.

Oferirea-unui suport de decizie: ASigQurd suportul neeesar pentru deciZii |3 nivelul Tntregului
"Hanage nent al primariei Ora$ului Bfezo]

:“a{rtajarea eficienta.a mforma;lei Faciliteazd partajarea eficienta a informatiei in cadrul
B mﬁiie‘

Integrabilitate si adoptarea de standarde deschise: Permite comunicarea intre sisteme
frin adoptanes de standarde deschise.,

Suport tehnologlc perfor mant, securizat si scalabil: Ofers un suport tehnologic care este
performrm securizat si scalabil.

D:Spombuhtate ridicata.a sxstemulm {24 x 7). Asigura o disPonibilitate cantinug, esentiald
pentru semcme elecwoniee oferite,

S
Minim HTr«:a costurilor de administrare si intretinere: Realizeazd acest oblectiv prin
5tanda zarea solutiilor si-a arhitecturilor folosite.

I
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Recaomandari pentru atingerea Obiectivelor:

o Arhitecturd modulard si deschisd, bazatd pe standarde: Permite ¢ dexzvoltare i o
ntretinere mai eficiente.

¢ Orientarea cdtre sisteme pre-integrate: Reduce eteragenitatea solutlei prin uniformizarea
echipamentetor.

*» Abordare metodologicd a implementarii: Include aspectele tehnice si de management.

» | Sistem centralizat cu administrare centrald: Vizeazd eomponentele critice ale platfurmei,
cum ar fi matricea organizationald, rolurile de sistem, nomenclatoarele si regulile de business.

+ Utitizarea tehnologillor tu redundan$: Asigurd redundanta la nivelul echipamentelor
critice pentru a preveni def’ectnunue

Concepte de solutie: .

¢« Modularitate si e)(tens:buhtate. Si temul propus trebuie sa fie modular, ugor extensibil si
adaptabil. ' i .

e Stocare securizats a datelor: Utillzarea bazelor de date reletionale cu facilitah de seouritate.

¢ Compatibilitatea sistemélor ‘de operare: Asigurarea eompatibilitatii cu hardware-ul i cu
toate aplicatiile furnizate, utmzand capaatalea compietd a acestora.

. Respectarea standardelor de securitate Sistemele de operare vor respecta standardele
de securitate privind autent-f?carea Si securitatea datelor.

*» Servere deraplicatie scalab:le Qferirea de platforme scalabile pentru toate modulele de
aplicatii, .

¢+ Componenta Portal Intranet' Permite definirea $i programarea tuturor interfetelor
utilizator. F T

s Platform3 de integrére: Asigurd comunicarea cu aplicatiile deja existente.

Implementarea aeestor eeringe si adorddrs va contribui la dezvoltarea s modemizarea administratiei
publiee locale, faaitand © interactiune eficientd si wan parentd cu eetitenii si imbunatdtind sesvidiile
ofente de Pnm3ria OcasVlui Bre20i.

Ashitectura’ functonald a Si sbmului [nformatic Integrat penpru digitalizarea activitdhloc Primariel
Orasului Brezoi include urmitoarele hmct:onahtétl esentiale:

1. Gestionarea Platilor Online

. Penmte cetatenilor s3: efectueze plati Onhne pentru taxe si impozite, permise de constructie,
auforizalii etc. ¢

. I_ﬁrdudeq 1{\_terfag5 de nlatd securizatad Integrat cu mai muite metode de platd (carduri bancare,
E‘qr’m‘f&la elect"rpnioe etc.) si un sistem de evidentd a pldtilor.

2 Guﬁ%‘ﬁah&fnégimmrii Electronice

. Permlbe »nvegxstrarea, arhivarea sl accesul la documense electronice.

n-

. Induﬁe un sistem de ‘scandre a documentetor, un sistem ige indexare §i orgdnizare 3
d0cumemero.»‘ precum Si un sistem de acoes §i monitarizase a documentelor de cawe utilizatorii
autorizay.

3. Gestionarea Programarilor Online

o Permite cetatenilor s3 facd programan online pentru difesite servidi, cum ar fi elibesarea unui
act.de rqu_ti_tate, eliberarea unui permis de conducere sau inregistraraa unei casatorii.

o dnclude LA sistem de programare si confirmare a programanior, un sistemn de alerte pentru

L'r'bhzatﬂr: si un sistem de evidenta a programadrilor.

4. Gesbqoarea Sesszanior Online.




o Permite cetdtenilor sd trimité sesizarl si reclamatll enline cdtre primdrie si primdriei sd
gestioneze si sa monivorizeze procesul de sclutionare 3 acestor seslzari.

= Include un sistem de raportare si monitarizare a sesizarilor, un sistem de asignare i urm3rire
a sarginitor §i un sistem ge evidentd a salutiilor.

5. Gestionarea Documentelor Cnline

= Peonite cetdtenilor s acceseze $i sa descarce documente oficiale ale primariei, cum ar fi acte
de'identitate, permise de conducere sau certificate de nastere.

o Include un sistem de aytentif: icarc a utilizatorilor, un sistem de acces si dutare a documentelor
si un sisten de evudenté a documentelor desciircate.

Arhitectura sistemutui informatic trebuie sa respecte urmatoarelor principii:

+ Implementarea une solulii web-based, cu acees autorizat la interfatad si date, utilizénd

compenente settware mature, ¢u drept de utilizare perpetuu;

* Asigurarea unej securltatl adecvate a sistemului informatic pentru a proteja infermaia si
subsistemele omponente Tmpotriva utilizasii lor neauterizate sau a divuigdrii informatiei cu
caracter personal sau a celei cu accesibilitate Himitats;

+  Recunoasterea informatici ca-patrimoniu si gestionarea ei adecvata;

Cetinte fum-:t;.idnale $t non-functianale ale Sistemului Informatic Integrat pentru
Digitalizarea Activitatii-Primariei.

Sistemul Infermatic Integrat’ va trebui s& dispund de o arhitecturd scalabild, deschisd, asigurdnd
interoperaiilitatea i | interconectarea cu alte sisteme si baze de date.

¢ Toate mﬂdulele 5|stemulm informatic vor trebui s3 functioneze integrat si s3 permita
mtermnectarea cu alte componente externe;

o Sistemul va trebui s5 puntd la dsspozme set de functii (API) pentru @ asigura integrarea
facild cu alte sisteme;

+ Sistemul va-trebui. sa dusguné de un grad ridicat de securitate, necesar asigurdrii
cor;]”d;npa!nt&tn Si p=etectiei datelor;

- Sistemutl trebuie,s3 asigure’ trasabilitatea activitatilor in cadrul Sistemului Enfor matic
Integrat pentru Pruma ce, g 'y

«  Sistemul va trebuis3 fe dezunitat prin utilizarea de tehnologii si limbaje moderne, de
ultimd gerieratie; ... -

- Sisterigle s3u cempenentele soﬁware vor trebui sa nu implice o dependenta de un
anume furnizor pentru intretinersa for si pentsu dezvoltari ulterioare, beneficiarul va
primi capii 8le. codurilor sursa 13 finalizarea implementarii, cu dreptul de a modifica sistemele si
de_a implementa alte functioralitati;

. S:stemele sau componentele software vor trebui s3 fie aliniate la standardele
tehnnlngrce ‘actuale, utilizdnd in arhitectura tor tehnologii moderne care sé nu fie
depqndente de sistemul de operare utilizat;

e La- |mplementarea sistemelor va: trebui asiguratd migrarea datelor eXistente prin
r::peratrum dE import, directe SI./sau prelucraie (ex, fisiere Excet)

3.2.1 Di at_;rr.irw-rl,.'.m:tlf}r*-:sm mubuitintagrat

Dlagrama ’funcilohaiaa sistemului integrat trebuie s3 |lustreze modul in care componentele Frone-Office
si Back- fo ice |nl:erac’;loneaza intre ele si cu cetatenii sau angajali primatiei.

Componenta Fl‘ﬂl‘lt-[}ff' ice:
Poital de Pubhcare si Gestionare a Informatlel

. Pub!:carea infermatiilor de interes pL,..|IC, actualizdri-sk notificari pentru cetateni.
SEWICJI;::}n!!ne pentru Cetateni si Mediut de Afaceri

+ Facilitdti pentru plata online a taxelor si impozitelor, eixberarea autorizatlllor $i altor documente
admtmstr,atwe

Aplicatle peﬁtru ‘Dispozitive Mabile
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[
. Ofeglréza de sevicl utile cetdtentlor,, acceslbilitate crescutd prin intermediul dispozitivelor
mobile.

Interconectarea cu Platforme de Plat3

» Integraras cudiverse platforme de platd pentru a facilita wanzaciile financare
Componenta Back-Office:
Managemen:tul Dacument€lor gi Piatforma de Servicii Publice Digitale

. Administratea sfiCicntd a documentelor sl a fluxurllor de lucru interne, inclusiv arhlvarea $!
reciperarea acestora.

" Un sistem pentru angajatii pnméner pentru 3 gestiona $i monitoriza acbvitdtile zilnice,
procesele admanisirative §i gOUNTAZEd Interna.

Sistem Informatic integrat ™
Wtiliza o
;. P CElan
[ g 1 Modulul destinat aulujiel de portal sxtarn
il ] 1 Aadministrolot Administrater
U'I"I:::t‘z?” 'I..'lz:‘:r:::r aplicasii infrastrucwra
o . —
Modulul destinat ulufiol de portal intem (INTRANET) Sisteme auxiliare:
R - Manageniant I
: IT' infeagtaucira s
aplicaty
4 L [4 v
3 © sistem Infarmatie Integrat _‘
] taacilul Maedulul . I
:‘::::{:'I di=tian d.stlnat_ ’:::‘rl:: |
| geatluny gémtionaan! analizes si gestionarsl s | |
arstagiolicis’ * 1 uo_cu:nwmoler caporthdl obn KTl | G | |'
nfamat (Businese
Chlegi.. . tecvonit a0t ) rosuresioc
; Modutu destimat || |
- solutlat do |
_-———— BB RER Lok -ra;; — mankorkrare Bl |
w i i aikegrare .ﬂ' || monegemert af
“_ SREliainrent | Infrastructuell 5194
- aplicallitor |
Sisteme aualore: posta electonica; gestionare
lraze de date; gestionare utilizaton
[———— B 1y s I
Moddul Ml Madudul
destiat dextinat aastinat | BT E 1
sicmului ac onar Rion orty s L |
: ligatoritar bazclor de |
electonied Elatmrmului . Jdee
S :
L B ¥
3'2.2 Compoicitteie Sistem tegrat

Module eosnpornente ale sisenului informatic integrat sunt urmasoarele:
1. Solutii de taxare, inclusiv "e-bilete” sau "e-ticketing”

I1. Ghiseu unic péntru mediul de afaceri

IIL. Servicii "Cloud" - platforma cloud onfine pentru utilizare de ¢itre administratia publici
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IV. Platforma de servicii publice digitale

V. Baza de date GIS a Primariei Orasului Brezoi

3.3 Ill-\b'égrar; &l intcroperabilitate

Standardizare si Protocoale Interoperabile

Respéctarea si Utilizarea standardelor si probocoalelor interoperabile recunoscute in industrie.
Definirea clard si documentatd a interfetelor pentru somumcardd intre module 9 subsisteme.
Supork pentru formate de date :standardizate, cum ar fi XML, JSON, CSv.

Furnizarea de servicii web 5| ARPI-uri pentru integrarea cu alte sisteme.

Gestionarea identitatn 31 accesului Ltilizatorilor.

Func¥onalitati de monltonzaré si l’aDOdBI’E pentru umdrirea performantes si inderoperabilitdtii
sistemului.

Teste si valldSri periodice-pentru interoperabilitatea sistemului.

3.4 Cerirte mirime gentru i area datidol

Procesarea si Accesul la Baza de Date Curent3

Procesared datelor in scmctuﬂ sohc-late de funniaor.
Acoes la baza de'date curentd cu explicatii @ upra campurilar,
Posibilitatea procegé'mi ﬁsiérdor Excel pentru datele neintegrate sau incomplete

4 PREZENTAREA SOLUTTED TEHNICE
4.1 Prezehtarea infrastroctur:-hatdware/ software de bazd
Piincipalele echigamente nc:fx”are'pentru infrastructura hardware sunt:

Echlpamente hardware Data Centet.
o) Server aplicatie +WIni|DWS- 1 buc.
‘s Rack; 1 buc. :
o Arewal: 1 boe.* .
o Router: 1 bue,
o UpPS: 1 buc.
S A'er condifjonat Data Center: 1 buc.

Slagi de luc:;‘u f!ndividua!e si echipamente de imprimare/scanare/copiere:
o Desktopuri S puc.

L

o | Monlt'are 5 buc.

. .Laptopurl. S buc.

Ic .Multfuncthensie: 1 buc,
chén'te software de infrastructura:
&) Licentd penru sistemul de operare: (Windows Server, Linux, etc)
L:cen;é pentru sistemul de aze de date relationale (SGBDR}

;joen;é pentru seiverul  eb: (dac este cazut)

Certificate de sacuritate (SSL) sau sisteme echivalente: pentru publicarea in siuranta
a datelor

VoL e
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4.1.1 Spetficatiile tehnwce at - irastructurl de Data Conter

- Server aplicatie + Sistem de operare (Windows, sau echivalent):

v

OF ¥ 0-=0

O

+ Rack:

+ Firewall:

+ Router:

- UPS:

Sa,,lu Tip rackmount e0ompatibil cu rack de 19"
Surse‘ 2% Redundant

Numér proceseare: Min 2,

Numar ﬂuc]ee/pr,oce;;Or: Min. L6

Memorie RAM: Min. 128 GB

Storage: Min. 6x 960 GB SSD

Controller; SAY/SATA RAID 0, 1, 5, 6, 10
Bhemet: Mia. 2 x:10Gb © '

Garanbe: Main. 3 amt 4

Compatibil ca racl% de 19*°
Usa stida, sdt ventitare, patch-pane) R345
gaqan,tie:ﬁ ani : :

[
4 '
.
1

e

et
P.:tun. Min. 15; X 1-GbE, 2 X "10-GbE SFP+, 8 x GbE SFP

1PS thrpughput. Mm. 2.5 Gbps

NGFW throughuut Min. 1.5 Gbps
Concurrent Scsssons Min. 1.5 mslsoane
Th;eatProtec an Tthghput Min. 3.5 Gbps
New_gom\gOJO.xs/scc. Min. SD,OOO{sec
é}i_n_angie: Jamk .

L |
® b

quturl LAN‘ Miiy 8 % RI 45

Poatun WAN. din 1 X Z.SG/].G/]OOM
eq_q de tianst( Ethernct: Min 2500 MB/s
i:reCVgnké;, Min § GHz ;
§a§§'ﬁé transtrr WH-Fit Min 4800 MB/s
Garantie; 3 am L

l}_adc'wabil

Putere nomiaara: Min 3000VA
Putere-activa: i1in 2200W

Garantie: 3 ani .

- Aer conditioﬁét Data Center:

o

Qi

Capacitate cencrala: Min 18000 BTU
Eficients encratich: Min A++

f

27



o Tehnologie W Ti: Da
¢ Garanpe: 3 arv

4,1,2  Specificaliiie  tehn ole  Statilor de lucru  individuale i echipamente de
jmpnmare/scailnafeﬁcoplere

+ Desktopuri:
o| Frecventd proc:ser: Min 2 GHz
Memarie RAM: Min B8 GB
o Stocare: SSD Min 256 GB
o Taseaturs si mouse incluse
o Garanltie: 3eni,,

+ Monitoare: ' ! 4 v
o Diagonala ecran; Mir] 21 inch
o Rezoluie ecraii’ 1920 x L08W
o Garanfie: 3 ant |
- Laptopuri: o 53 '
Daagonala ecran: Man 15 inch, max 17 inch
o Rezolutie ecian! 1920 x 1080
0 Frecvent% procesos: Min 2 GHz
e Memone RAM: Min 8 GB
o Swcare: SSD fin 256 GB |
) Garant\le 3 am "' I :
. Multufunct:onale. :
o Format A4IA3
(s Fun‘c'tii: erintare, Sc'anare, Copie_'re
o Tghﬁologie orintare: Laser Monotrom
o Modul finaliiz'arg cu functie de pefforare §l capsare: Da
g Viiezé de pintare color Ad: 14 ppm
o Vtezé de printeie oolor A3: 14 ppm'
o Rezolutie printire; 1200 x 600 DPI: -
o \'jtezs de capiere A4: 14 ppm’
o Viltez_é'! dé:tppsere A3; 14 ppm
c  Rezolufle eopicse: 600'x 600 DPI
c; Gan_'ahtie: 3an -
413 Spccﬂég{tiiiﬁ fehnice,ale zniefor saftware'ide.mfrastructuré

Se vor furniza licente de infrastructurd necesare implementdrii solutiei pe care ® propun, respectiv
sisternul de operare, licents pertru serverul webd, licenta baze de date, certificate de securitate.

Caraceeristicile acestbra trebuie s3 indeplineasci minim urmatoarele cond dii:

. Llcenta pentru sisternul de operare: (Windows Server, Linux, etc)
« Liceqta pentru snstemul de baze de date relationale (SGBDR):
o Apc_es concurent a 50 de utilizaveri interni $i un aum&r nelimit t de utilizatori externi
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o| |Pasibifitatea (. stocare date de peste 200 GB
o 'Acrul cu tabele mari, de pesté 1.000.000 inregistrar
» Licenta pentru servarul web: {dacs este cazul)
= Ccrtificate de securitate (SSL) sau sistema echivalente: pentru publicarea in siguiant$
a datelor

5 RESURSE
5.1 Persenal si instruire

L1

]

Pentru @ .asigura’ administrarca eficientd s) profesionistd a sistemului informatic integrat din cadrul
Primariei Orasului Brezoi, sunl necesare activitdti de Instruire pentru pessonalul responsabit, conform
urmatoarelor detakii:

Durat3 Totala: Minim 200 de ore (i4 unititi de instrulre)

Participanti: Minimum 2 persoane din partea Beneﬁaarulur. implicate in administrarea si exploatarea
curenta a sistemului iriformatic integrat

Obiectiv: Instruirea acestol persoane in utiizarea, administrarea si intrefinerea infrastructurii
hardware §i software, precum i a relelelor Ethernel si SAN implementate

Manual de Utilizare: Manw!iil de utihizace pentru administratori va fi livrat in limba romana, in format
electronic. Se admit sectiuni in limba &nglezd penbru funclionaiitat specfice
Sesiuni de Instruire: ‘
¢ Sesiunide ms?mre 3 ersonalulu: figin salé fie online
o Stabilirea numaruiun du: sesnum si de cutsantl pentru fiecare sesiune in parte
Beneficii: '

= Cresterea competcntelor interne: Instiuirea va permite pessondlului Primdriei 53
administreze si s3 intr.ting eficdent infiastructura si aplicaWile sisseemului infonnatic integrat

« Independenta operitibnald: Personalut instruit va pusea gestiona independent solutiile
implementate, reduca d dependerta de furnizorii externi

. Imbunatatlrea su:ul itatii s7 performan';el Administratorii bine pregatiti ver putea asigura
securitatea si penform nta opnma a sistemutui informatic integrat

Activititi de Instruire
1. Instruire pentru Administratori de Sistem (Solutii Hardware)

. Par‘ticipantif.z perscane din cadrul okjanizane'r
» Durata: Mlmm 51 znle. e mstruure '
. Oblectlw Instruurea iy admlnusbrarea unfrastructum hardware implementate

. Detain- Cursunle vor acopen instalarea, configurarea, monitorizarea si intrelinerea
echlpamentelcn hardware, indusiv servere si echipamente de shocare

2. Instruire pentru Administratori de Apliatii (Solutii Software)
. Part:c:panti 2 persoane din cad?ul o;ganrzatnel
] Durata1 Minim 5.2ile de Instruire \

o Objectiv: Instruirea i admlr}esuarea modulelor software imptementate

o Detalilt -Curswile vor aeoper administrarea aplicawiler, gestionarea utilizatorilor §i a
permisiuniior, ; configurafga s trePnerea modulelor software, precum §  rezolvared
problemelor oomune

3. Instrulru pentru Adminictratorii de Retea {Solutiile Ethernet $| SAN)
. Fart}cipantl' 2-perspang din cadrul organizatiei

by oy -



[}
)
|

« Durata: Minim S zile ¢c Inslivire
e Dblectlv: Instruirea in administrarea infrastructurii Ethemet si SAN implementate

= Detalii: Cursurile vor acopen eonliguracea §i inbrefinerea rewelelor Ethernet, ariministrarea
relelelor de stocare SAN, asigurarea securidfn reledeJor si soluftonarea problemelor de
conectivitate

Modalitatea de Instruire

Instruirea se va realiza prin achizitionarea unor pachete de curs oficlale, adecvate pentru solutllle
software, hardware si retelele Ethernet si SAN itnplementate, Aceste pachete de curs vor fi fumizate de
cdtre un furnizar autorizat de instruire $i vor fi sustinule de catre instructori autorizati.

Prin implementaraa ac=shor actvilab.de instruire, Pnimaria Orasului Breaoi va asiGura o  dministrare
efidentd si profesionistd a sisttmului informatic inkegrat, contribuind 13 imbunitalirea sexvidilor oferite
cet@tenilor si mediului de afacerl, - o

5.2 Resurse materiale o

i | ' = A

Resurseie materiale sunt csentiale pentru 3sigurarea unei inplementdti eficiente Si reusite a
sistemului informatic integiat. Ace te resurse trebuie asigurate de citre organizatie pentru a facilita
toame etapele de implementare si pentn) 3 garanta o (unchonare optima a sistemului.

Resurse materiale necesare
Incinta securizata pentru camera serverelor

« Descriere: Orgamzaroa ] a5|gurarea unul spatlu securizat dedicat camerei servereler.
« Necesitati: T

- Sistem de 'coptr()l al accesutui. ¥

- Monitorizare. video. y i %

- Sisteme de rdcire adecvale pentru menliner@d echipamertelor haddware la semperaturi
optime.

- .Surse de a!iméntare reclundante si-protectie impotiiva supratensiunii.

Sald dotatd cu videoproiector pentru sedinte:

« Descriere: Punerea la di pozitia echipei de implementare a unei sdli echipate pentru reall2area
activitatilor-de tip sedintd.
- Necesitati: - T

Videoproi'éldor.' : adnlh.

Ecran de proiectie sau perete alls. ..

'Sldteryde senerizare,
Y .
s Conexiune I3 mternet. ;
Spatiu pentru specialistii impticati in implementare
s Descriere; Asigurarea unui spaliu adecvat pentru specialistii care vor implementa sistemul
U integrat, inclusiv personalul de specuahtate si eChipa de management,
«  Necesitati: fe %

i ic_c}:s.la reteaua internd 5i intcrnet. &
4 Birduri'§ scaune confoiabile.
'-' kEéﬁipéﬁnenhé IT necesare (mmpd.efe, telefoane, etc.)-
Echnpamente de birou suplimentare

. Desc}sere. Asigurarea unor echipamente de birou necesare penttu buna de fasurare 3
acti\.'ltéﬂlor Zilnice.
o Necesitati:
LE 31
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- lmprimante.
- " Scannere sau multifunclionate canectate in retea.

I 17
- Materizgle de wirow {hattie, toncre, ctc.).

Implementarea si Gestionarea Resurselor Materiale

Pentru a gestlona eficient resurscle maltriale, organizatla trebuie s¥ stabileasca responsabliitat! clare
pentru fiecare tip de resursd si s¥ aloce fondurl adecvate. De asemenea, este esentiald colaborarea cu
furnlzori de mcredere pentru achlzitla si intveyinerea echlpamentelor necesare.

Beneficiile Asigurarii Resursclor Matcriale

« Eficientd: Cresterea eflcienfer in procesul de implementare si in functionarea ultericard a
sistemului.

» Securita®e: Asigurarea securitatii f aee gl digltale a datetor 5i echipamentelor.

¢ Confort si Productivitate: Asigurares uUnui mediu de luery adecvat pentru specalistii
imphicatl, cescaand astfel productivitatea $ calitavaa mundi.

e Continuitate: Asigurarea epniinuitd)ii ‘activititilor administrative $§ de implementare fard
intrerupen sau intarzieri cauzate de luosa resurselor materiale nesesare.

Prin asigurarea acestor resuise maEenaIe Primaria Orasulul Brezoi va facilita implementarea s ocp@ares
eficienta a sistemului inforenatic .ntegral contrtbumd ta imbunatdtirea serviciilor oferite eetatenilor si
mediului de afaceri. vyt S '

6 MENTENANTAS] supﬂl '

Se va asigura suporr si meantenantd in Iumla 4 minim 500 ore - 15 unitdti - INCLUS* Serviciu de tip
HELP DESK pe perioada implemertdrii Contractilul, <are va satisface urmdtoarele cerinte:

- va opera la capacitgfe adaptata necesital,ilo'r beneflciarului pe durata programului de lucru;
- va aslgyra supoit prin e~ all si sepost telefonic;

; x 1 . .
-va raspunqe prompt la salicitariie primite;

- in cazul unor sesizdri care presupur; un limp mai indelungat de rdspuns, 13 prapunerea prestatorului,
se va stabili un termen, as acondul bencficiarului; £

- va asigura suport sehnic peritru identificarea naturii disfundionalitatilor semnalate {eroare de
software,’ eroare de hardware, croarede aplicatie specificd sau eroare de operare) si s& declanseze
prompt proc.edunle spedfice de zzolarg / remediere-

6.1 Servicu de Inentenan)a ;

".-

Pentru toate produseie software Ilvrate, vor fi.incluse, pe langd achizitia propriu-zisd, $! serviclile de
mentenaiita n:ufectwé preveéntind si evelitivd pe |n’ r'eaga perioada de garantie.

|
G.1.1 MErﬁtermma corective in benpaita garanru i
Serviciile .de:mentenants .osrectvd din perioada ‘de garantie .a produselor sunt incluse in pretul
produsulul respectiy.. d -

Dupa expirarea pericadei de garantie, contractantul va asigura seivicile in baza unui eontract de
prestari Selwdl #e se va incheia separat,

Mentenanta corectwa este termenul folosit penlru a desaie servicle de menbenanta care sunt
necesdre doar in sutuagla in care bunu¥/echipamentus/ anumise pdrt ale acestuia/ sistemul informatic se
de!&’ieaza. Mentenant2- @rextva trebuie injeleasd ca tofalitatea operatiunilor de inderventie la un
echipament/pradus/sis m informatic care se efectveazd pe paicursul adului de vialé al acestuvia, &
urmare a ungr defectiun sau functionérli in afara parametnlor optimi ¢t scopul de a restabili capacitatea
d:@nt}ndn&m %pt;ma a echipamentulul/produsului/sistemulu informatic;

eﬂanta .corectivd include lecalizarea, diagnosticarea defectelor, inclusiv interventla pentru
resthbllh’eal Bunei: functionari si  trobuie  efectuatd pentru  teate paitile eomponente ale
echIpalhanthiuifﬁmdusu!uu’sEWrmlul infermatic  atunci cand autor:tatea/enhtatea contractantd
semnaléazd un incide .

1=, ?;- (l:/.:.l I
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Coptraazmtu? treljute sa Includa in costurile mentenaniei corectivd soate costurile aferente interventiel,
cum ar fij dar fdrd a e limita li: fortp de muncd, piesele de schimb, alte materiale sau consumabile,

cui‘turile cu trarasportul echipumentului/predusulul de la sediul beneficiarului 1a locul efe tuérll
opé a;uloz de mentenantd corectivy, dach aste cazul. Activititile de mentenantd corectivd se vor realiza,

de reguid, in locatile unde sunt instalate echipamentele si clisie. in cazul in are activitatile de
mentenantd corectiva necesitd operatii behnologice mai complicate, asested pat fi executate § la sediul
contractantului, sl/sao oline/de la distanta.

Dupa. flecare interventie coreciivii, contsactantul Lrebule s3 se efectueze teste de functlonare care s8
demonstreze cd echlpamentul}produsul/sustemul informatic functioneazd in parametrfi optimi si sd
prezmte un raport care sd includd actiwitdlile realizabe, precum si rezultatele testelor de functionare.

Ser\aolfe de mentenania corectivd din penoada de garan;le suat incluse in pretul bunului. in @zul in
care eciifpamentul / ‘produsul respectiv functioneazi pe perioada de garantie f3rd defectiuni sau
functioneazd fn parametrii optimi- stabilittl se poate ca aceste servicii sd nu fle solicitave de
autoritabea/entitatea contractants.

6.1.2 Mermenanta preventive i |aricidn de garantic

Contractantul trebuie s3 efectuazeg' mentenants preventivd a produselor/ sistemelor informatiee vor fi
realizate perigdic ic'_'ggn‘oada do geraniie. Aceasta va fi realizatd ori de cate ori este necesar, conform
manualulut de utllizare. dar cel putin o datd la 6 lunic

Menteranta préventiva as:gurata ‘pe durata peﬂoade: de garantie aferenta sistemelor software va fi
inclusa in, pfeuﬂ Iucentelon !

Dupa explrarea perisadei de garante, contractantul va asigura serviciile in baza unui contract de
prestari servicii ce sé va mchem separal,

Condactantul este _ {mponsaba! penlru r@alizarea operatiunitor de mentenantd preventive fin
cmtbnmtatecucefm,(Heagraa(e de pirli confortn sontractihi).

lnainte de.  efectuarea ‘ opcratiundor de  mentenantd  preventivd, contractantul comunicd
autoritatii/entitdtii cqntrammlc livla operatuumhr de mentenanta are trebuie efectuate. Este posibii ¢a
mentenanta preven(va s3 trebu@sch a fi realizata ir afara orelor normale de lucru sau la sfarsit de
sdptamana sau in sarbdori legale.

Operatiunile de mentenantd preventuva care necesiti o oprive a produsului se efectueazs in afaia orelor
normale de activitate. Datele exacte vor (i agreate cu autoritatea/entitatea contractantd. Mentenanta
preventiva trebuie sa acopere loate cesturile afercnte interventiei, inclusiv forta de munc3, piese de
schimb si altele asemer\ea '

Operatiunile de mentebanta Preventiva trebure efectvate in condifii de sacuritate, qu proe)ared
adecvata a personalului care efectueazd menterantd si a albor persoane prezente 1a 100Ul unde ase koc
interventia. . : ]

Operatlumle ‘care ttebuie efectuate decontrac‘car_\t pentru fiecare interventie pot fi si serviciile periedice
care tin de buna functionare a sistemelor inforioatice, de sequritatea si dezvoltarea acestora si care se
efectueaza fara acordul ACHIZI T@RULUL.

Serviclile care se, presteaza la cereres ACHIZITORULLI vor fi efectuate cat mai repede ¢u putinta si {3
standarde de inalta.calitate. P | .

Senviciile lunalef periodice. de baza DrICGtate de FURNIZOR vor include urrnatoarele, fara a se limita [a:

; . Admlnlstrarea si gazduirea sistemelor software — Sevioie de adanistrare a sstemului
é din punct de vedae hardeare, congitii de peananenta functionare a serverelor (electriotate,
ups, back-upy temperatira, etc), precum.’st servic, aplicatyi instalate - necesare functionani
sistemulyl,- administrorea. bazelor de date, g¢stiunes conexivnii intemel, administra ea
aspectelor- legate de scuuritalea informatica;

. Hentinm bunei functiocnalitati a. programului cel pulm confarm spedificatiilor de la
momentul” furnizarii cate ACHIZITOR — Acest servicu asigura corec¥a permanenta a
"7.' EIVEHI#&I&!’W ersn de program sau #istunctionalitati semnalaté sau descoperite
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Oupd fiecare inteivenpie preventivd, contractantil weixuie efectueze teste de funclionare ale produsului.

6.1.3 l_'*leﬂteﬁanl,a, evolutiva ¥ ) de garaniie

Mentenanta gVqutrva asigurale pe durata perieadel de garantie afcrentn sistemelor software va fi
inclusa In pretul licentelor.

Dupa expirarea perioadei de garantie, contractantul va asigura serviciile in baza unul contract de
prestarl setvidi ce se va incheia Suparat.

Menbenanta evolutivd poate apan:s i durata de reulizare sontractului, datoritd unui eveniment care
nu poate fi prevazut in momentu! pregiitini documentaliei de atribuire, cum ar fi: medificari legislative,
aparltia unel tehnologli noi, updale-il unui software.

Spre deosebire de mentenen[a Lreventive, care paate fi planificatd in termeni (empo/aﬂ s/ financian,
mentenanta evolutiv¥ nu poate i planilicatd si at'epr. urmare, 0 estimare pracisa ca valoore in cadrul
eﬁrmadzfz/&ernmlenupmte fificud. -.

Mentenanta evolutiva nu treb(ue 54 gonducd 1a perturbarea activitatilor autoritatli / entitab) eontractante,
degradarea peiformaniei 5erv{c:-10r $|/sau pnerderea unor Informatii.

Mentenanta evolutivdl trebuie sé acofmre loate costunle aferente interventiei, inclusiv forfa de munca,
echipamante, software si altele asemenea.

Operatiunite de mentenanta.evoluliva’ trobuie efectuate in eorditii de seouritate, cu asigurarga ¢3 sunt
indeplinite toate masurile privind metectia; conform prevederilor legale, a parsonalului sont-actantului
care efectueaza mentenants si a sllov persoane prezente 13 locul unde are loc interventia.

Dupd flecare interventie exoLv, contractantul lrebuie sd efectueze teste de funclionare 3
echipamentului/sistemului. Dupd 'fecare interventie évolutivd (trecerea sistemului sof:ware la o
versiune superioara) operaterii ve: 1’ netificati dé apariha unei noi versiuni in momenwl procesulul de
aubentificare.

Contractantul va asigura, in temeiul furnizanl serviciior de mentenanta evolutiva, inclusa in pretul
contractului* P& durata perioadei de garantle, trecerea sistemelor software la generatii witerioare
versiumlor livrate in momentul implernentari initiale a contractului,

Trecerea ‘13 versiunl uleevioare va face ca urmare a evaluarilor de calltate, petformanta si
funcdonalitate atat din pastea oontvactamuluu cat si din partea beneficaiului.

Trecerea sistemelor sof:wire la o vemune functionalt ulterioara Implica in mod automat actualizarea
lieentel perpetue acordate bencf ciarudui din punct de vedere al versiunii software la care face referire
l|centa respectiva.

Servncnle dementenenta evolutivd |westate de FURN!ZOR vor Indude urmatoarele, fara a se limita la:

E. Actualizari de progeam in conformitate cu schimbarile legislative care via@dza direct

! donieniul vizat de aplicatie (principalele leg: care reglementeaza.acel domeniu) — Servicile de

intretinere tehnica si fegisiativa reprezinta adaptan la modificarile oe legisiatie sau de procedurs

de /UC/U care vigeaza in mod dirpct domeniul acqperit de aplicatie. Nu sunt incluse ca obligatorii

modificarf de legisiatie care imlluentegza. -indirect s/ tangentist domeniul respectiy si care rezuita

| din acte narmative provenind din alte domenii 0€ activitate. Acestea pot fi prestate graluit in

4 CIIW onractuli gaar in MWa i care prodcaloril considera benefic acest ery penry
abzvoltarea functionalitaetior progromilui si gradvki de sstisfactre af clientitor:

{ A-ctuahzarl.-a privitnd modificarile sistemului {treserea documentatiei 13 o verstune
‘i(‘(?l super;oara) ~ Presupune- documentarea modiflcarilor - efectuate asuprd sistemulul (Corectis,

'modrﬁcan adaugiri, stergern, dexvbitar) in MANUALUL UTTLIZATORULUL - ménualu! de
msmffre_qqoefare
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administrarea Sistemului Infarmatic Integrat. Suportul tehnlc s¢ referd la procesul de
sesizare a incidentelor si defectiunilor tehnice apdrute in utilizarea componentelor
sistemului, pe perioada de garantie, fird a include soficitarile de asiste nt3 pentru ubilizarea
sistemului. Acosta sc concentroaza pe identificarea §i rezxolvarea prohlemelor tehnice care
afecteaza funcpondltatea sistemului.

In peroada de garande a componentelor Contractantul va asigura supo;t sehnic pentru acestea. Dupa
expirarea perioddei de garantie, eontractantul va asigura suport sehnic In baza unui contract de seivili
e se va incheia separat. ' ;

Contractantul va asigura un punct de contact dedncat personalului autorizat al Autoritatii Contractante
unde se poate semnala oriee problema/defecuune care necesita mentenarka corectiva s3au soficta
suport tehnic Contractantulm in gestionarea unul incident, disponibil in zilele lucratoare legale intre
orele 8-17,

Conbractantul va raSpunde in gmp- unl la onee incident semnalat de Autoritatea Contractanta, in functie
de nivelul :ncldentu!u: ;

Fiecarui incident este caracténzat de un nivel de priantate, care va evidentia impactul acestuia asupra

functionalitatilor produsulul.

*

Nivel prioritate

Descrierq.

Critic

Incidentul are impact major asupra functionarii produsului Problema impiedica
desfasura:ea activitatii Autoritatii Coniractanbe.

Urgent

impact semnificativ asupra functionarii produsului. Problema impiedica desfasurarea
in condilii normale a activitstli autcritatii Contractante. Nici o solutie alternativa nu
este disponibila, insa activilatea Autontatll Contractante poate totusi eontinua, insd
mtr-un mod restrictiv. _

Major

tmmpact -mediu asupra ‘desfasurari'i' activitatii Autoritatii Contractante. Problema
afecteara minor fundionalitatiie gredusului. Impachl reprezinta un inconvenient care
neeesita s«:lutu alterpative pentru feboerea functjonalitatior.

Minor

— ————vren — T

Impact minlm ssupra desfasuraru “activitatli Autorltatii Contractante. Problema nu
afecteaza functionalitatile produsului. Rezultatul este o eroare minora care nu
impiedica desl'asurarea in bune conditii a activitatii Autoritatii Contractante.

Contractantul va ttebuu () rrvspequ ‘urmatorii tlmpi e raspUns, corelati cu nivelul de prioritase a

incidentului: - '

Nivel priotitate | Yimp , de T.imb' de.imple-mentare solutie | Titmp de rezolvare
raspuns ' | provizorie

Cntic 2ore 8 are | 24 ore
Urgent 4 ore ) » 24 ore_ ; 72 ore
Major Bome | 48 ore 10 2ile
Minor lasoe ] 200 || 25zie

Definitii aplicabile:

i ]



Timp de Raspuns: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea
Contractanta si raspunsul primit de la Contractant.

Timp de Rezolvare: Intervall de timp scurs de la semnalares incidentului de catre AuboritatCa
pana la rezolvarea finala a incidentulyi.

Tnmp,de implementare solutie provizorie: Intervalul de timp scurs de la semnalarea
mC|dentuluu de catre Autoritatas si adoptarea unei soiutii provizorll, temporare, care sa permita
functionarea produsului fara afectarea fu clionali alilor critice, pana la rezolvarea definitiva a
ircidentdlui.

Serviciile de supert kehnic prestate de FURNIZOR sunt, fara a se limlta la :

- Suport tehnic pentru rezolvarea problemetor tehnice:

« Ofer3 posibili akea de a eontacta fumizoru! pantru a obline informatii de bazd privind utilizarea
sistemului, pentru a semnala eroti sau disfunctionalitéti, si pentru a plasa solicitdri sau sugestii.

« Modalitati de contact: e-mail 1a adresa specificatd $ifsau delefonic.

o Termenul de rezohvere depinde de complexitatea soiiGitarii 9i de mijloasele de eomunicare. in
cazul solicitdril de modificsri ale aplicaiei, aceskea vor fi analizate de firnlzor, care va raspunde
privind posibilitatea realizarii acestora. Madificdrile pot fi realizate sub formd de servicii
suplimentare contra cost, Incluse in functionalitdtile de baza dacd sunt eonsiderate utile de
ctre furnizor, sau respinse, dupa caz.

+ Setvicii de suport pentu introducerea de dase in sistem:

¢ Presupune servicii de analizd, prelucrare $i eperare 3 dateler oferite de beneficiar pe parcursul
utilizaril apficatiilor, ca parte a sis emului infermatic.

« Modalitati de solicitare: belefonic Sifsau e-mail.
+ Aceste servicii sunt realizaile sub formad de servicii suplimentare contra cost.
- Servicii de suport pentru asistenta in operarea sistemului:

» Oferd asistentd in timp real pentru operarea si exploatarea aplicatiilor stskemuiui informatic in
cadrul activitdllor zﬂnk:e

o De requla, aceste se_rﬁ’_' cll se desfdsoard de 1a distantd, dar |a selicitarea scrisa a autoriedtii
mntractantg', pot fi oferité $i (3 sediul acestela. Solicitarile pot include si reinstruire.

Aceste servidii pot fi realizave sub forma de servidii supiimentare eontra cos, incluse in serviciile de
baza dacd sunt r:ﬂrnmdFrate uble de cdtre furnizor, sau respinse, dupa caz.
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